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Avant-Propos
La cryptographie classique s’efforce de construire des sche´mas en fournissant, dans la mesure
du possible, des preuves relatives de se´curite´ base´es sur la difficulte´ de certains proble`mes math-
e´matiques au sens de la the´orie de la complexite´. Dans un mode`le de se´curite´ plus e´tendu, on
conside`re e´galement, depuis quelques anne´es, des attaques qui prennent en compte la nature
physique des calculs. Ces nouvelles attaques sont particulie`rement menac¸antes pour les syste`mes
embarque´s tels que les cartes a` microprocesseur, contre lesquels un adversaire peut mobiliser des
moyens d’analyse de plus en plus sophistique´s. Parmi ces attaques, les techniques d’injection de
fautes sont apparues a` la fin des anne´es 90, et n’ont cesse´ d’e´voluer depuis. La popularite´ de
cette classe d’attaque physique re´side sur la possibilite´ de retrouver efficacement, et a` moindre
couˆt, les donne´es secre`tes pour certaines implantations d’algorithmes cryptographiques.
Cette the`se est le fruit des recherches que j’ai effectue´es au sein du laboratoire d’e´valuation
du CEA-LETI : le CESTI 1. Bien que le sujet principal de cette the`se concerne la conception et
l’implantation d’attaques par perturbations, mes recherches m’ont amene´ sur des the´matiques
varie´es allant de la the´orie des nombres aux algorithmes de re´duction de re´seaux. Cette vaste
exploration m’a permis d’acque´rir une connaissance ge´ne´rale des concepts lie´s a` la cryptographie
moderne. Cette connaissance a e´te´ comple´te´e par l’e´tude, plus particulie`re, des attaques par per-
turbation qui m’a apporte´ une vision plus pragmatique des proble´matiques lie´es a` l’implantation
de fonctions cryptographiques.
Parmi les diffe´rentes attaques que nous avons imagine´es, j’ai essaye´ de mettre en avant l’e´tude
que nous avons mene´e sur les effets relatifs a` la perturbation de cle´s publiques. Cette e´tude a
repre´sente´ le fil rouge de la re´flexion que j’ai mene´e durant cette the`se. Cette re´flexion autour des
attaques par perturbation a e´te´ comple´te´e par l’e´tude des implantations de RSA-CRT ou d’al-
gorithmes de chiffrement a` flot. Ces diffe´rentes attaques nous ont permis d’identifier les parties
critiques des implantations e´tudie´es et, tre`s souvent, a abouti a` la proposition de contre-mesures.
Ce me´moire est divise´ en quatre parties. Nous commencerons par introduire les diffe´rents
the`mes aborde´s a` savoir, principalement, la cryptographie et les attaques par injection de fautes.
Ensuite, nous pre´senterons les attaques que nous avons imagine´es pour exploiter les perturbations
d’e´le´ments publics. La troisie`me partie adressera les applications des attaques par perturbations
contre les implantations d’algorithmes de chiffrement a` flot e´mergents. Enfin, avant de conclure
sur les attaques par perturbation, nous mettrons en e´vidence toute la difficulte´ d’e´laborer des
contre-mesures efficaces avec l’exemple du RSA-CRT.
1. Centre d’E´valuation de la Se´curite´ des Technologies de l’Information.
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Glossaire
A5/1 Algorithme de chiffrement a` flot utilise´ dans le cadre des communications
GSM.
CPU Central Processor Unit
Unite´ centrale de traitement de l’information qui constitue le cœur calcu-
latoire d’un microprocesseur.
CRT Chinese Remainder Theorem
The´ore`me d’arithme´tique modulaire traitant de re´solution de syste`mes de
congruences. Ce the´ore`me est notamment utilise´ pour rendre le calcul d’une
signature RSA, en the´orie, quatre fois plus rapide.
DFA Differential Fault Analysis
Technique d’attaque physique consistant a` extraire de l’information a` partir
des diffe´rences observe´es entre un chiffre´ de re´fe´rence et un chiffre´ obtenu
en perturbant le composant cryptographique.
DPA Differential Power Analysis
Technique d’attaque physique consistant a` mettre en e´vidence une dif-
fe´rence de consommation moyenne, en fonction de la valeur d’un bit d’une
donne´e manipule´e.
DSA Digital Signature Algorithm
Algorithme de signature nume´rique standardise´ par le NIST aux E´tats-
Unis, du temps ou` le RSA e´tait encore brevete´. Cet algorithme fait partie
de la spe´cification DSS pour Digital Signature Standard adopte´e en 1993.
GSM Global System for Mobile Communications
Norme nume´rique de deuxie`me ge´ne´ration pour la te´le´phonie mobile.
LFSR Linear Feedback Shift Register
Registre a` de´calage avec re´troaction line´aire. Les LFSR sont souvent utilise´s
dans les algorithmes de chiffrement a` flot ou dans les ge´ne´rateurs de nombres
pseudo-ale´atoires.
LLL Lenstra Lenstra Lova´sz
LLL est un algorithme de re´duction de re´seau notamment utilise´ pour crypt-
analyser des sche´mas de chiffrement asyme´trique.
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Glossaire
LSB Least Significant Bit
En franc¸ais, bit de poids faible. Bit ayant la plus petite valeur dans la
repre´sentation binaire. C’est le bit de droite dans la repre´sentation binaire
habituelle.
MSB Most Significant Bit
En franc¸ais, bit de poids fort. Bit ayant la plus grande valeur dans la
repre´sentation binaire. C’est le bit de gauche dans la repre´sentation binaire
habituelle.
NIST National Institute of Standards and Technology
Agence du De´partement de Commerce des E´tats-Unis remplac¸ant l’organ-
isme de normalisation anciennement appele´ NBS.
NSA National Security Agency
Organisme gouvernemental des E´tats-Unis, responsable de la collecte et de
l’analyse de toutes formes de communications, aussi bien militaires, gou-
vernementales, commerciales ou meˆme personnelles, par radiodiffusion, par
Internet ou par tout autre mode de transmission.
NVM Non-Volatile Memory
En franc¸ais, me´moire non-volatile. Type de me´moire qui conservant les
donne´es qu’elle contient en l’absence d’alimentation e´lectrique. La ROM
est un exemple de me´moire de ce type.
OAEP Optimal Asymmetric Encryption Padding
Cet algorithme fut introduit en 1994 par M. Bellare et P. Rogaway [Mui06].
Utilise´ pour le RSA, RSA-OAEP est prouve´ suˆr dans le mode`le de l’oracle
ale´atoire.
PSS Probalistic Signature Scheme
Me´thode pour cre´er des signatures RSA propose´e par M. Bellare et P.
Rogaway [BR96] et prouve´e suˆre dans le mode`le de l’oracle ale´atoire.
RAM Random Access Memory
Me´moire rapide et volatile dans laquelle un ordinateur place les donne´es
lors de leur traitement.
RC4 Rivest Cipher 4
Algorithme de chiffrement a` flot conc¸u en 1987 par R. Rivest. Il est supporte´
par diffe´rentes normes, par exemple dans SSL.
RSA Rivest Shamir Adleman
Du nom de ses inventeurs, le RSA est un crypto-syste`me a` cle´ publique dont
la se´curite´ repose sur la difficulte´ suppose´e dz la factorisation de grands
entiers.
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ROM Read-Only Memory
Me´moire qui ne s’efface pas lorsque l’appareil qui la contient n’est plus
alimente´ en e´lectricite´. Une fois programme´es, les donne´es stocke´es en ROM
ne sont plus modifiables.
SPA Simple Power Analysis
Technique d’attaque physique consistant a` extraire de l’information secre`te
a` partir de la mesure et de l’analyse du courant consomme´ lors de l’exe´cution
d’un calcul cryptographique.
SSL Secure Socket Layer
Protocole de se´curisation des e´changes sur Internet, de´veloppe´ a` l’origine
par Netscape. Ce protocole fournit les fonctions d’authentification, d’in-
te´grite´ et de confidentialite´. OpenSSL est une implantation libre du proto-
cole SSL.
Wi-Fi Contraction de Wireless Fidelity
Technologie permettant de relier sans fil plusieurs appareils informatiques
au sein d’un re´seau informatique. Cette technologie, re´gie par le groupe de
normes IEEE 802.11, est devenue moyen d’acce`s haut de´bit a` Internet.
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1.1 Introduction a` la cryptologie
Avec l’apparition des premiers langages au de´but de l’antiquite´, les communications sont
au coeur de la transmission du savoir et, par la meˆme, de l’essor de l’humanite´. Le besoin de
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se´curiser ces communications, dans le but de pre´server un savoir-faire par exemple, est probable-
ment aussi ancien que les communications elles-meˆmes. C’est cette proble´matique qui a favorise´
le de´veloppement de la cryptologie, du grec Kruptos (cache´) et Logos (discours), ou` science du
secret. Bien que l’on s’accorde a` penser que la cryptographie est un art existant depuis l’an-
tiquite´ 2, c’est seulement avec l’ave`nement de l’informatique que la cryptographie moderne est
conside´re´e comme une science a` part entie`re. Plus particulie`rement, l’e´tude de cette science
s’articule autour des trois piliers suivants [Ste97] :
– la confidentialite´ permet d’assurer que l’information n’est seulement accessible qu’a` ceux
dont l’acce`s est autorise´,
– l’authenticite´ permet de prouver l’identite´ d’une personne ou l’origine d’une donne´e,
– l’inte´grite´ permet de s’assurer que des donne´es n’ont pas e´te´ modifie´es accidentellement
ou volontairement par un tiers.
Classiquement, on divise la cryptologie en deux branches distinctes. La premie`re est la cryptogra-
phie – ou` e´criture secre`te – qui consiste a` e´laborer des me´thodes permettant d’assurer au moins
un des trois piliers pre´ce´dent. La cryptographie peut permettre, par exemple, de promulguer des
certificats nume´riques. Dans ce cas, on souhaite connaˆıtre l’auteur du certificat et s’assurer que
celui-ci n’a pas e´te´ modifie´ apre`s sa promulgation, soit deux proprie´te´s parmi les trois pre´cite´s.
Les algorithmes de signature e´lectronique sont parfaitement adapte´s pour assurer ces proprie´te´s.
L’autre branche issue de la cryptologie est la cryptanalyse. Cette discipline consiste a` anal-
yser la re´sistance des me´thodes cryptographiques face a` diffe´rentes attaques. Lorsque l’e´tude de
la re´sistance se limite a` l’e´tude de l’algorithme, on parle d’attaque mathe´matique. Mais, lorsque
l’on s’inte´resse aux implantations mate´rielles de ces me´thodes cryptographiques, on parle alors
d’attaques physiques. Dans cette discipline, les mathe´matiques autant que l’intuition font partie
inte´grante de la panoplie de l’attaquant.
La cryptographie et la cryptanalyse sont deux domaines comple´mentaires de la cryptolo-
gie qui e´voluent en paralle`le. En effet, les e´volutions des me´thodes d’attaques permettent de
concevoir des algorithmes cryptographiques plus re´sistants et, a` l’inverse, la re´sistance de ces
algorithmes motive l’imagination d’attaques encore plus tranchantes.
Dans le chapitre suivant, nous pre´senterons les algorithmes cryptographiques, parmi les plus
utilise´s de nos jours, que nous allons e´tudier dans ce me´moire. Nous laisserons le lecteur se re´fe´rer
aux ouvrages [MOVR97, Sti95, Sch96, DRTV07] pour plus de de´tails sur la cryptologie et ses
applications.
1.2 La cryptographie syme´trique
Historiquement, le concept de cryptographie syme´trique est le premier a` avoir emerge´, per-
mettant notamment d’assurer la se´curite´ des communications entre deux interlocuteurs. En
cryptographie syme´trique, une meˆme cle´ sert a` re´aliser les ope´rations de chiffrement et de
de´chiffrement (cf. Figure 1.1). Cette cle´ doit eˆtre tenue secre`te pour assurer la se´curite´ de la
communication, c’est pourquoi on de´signe aussi ce domaine par cryptographie a` cle´ secre`te. Le
premier algorithme de cette famille, le plus connu, est sans doute le chiffre de Ce´sar. Son principe
consiste a` appliquer, a` chaque symbole du texte clair, une rotation de valeur fixe dans l’alphabet
de re´fe´rence. Dans ce cas, c’est la valeur de la rotation qui fait office de cle´ secre`te.
De part sa construction, la cryptographie syme´trique souffre de deux proble`mes majeurs
dans son application. Le premier concerne l’e´change pre´alable de la cle´ secre`te entre les deux
2. Les premie`res traces de cryptologie datent de 2000 ans avant J.-C. en E´gypte et le premier texte chiffre´ est
une recette secre`te de poterie datant du XV I-e`me sie`cle avant J.-C. de´couvert dans l’actuel Irak.
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Re´seau non
se´curise´
Texte chiffre´ Texte chiffre´
Algorithme
de chiffrement
Algorithme de
de´chiffrement
Cle´ secre`te Cle´ secre`te
Figure 1.1 – Sche´ma de cryptographie syme´trique
interlocuteurs. En effet, pour garantir la se´curite´ des communications futures, il faut que cette
cle´ ne soit connue par personne d’autre. Cela ne´cessite de se´curiser un e´change pre´alable de
cette cle´ secre`te. L’autre proble`me relatif a` la cryptographie syme´trique est la gestion de ces
cle´s. Puisqu’une cle´ secre`te ne permet de se´curiser qu’une seule communication entre deux in-
dividus, pour un re´seau de n individus, il faudra alors ge´rer n(n − 1)/2 cle´s. En conse´quence,
le nombre de cle´s a` ge´rer e´volue comme le carre´ du nombre d’individus sur le re´seau. Ces deux
proble`mes ont tre`s certainement motive´ l’invention de la cryptographie asyme´trique a` la fin des
anne´es 1970.
Classiquement, on distingue deux types d’algorithmes de chiffrement syme´trique : les algo-
rithme de chiffrement par blocs et les algorithmes de chiffrement a` flot . Comme leur nom le
sugge`re, les algorithmes de chiffrement par blocs prennent en entre´e des blocs de texte clair
de taille fixe (typiquement 64 ou 128 bits) et retournent des chiffre´s de meˆme longueur. Cette
cate´gorie d’algorithme de chiffrement syme´trique est sans doute la plus utilise´e en pratique avec,
comme repre´sentants, le DES 3 [oSN77] et le standard actuel AES 4 [oSN01c]. Les algorithmes
de chiffrement a` flot, quand a` eux, permettent de re´aliser un chiffrement bit a` bit d’un flot de
donne´es en entre´e. La cle´ secre`te permet d’initialiser la ge´ne´ration d’une longue se´quence de
bits, la suite chiffrante, a` la manie`re d’un ge´ne´rateur pseudo-ale´atoire. Cette suite chiffrante est
ensuite utilise´e pour masquer les bits de texte clair suivant le principe du chiffrement a` masque
jetable de VERNAM.
Les algorithmes de chiffrement a` flot sont plus rapides que ceux chiffrant par blocs mais
e´taient ge´ne´ralement conside´re´s comme beaucoup plus faibles d’un point de vue cryptographique.
A` ASIACRYPT [Sha04], A. Shamir donnait, pour cette raison, un avis assez pessimiste sur
l’avenir des algorithmes de chiffrement a` flot, pre´voyant meˆme leur disparition a` long terme.
Quelques temps apre`s cette intervention, le re´seau europe´en ECRYPTmonta le projet eSTREAM
dans le but de promouvoir de nouveaux algorithmes de chiffrement a` flot visant des applications
mate´rielles et logicielles 5.
Dans la suite, nous pre´senterons trois algorithmes de chiffrement a` flot, dont deux se´lectionne´s
comme finalistes a` l’issue de ce projet : RABBIT et Grain-128. Nous nous attarderons spe´ciale-
ment sur ces deux derniers algorithmes car nous avons e´tudie´ la se´curite´ de leurs implantations
d’un point de vue des perturbations, dans le cadre du projet ANR Odysse´e.
3. Data Encryption Standard
4. Advanced Encryption Standard
5. Portfolio des finalistes disponible a` http://www.ecrypt.eu.org/stream/index.html
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1.2.1 Pre´sentation de RC4
L’algorithme de chiffrement a` flot RC4 (pour Rivest Cipher 4 ) est apparu en 1987. Son
concepteur n’est autre que Ronald Rivest, l’un des 3 inventeurs de l’algorithme RSA (cf. Sec-
tion 1.3.1). Cet algorithme se distingue par sa grande simplicite´ et sa vitesse de chiffrement.
Les de´tails de l’algorithme ont e´te´ tenus secrets jusqu’a` ce qu’une description, probablement
obtenue par inge´nierie inverse, ne soit poste´ sur la liste de diffusion Cipherpunks en 1994. Mal-
gre´ cela, il a e´te´ utilise´ dans des protocoles comme WEP 6, WPA 7 ou TLS 8. D’autre part, cet
algorithme a fait l’objet de nombreuses recherches qui ont re´ve´le´ diffe´rentes vulne´rabilite´s cryp-
tographiques. S. Fluhrer et D. McGrew ont d’abord montre´ l’existence d’un biais dans la suite
chiffrante ge´ne´re´e par RC4. Ce biais leur permet de distinguer le flux ge´ne´re´ par RC4 d’un flux
ale´atoire en analysant 230.6 octets de suite chiffrante [FM01]. Ce re´sultat a ensuite e´te´ ame´liore´ a`
225 octets par B. Preneel et S. Paul en 2004 [PP04]. Une autre attaque utilisant le biais de RC4,
mais engendre´ cette fois par les tout premiers octets de suite chiffrante ge´ne´re´s, fut pre´sente´ en
2001 par S. Fluhrer, I. Mantin et A. Shamir [FMS01]. C’est sur ce principe qu’ils ont propose´
d’attaquer le protocole WEP dans les re´seaux sans fils. Pour ces diffe´rentes raisons, l’algorithme
RC4 n’offre plus un niveau de se´curite´ suffisant pour de futures applications.
Description ge´ne´rale. RC4 est algorithme de chiffrement a` flot synchrone prenant en entre´e
une cle´ secre`te pouvant varier de 40 a` 1024 bits. En pratique, on choisit souvent une taille de
cle´ de 128 bits. En revanche, cet algorithme ne prend pas de vecteur d’initialisation en entre´e.
L’e´tat interne se compose de 258 octets re´partis de la manie`re suivante :
– une permutation S de toutes les 256 valeurs possibles d’un octet,
– deux pointeurs i et j servant d’index dans le tableau de permutation.
Apre`s la phase d’initialisation de la cle´, l’algorithme ge´ne`re un octet de suite chiffrante par
ite´ration de la mise a` jour d’e´tat interne. Les fonctions d’initialisation et de mise a` jour d’e´tat
interne sont de´crites dans les paragraphes suivants.
1.2.1.1 Initialisation
Avant de ge´ne´rer les premiers octets de suite chiffrante, l’algorithme exe´cute une phase
d’initialisation. Cette e´tape consiste a` utiliser la cle´ secre`te comme une graine pour la ge´ne´ration
d’une suite chiffrante ale´atoire. Dans un premier temps, tous les octets de la permutation S sont
initialise´s avec leur indices respectifs. Ainsi, S[0] = 0, S[1] = 1, . . . , S[255] = 255. Une fois ces
ope´rations effectue´es, l’algorithme utilise la cle´ secre`te pour calculer des indices qui serviront a`
me´langer la permutation S de manie`re ”ale´atoire”. Le principe de l’initialisation est de´crit dans
l’algorithme 1. De cette manie`re, l’ordre du me´lange re´alise´ dans de la permutation S de´pend
de la cle´ et l’on est suˆr que chacun des octets de S a bien e´te´ permute´ au moins une fois. Une
fois cette initialisation termine´e, l’algorithme est preˆt pour la ge´ne´ration de la suite chiffrante
proprement dite.
1.2.1.2 Ge´ne´ration de la suite chiffrante
L’algorithme RC4 ge´ne`re un octet de suite chiffrante par ite´ration de la fonction de mise a`
jour de l’e´tat interne. Contrairement a` la phase d’initialisation, la cle´ n’est plus utilise´e pour
6. Wired Equivalent Privacy
7. Wi-Fi Protected Access
8. Transport Layer Security
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Algorithme 1 Initialisation de RC4 par la cle´ secre`te
ENTRE´ES : E´tat interne S, cle´ secre`te K, taille de cle´ n
1: Pour i = 0 a` 255 faire
2: S[i]← i
3: Fin Pour
4: j ← 0
5: Pour i = 0 a` 255 faire
6: j ← (j + S[i] +K[i mod n]) mod 256
7: Temp ← S[i]
8: S[i]← S[j]
9: S[j]← Temp
10: Fin Pour
mettre a` jour les registres d’e´tat interne. Au de´but de l’exe´cution, les pointeurs de l’e´tat interne
i et j sont remis a` ze´ro, puis leur valeur est incre´mente´e de la fac¸on suivante :
i ← i+ 1 mod 256
j ← j + S[i] mod 256
Ces pointeurs servent ensuite a` re´aliser la mise a` jour de l’e´tat de la permutation S. En effet,
ils de´finissent les octets de S qui seront additionne´s modulo 256 puis permute´s. Le re´sultat de
cette addition de´finit l’octet de la permutation S qui sera retourne´ en guise d’octet de la suite
chiffrante (cf. Figure 1.2). Ainsi, pour chaque ite´ration de la mise a` jour de l’e´tat interne, un
S
0 1 S[i] + S[j] i j 253 254 255
Octet de suite
chiffrante
i j
Figure 1.2 – Sche´ma de mise a` jour de l’e´tat interne de RC4
octet de suite chiffrante est ge´ne´re´. Cet octet est ensuite combine´ avec un octet de message
via un ”ou exclusif” pour donner un octet du chiffre´. On peut toutefois noter que pour e´viter
l’exploitation d’un biais par la me´thode de S. Fluhrer, I. Mantin et A. Shamir [FMS01], il est
pre´fe´rable de ne pas retourner les 512 premiers octets de suite chiffrante.
1.2.2 Pre´sentation de Rabbit
L’algorithme de chiffrement a` flot Rabbit a e´te´ pre´sente´ pour la premie`re fois a` la con-
fe´rence FSE en 2003 [BVP+03]. Cet algorithme a e´te´ ensuite propose´ comme candidat au projet
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eSTREAM en 2005 [BVCZ05] organise´ par le re´seau d’excellence europe´en ECRYPT. Ses per-
formances, notamment en termes de vitesse de chiffrement 9 lui permettent d’apparaˆıtre parmi
les quatre algorithmes de chiffrement a` flot retenus a` l’issue du projet, dans la cate´gorie logi-
cielle. Bien que l’algorithme Rabbit ait e´te´ imagine´ dans une optique de performances, les
aspects de se´curite´ n’ont pas e´te´ laisse´s de coˆte´ par les concepteurs. En effet, ces derniers n’ont
pas he´site´ a` mener une e´tude approfondie pour de´montrer la re´sistance de Rabbit face aux
attaques classiques (i.e. alge´brique, corre´lation, guess-and-determine, diffe´rentielle). L’e´tude de
la se´curite´ de cet algorithme de chiffrement a` flot, par ses concepteurs, apparaˆıt dans [BVCZ05]
et a fait l’objet d’une se´rie de rapports [A/S03a, A/S03b, A/S03c, A/S03d, A/S03e, A/S03f].
Par ailleurs, la fonction de mise a` jour de l’e´tat interne a aussi e´te´ e´tudie´ dans deux contribu-
tions externes [Aum07, YHL08]. Ces e´tudes ont mis en e´vidence un biais dans cette fonction,
mais celui-ci n’est pas exploitable en pratique 10. Aussi, c’est pour ces raisons que Rabbit est
conside´re´, a` ce jour, comme un algorithme de chiffrement a` flot suˆr et efficace.
Description ge´ne´rale. Rabbit est un algorithme de chiffrement a` flot synchrone prenant en
entre´e une cle´ secre`te de 128 bits ainsi qu’un vecteur d’initialisation (IV) de 64 bits. Bien qu’ale´a-
toire ce vecteur d’initialisation n’est pas conside´re´ comme une donne´e secre`te. A` chaque ite´ration,
l’algorithme produit en sortie un bloc pseudo-ale´atoire de 128 bits. Dans ce cas, l’ope´ration de
chiffrement (resp. de´chiffrement) consiste a` combiner ce bloc de suite chiffrante a` un bloc de 128
bits de texte clair (resp. texte chiffre´) par un ”ou exclusif” (XOR).A` partir d’une cle´ secre`te de
128 bits, il est possible de chiffrer jusqu’a` 264 octets de texte clair.
L’e´tat interne de cet algorithme de chiffrement a` flot est compose´ de 513 bits re´partis de la
manie`re suivante :
– Huit registres d’e´tat interne de taille 32 bits note´s (xj,i)0≤j≤7 a` l’ite´ration i,
– Huit compteurs de taille 32 bits note´s (cj,i)0≤j≤7,
– Un bit de retenue note´ φ7,i.
A` l’instant i = 0, les registres d’e´tat interne et les compteurs sont initialise´s suivant le sche´ma
d’initialisation de cle´ et d’IV. Cette initialisation sert a` rendre les bits d’e´tat interne le moins
de´pendant possible des bits des donne´es d’entre´e, et en particulier des bits de cle´ se´cre`te. La
ge´ne´ration des blocs de suite chiffrante commence seulement une fois l’initialisation acheve´e.
Notations. Afin de de´crire le fonctionnement de Rabbit, nous utiliserons les meˆme nota-
tions que celles utilise´es lors de la description original de l’algorithme a` FSE 2003 [BVP+03].
Ces notations seront aussi utilise´es, plus loin dans cette the`se, pour de´crire notre attaque par
perturbation.
– La fonction logique XOR est note´e ⊕,
– la fonction logique AND est note´e ∧,
– la fonction logique OR est note´e ∨,
– la concate´nation de deux variables est note´e ⋄,
– les de´calages de n bits vers la gauche et vers la droite sont note´s respectivement ≪ n et
≫ n,
9. Selon [BVCZ05], la vitesse de chiffrement/de´chiffrement d’implantations mate´rielles optimise´es de Rab-
bit peut atteindre 3, 7 bits par cycle d’horloge sur un processeur Pentium III, 9, 6 bits par cycle d’horloge sur un
ARM7 et 10, 9 bits par cycle d’horloge sur un MIPS 4Kc.
10. L’article [YHL08] pre´sente une ame´lioration de l’attaque de J.-P. Aumasson qui proposait initialement
d’exploiter le biais de la fonction de mise a` jour de Rabbit en collectant 2247 blocs de suite chiffrante [Aum07].
Graˆce a` l’utilisation de la transforme´e de Fourier rapide (FFT ), cette attaque permet re´duire le nombre ne´cessaire
pour l’extraction de la cle´ secre`te a` 2158 blocs. Une variante plus efficace est aussi propose´e dans [YHL08].
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– les rotations de n bits vers la gauche et vers la droite sont note´es respectivement≪ n et
≫ n,
– la partie du vecteur A allant du bit g au bit h est note´ A[g..h],
– A modulo k est note´ A[k].
1.2.2.1 Initialisation
Initialisation par la cle´ secre`te. L’e´tat interne de l’algorithme est tout d’abord initialise´
par les 128 bits de cle´ secre`te. Cette cle´ K [127..0] est divise´e en huit blocs de 16 bits : k0 = K
[15..0],
k1 = K
[31..16], . . . , k7 = K
[127..112]. Puis, l’e´tat interne de Rabbit est initialise´, a` partir de ces
sous-cle´s, de la manie`re suivante :
xj,0 =
{
k(j+1 mod 8) ⋄ kj si j est pair
k(j+5 mod 8) ⋄ k(j+4 mod 8) si j est impair
(1.1)
et
cj,0 =
{
k(j+4 mod 8) ⋄ k(j+5 mod 8) si j est pair
kj ⋄ k(j+1 mod 8) si j est impair
(1.2)
Cette initialisation est suivie de quatre ite´rations conse´cutives de la fonction de mise a` jour
de l’e´tat interne de´crite plus loin. Ensuite, tous les compteurs sont re´initialise´s en utilisant les
registres d’e´tat de manie`re a` rendre impossible une extraction de cle´ par inversion de la mise a`
jour des compteurs :
∀j ∈ [[0; 7]], cj,4 = cj,4 ⊕ x(j+4 mod 8),4 (1.3)
Initialisation par l’IV. Contrairement au sche´ma d’initialisation par la cle´ secre`te, l’ini-
tialisation par l’IV concerne exclusivement les compteurs d’e´tat interne. Le principe consiste a`
me´langer les bits de l’IV aux bits de compteur puis d’exe´cuter quatre mises a` jour successives
de manie`re a` retirer toute de´pendance line´aire entre les bits de compteurs et les bits d’IV :
c0,4 = c0,4 ⊕ IV [31..0]
c2,4 = c2,4 ⊕ IV [63..32]
c4,4 = c4,4 ⊕ IV [31..0]
c6,4 = c6,4 ⊕ IV [63..32]
c1,4 = c1,4 ⊕ (IV [63..48] ⋄ IV [31..16])
c3,4 = c3,4 ⊕ (IV [47..32] ⋄ IV [15..0])
c5,4 = c5,4 ⊕ (IV [63..48] ⋄ IV [31..16])
c7,4 = c7,4 ⊕ (IV [47..32] ⋄ IV [15..0])
Cette initialisation des compteurs d’e´tat par l’IV garantie que pour chacun des 264 IVs possibles,
une suite chiffrante unique sera ge´ne´re´e.
1.2.2.2 Ge´ne´ration de la suite chiffrante
La fonction principale de Rabbit est la mise a` jour de l’e´tat interne. C’est cette fonction
qui assure la non-line´arite´ des relations entre les diffe´rents registres de l’e´tat interne. Leur mise
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a` jour est de´finie par les e´quations suivantes :
x0,i+1 = g0,i + (g7,i≪ 16) + (g6,i≪ 16)
x1,i+1 = g1,i + (g0,i≪ 8) + g7,i
x2,i+1 = g2,i + (g1,i≪ 16) + (g0,i≪ 16)
x3,i+1 = g3,i + (g2,i≪ 8) + g1,i
x4,i+1 = g4,i + (g3,i≪ 16) + (g2,i≪ 16)
x5,i+1 = g5,i + (g4,i≪ 8) + g3,i
x6,i+1 = g6,i + (g5,i≪ 16) + (g4,i≪ 16)
x7,i+1 = g7,i + (g6,i≪ 8) + g5,i
dont les valeurs gj,i sont de´finies par l’expression suivante :
gj,i = (xj,i + cj,i+1)
2 ⊕
(
(xj,i + cj,i+1)
2 ≫ 32
)
mod 232 (1.4)
Les additions sont re´alise´es modulo 232 et les e´le´vations au carre´ modulo 264. Dans la litte´ra-
ture, cette expression est aussi formalise´e en une fonction (i.e. fonction ”g”). Comme souligne´
pre´ce´demment, l’e´tude statistique de cette fonction a re´ve´le´ la pre´sence d’un biais [Aum07,
YHL08]. La figure 1.3 sche´matise la mise a` jour des registres d’e´tat interne de Rabbit. La mise
Figure 1.3 – Sche´ma de la mise a` jour de l’e´tat interne (tire´ de [BVP+03])
a` jour de l’e´tat interne passe aussi par la mise a` jour des huit compteurs d’e´tat ainsi que par
celle du bit de retenue φ7,i. Les e´quations suivantes de´taillent la mise a` jour de ces dernie`res
variables d’e´tat :
c0,i+1 = c0,i + a0 + φ7,i mod 2
32, (1.5)
cj,i+1 = cj,i + aj + φj−1,i+1 mod 2
32, pour 0 < j < 8.
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Le bit de retenue φj,i+1 est obtenu comme suit :
φj,i+1 =


1 si c0,i + a0 + φ7,i ≥ 232 ∧ j = 0,
1 si cj,i + aj + φj−1,i+1 ≥ 232 ∧ j > 0,
0 autrement
Enfin, les constantes (aj)0≤j≤7 utilise´es pour la mise a` jour des compteurs valent :

a0 = a3 = a6 = 0x4D34D34D,
a1 = a4 = a7 = 0xD34D34D3,
a2 = a5 = 0x34D34D34
Enfin, pour chaque ite´ration i de la mise a` jour de l’e´tat interne, 128 bits de suite chiffrante
si
[127..0] sont ge´ne´re´s a` partir des registres d’e´tat interne :
si
[15..0] = x0,i
[15..0] ⊕ x5,i[31..16]
si
[47..32] = x2,i
[15..0] ⊕ x7,i[31..16]
si
[79..64] = x4,i
[15..0] ⊕ x1,i[31..16]
si
[111..96] = x6,i
[15..0] ⊕ x3,i[31..16]
si
[31..16] = x0,i
[31..16] ⊕ x3,i[15..0]
si
[63..48] = x2,i
[31..16] ⊕ x5,i[15..0]
si
[95..80] = x4,i
[31..16] ⊕ x7,i[15..0]
si
[127..112] = x6,i
[31..16] ⊕ x1,i[15..0]
1.2.3 Pre´sentation de Grain-128
Un autre algorithme se´lectionne´ comme finaliste du projet eSTREAM, mais dans la cate´gorie
mate´rielle est l’algorithme Grainv1. Bien qu’il pre´sente des performances inte´ressantes, la taille
de la cle´ secre`te est de 80 bits ce qui n’offre pas un niveau de se´curite´ suffisant [BS00]. L’algo-
rithme de chiffrement a` flot Grain-128 est une de´clinaison de Grainv1 utilisant une cle´ secre`te
de 128 bits [HJMM06] tout en conservant l’efficacite´ du mode`le original. Sa structure interne est
compose´e de deux registres a` de´calage. Le premier est un registre a` de´calage avec re´troaction
line´aire (LFSR) permettant de garantir une pe´riode minimale pour la suite chiffrante ainsi que de
bonnes proprie´te´s statistiques. Afin d’e´viter une de´pendance line´aire des bits de suite chiffrante
avec les bits d’e´tat interne, on combine le registre pre´ce´dent avec un registre a` de´calage avec
re´troaction non-line´aire (NFSR) ainsi qu’a` une fonction de filtrage non-line´aire.
Cet algorithme e´tant destine´ a` eˆtre implante´ en mate´riel, sa re´sistance face aux attaques
physiques classiques a de´ja` e´te´ e´tudie´e [AMMA08]. Nous pre´senterons, plus loin dans la the`se,
une analyse des perturbations [BCC+09] de´veloppe´e en collaboration avec les membres du projet
ANR Odysse´e.
Description ge´ne´rale. Grain-128 est un algorithme de chiffrement a` flot synchrone prenant
en entre´e une cle´ secre`te de 128 bits ainsi qu’un vecteur d’initialisation de 96 bits. L’e´tat interne
de 256 bits est divise´ en deux registres a` de´calage de 128 bits, l’un line´aire et l’autre non-line´aire.
La suite chiffrante est ge´ne´re´e en filtrant certains bits de l’e´tat interne via une fonction de filtrage
non-line´aire h. En re´gime e´tabli (i.e. apre`s la phase d’initialisation), le de´bit en sortie est d’un
bit de suite chiffrante par coup d’horloge. Mais, en remarquant que les 31 derniers bits de chacun
des deux registres ne sont pas utilise´s pour ge´ne´rer la suite chiffrante et si le mate´riel le permet,
il est possible de multiplier par 32 le de´bit en sortie en paralle´lisant l’exe´cution.
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Afin de de´crire le fonctionnement de l’algorithme, nous reprendrons les notations initialement
de´finies par les concepteurs.A` l’instant i, les bits de l’e´tat interne contenus dans le LFSR seront
note´s si, si+1, . . . , si+127 et ceux du NFSR bi, bi+1, . . . , bi+127.
1.2.3.1 Initialisation
La premie`re phase consiste a` initialiser les registres d’e´tat interne avec les bits de cle´ secre`te
et de vecteur d’initialisation. Tous les 128 bits de la cle´ k sont copie´s dans le NFSR : ∀i, 0 ≤ i ≤
127, bi = ki. Ensuite, les 96 bits de l’IV sont copie´s dans le LFSR tel que ∀i, 0 ≤ i ≤ 95, si = IVi
et le reste des bits du LFSR sont initialise´s a` 1 : ∀i, 96 ≤ i ≤ 127, si = 1. L’initialisation
se termine par 256 ite´rations de la mise a` jour de l’e´tat interne sans ge´ne´rer de bits de suite
chiffrante (cf. Figure 1.4). La sortie e´tant XORe´e avec le re´sultat de la fonction de re´troaction de
chacun des deux registres.
1.2.3.2 Ge´ne´ration de la suite chiffrante
Une fois la phase d’initialisation acheve´e, l’algorithme peut ge´ne´rer la suite chiffrante qui sera
utilise´e pour chiffrer. La figure 1.4 de´crit la mise a` jour de l’e´tat interne de Grain-128 aboutis-
sant a` la ge´ne´ration d’un bit de suite chiffrante par ite´ration. Le LFSR est mis a` jour graˆce a` la
NFSR LFSR
h(x)
Bit de suite
chiffrante
upslope7
upslope14 upslope5
g(x)
upslope7
upslope2
upslope6
f(x)
Figure 1.4 – Sche´ma de mise a` jour de l’e´tat interne de Grain-128
fonction de re´troaction line´aire f prenant en entre´e 6 bits de l’e´tat interne. Cette fonction est
de´finie par le polynoˆme suivant :
f(x) = 1 + x32 + x47 + x58 + x90 + x121 + x128 (1.6)
ou` le + repre´sente l’addition binaire (i.e. ”ou exclusif”). Ainsi, les bits du LFSR sont mis a` jour
de la fac¸on suivante :
si+128 = si ⊕ si+7 ⊕ si+38 ⊕ si+70 ⊕ si+81 ⊕ si+96 (1.7)
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En revanche, la fonction de re´troaction du NFSR, g, est non-line´aire, car elle utilise l’ope´rateur
binaire ”et” note´ ”.” :
g(x) = 1 + x32 + x37 + x72 + x102 + x128
+x44.x60 + x61.x125 + x63.x67 (1.8)
+x69.x101 + x80.x88 + x110.x111
+x115.x117
La mise a` jour du NFSR se re´alise a` partir de la fonction line´aire pre´ce´dente dont la sortie est
masque´e par un bit du LFSR si :
bi+128 = si ⊕ bi ⊕ bi+26 ⊕ bi+56 ⊕ bi+91 ⊕ si+96
⊕bi+3.bi+67 ⊕ bi+11.bi+13 ⊕ bi+17.bi+18 (1.9)
⊕bi+27.bi+59 ⊕ bi+40.bi+48 ⊕ bi+61.bi+65
⊕bi+68.bi+84
Enfin, pour chaque mise a` jour des 256 bits d’e´tat interne, un bit de suite chiffrante est ge´ne´re´.
Cet bit est obtenu en filtrant simultane´ment 2 bits de NFSR et 7 bits de LFSR par la fonction
non-line´aire h suivante :
h(x) = x0.x1 + x2.x3 + x4.x5 + x6.x7 + x0.x4.x8 (1.10)
Les bits x0, x1, . . . , x8 correspondent respectivement aux bits d’e´tat interne bi+12, si+8, si+13,
si+20, bi+95, si+42, si+60, si+79 et si+95. Enfin la sortie de la fonction h est diffe´rencie´e avec 7
bits du NFSR et 1 bit du LFSR pour donner un bit de suite chiffrante zi :
zi = bi+2 ⊕ bi+15 ⊕ bi+36 ⊕ bi+45 ⊕ bi+64 ⊕ bi+73 ⊕ bi+89 (1.11)
⊕h(x)⊕ si+93
1.3 La cryptographie asyme´trique
Le concept de cryptographie asyme´trique, ou cryptographie a` cle´ publique a e´te´ introduit en
1976 par Whitfield Diffie et Martin Hellman dans l’article fondateur [DH76a].A` l’e´poque, les
auteurs ont pre´sente´ le concept sans toutefois en proposer d’instance concre`te. Il a fallu attendre
l’invention du RSA [RSA78] et du protocole d’e´change de cle´ Diffie-Hellman [DH76b] pour voir
les premie`res applications de cryptographie asyme´trique.
Contrairement a` la cryptographie syme´trique, ce nouveau syste`me repose sur l’utilisation
de deux cle´s distinctes servant a` re´aliser respectivement les ope´rations de chiffrement et de
de´chiffrement. Classiquement, le destinataire choisit la cle´ de de´chiffrement, la cle´ prive´e, dont il
dissimule la valeur. En utilisant une fonction a` trappe et la cle´ prive´e, il calcule ensuite la cle´ qui
sera utilise´e pour le chiffrement : la cle´ publique. L’utilisation de fonctions a` trappe est partic-
ulie`rement inte´ressante ici car ces fonctions sont faciles a` calculer mais difficiles a` inverser si l’on
ne connaˆıt pas la trappe. Aussi, en cryptographie asyme´trique, c’est la cle´ prive´e qui fait office
de trappe. La cle´ publique est ensuite diffuse´e ce qui permet aux autres individus d’envoyer
des messages chiffre´s que seul le destinataire le´gitime (i.e. le de´tenteur de la cle´ prive´e asso-
cie´e) pourra de´chiffrer (cf. Figure 1.5). Ainsi, dans le cadre de la cryptographie asyme´trique, il
n’est pas ne´cessaire d’e´changer pre´alablement un secret pour communiquer de manie`re se´curise´e.
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Toutefois, l’utilisation de cle´s publiques peut poser des proble`mes. En effet, en l’e´tat, il est diffi-
cile d’identifier re´ellement la personne qui diffuse sa cle´ publique. Il se pourrait qu’un attaquant
diffuse une cle´ publique en usurpant l’identite´ d’un individu. Il serait alors capable de de´chiffrer
les messages adresse´s a` la victime. Ce proble`me peut eˆtre re´gle´ par le de´ploiement d’infrastruc-
tures de gestion de cle´s publiques. 11
En pratique, les me´thodes de chiffrement asyme´trique sont nettement plus lentes que celles
Re´seau non
se´curise´
Texte chiffre´ Texte chiffre´
Algorithme
de chiffrement
Algorithme de
de´chiffrement
Cle´ publique Cle´ prive´e
Figure 1.5 – Sche´ma de cryptographie asyme´trique
de chiffrement syme´trique. Cela s’explique notamment par la complexite´ des ope´rations mathe´-
matiques qu’elles doivent re´aliser ainsi que par la longueur des cle´s recommande´es pour garantir
un niveau de se´curite´ acceptable (par exemple, la recommandation minimale de l’ANSSI 12 pour
la taille des cle´s RSA est de 2048 bits [ANS10]). Par conse´quent, les me´thodes de chiffrement
asyme´trique ne sont pas inte´ressantes pour se´curiser de canaux de communications sur lesquels
transitent un important volume de donne´es. En revanche, elle sont tre`s pratiques pour se´curiser
l’e´change d’une cle´ de chiffrement syme´trique qui permettra ensuite d’utiliser un algorithme de
chiffrement par blocs, plus rapide, pour e´changer des donne´es.
L’apparition de la cryptographie asyme´trique a permis l’e´mergence du concept de signature
e´lectronique. Comme pour une signature manuscrite appose´e au bas d’un document, sa ver-
sion e´lectronique peut garantir les deux proprie´te´s cryptographiques que sont l’authentification
(identifier l’individu qui a signe´ le document) et l’inte´grite´ (ve´rifier que le document n’a pas
e´te´ modifie´ apre`s sa signature). La figure 1.6 de´crit un sche´ma ge´ne´ral de signature nume´rique.
L’utilisation de la cle´ prive´e pour le calcul de la signature permet aux autres individus, connais-
Re´seau non
se´curise´
Message +
Signature
Message +
Signature
Algorithme
de Signature
Algorithme de
Ve´rification
Cle´ publique Cle´ prive´e
Acceptation
ou Rejet de
la signature
Figure 1.6 – Sche´ma de signature e´lectronique
11. Public Key Infrastructure dans la litte´rature.
12. Agence Nationale de la Se´curite´ des Syste`mes d’Information
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sant la cle´ publique associe´e et le document original, de ve´rifier facilement sa validite´. La validite´
de la signature prouve alors que c’est bien le possesseur de la cle´ prive´e qui a signe´ le document et
que le document n’a pas e´te´ modifie´ apre`s sa signature. Ainsi, la signature e´lectronique pre´sente
bien les proprie´te´s cryptographiques attendues. Dans la partie suivante nous pre´senterons trois
des algorithmes les plus utilise´s en cryptographie asyme´trique a` savoir les algorithmes RSA, El
Gamal et DSA.
1.3.1 Pre´sentation de RSA
L’algorithme RSA a e´te´ invente´ en 1977 par Ronald Rivest, Adi Shamir et Leonard Adle-
man [RSA78]. C’est la premie`re instance de me´thodes de cryptographie a` cle´ publique, dont le
principe a e´te´ introduit a` l’e´tat de concept, par Whitfield Diffie et Martin Hellman [DH76a].A`
l’heure actuelle, il s’agit sans doute du crypto-syste`me asyme´trique le plus connu et le plus utilise´
a` travers le monde. Sa popularite´ en fait aussi un des algorithmes les plus e´tudie´s, que ce soit d’un
point de vue the´orique [HS09, Cop96, May03, JM06] ou pratique [Koc96, FKJM+06, Len96].
La se´curite´ du RSA repose sur la difficulte´ suppose´e du proble`me de la factorisation d’en-
tiers.A` ce jour, il n’existe pas de me´thodes de re´solution dont la complexite´ est meilleure que
sous-exponentielle (i.e. Me´thode du crible alge´brique ou Number Field Sieve [LHL93]). Le plus
grand module RSA factorise´ par ce moyen, en utilisant une me´thode de calculs distribue´s, est
long de 768 bits 13. Afin de rendre impossible la factorisation du module, on choisit en pratique
des tailles de module au moins e´gales a` 1024 bits, voire a` 2048 bits.
En pratique, le RSA se de´cline en deux versions. La version classique, ou version RSA stan-
dard, de´crite ci-apre`s, et la version CRT 14. Cette dernie`re version est quatre fois plus rapide que
la version standard, c’est pourquoi elle est tre`s utilise´e pour implanter le RSA dans les syste`mes
embarque´s. Cette de´clinaison est de´crite plus loin dans la the`se (cf. Section 11.1).
1.3.1.1 Ge´ne´ration des cle´s
Le module public N (ou module RSA), est de´fini comme le produit de deux grands nombres
premiers tire´s ale´atoirement p et q. La taille de N , au sens binaire, sera note´ n. On a alors,
ϕ(N) = (p − 1) · (q − 1), l’image du module RSA par l’indicatrice d’EULER ϕ(·). On choisit
alors l’exposant public e de telle sorte que le pgcd(e, ϕ(N)) = 1. Le couple Kp = (N, e) forme la
partie publique de la cle´. La partie prive´e Ks est l’exposant prive´ d, calcule´ comme l’inverse de
e dans le groupe multiplicatif (Z/NZ)∗, soit :
d · e ≡ 1 mod ϕ(N) (1.12)
1.3.1.2 Chiffrement RSA
Le chiffrement RSA d’un message m consiste en une simple exponentiation modulaire avec l’-
exposant public : C = me mod N . L’ope´ration de de´chiffrement est re´alise´e de manie`re similaire
mais, en utilisant l’exposant prive´ d : m˜ = Cd mod N . Si aucune erreur n’intervient pendant le
chiffrement, la transmission du chiffre´ ou le de´chiffrement, alors m˜ = m. Une me´thode alterna-
tive, base´e sur le The´ore`me des restes chinois, a e´te´ propose´e par J.-J. Quisquater et C. Couvreur
13. Le 12 de´cembre 2009, une e´quipe internationale de chercheurs annonce la factorisation d’un module RSA
de 768 bits graˆce a` l’implantation de l’algorithme du crible alge´brique sur un syste`me distribue´. En terme de
complexite´ temporel effective, ce calcul ne´cessite de re´aliser 1020 ope´rations soit une anne´e de calcul sur un re´seau
de 2000 processeurs AMD Opteron cadence´s a` 2,2GHz [KAF+10]
14. CRT pour Chinese Remainder Theorem ou The´ore`me des restes chinois dans la langue de Molie`re
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pour re´aliser efficacement l’ope´raion de de´chiffrement [QC82]. Cette me´thode est re´fe´rence´e dans
la norme PKCS #1.
1.3.1.3 Signature RSA
Comme pour l’ope´ration de de´chiffrement, la signature RSA S d’un message m consiste en
une exponentiation modulaire avec l’exposant prive´ : S = md mod N . La validite´ de cette sig-
nature est ve´rifie´e en utilisant la cle´ publique du signataire : m
?
= Se mod N .
Dans la pratique, on pre´fe`re, signer une empreinte du message m plutoˆt que de signer di-
rectement sa valeur. Pour ce faire, on utilise une fonction hachage H pour calculer l’empreinte
du document a` signer m˙ = H(m). Dans ce cas, la signature devient S = m˙d mod N . De meˆme,
le calcul de l’empreinte est aussi ne´cessaire pour la ve´rification de signature. Par ailleurs, on con-
jugue ge´ne´ralement l’utilisation d’une fonction de hachage a` celle d’un sche´ma de remplissage
(e.g. RSA-OAEP [BR94] pour le chiffrement et RSA-PSS [BR96] pour la signature). Pour les
diffe´rentes attaques de´taille´es dans cette the`se, nous conside´rerons exclusivement les signatures
RSA re´alise´es a` partir d’une fonction de hachage et/ou de remplissage de´terministe.
1.3.2 Pre´sentation d’El Gamal
L’algorithme El Gamal appartient aussi a` la famille des crypto-syste`mes asyme´triques. Il a
e´te´ invente´ au milieu des anne´es 80 par T. El Gamal [ElG85], cryptologue ame´ricain d’origine
e´gyptienne. Contrairement au RSA, sa se´curite´ ne repose pas sur le proble`me de la factorisation
mais sur la difficulte´ suppose´e du proble`me du logarithme discret , qui semble comparable a` celle
du proble`me de factorisation. En effet, le meilleur algorithme connu pour re´soudre ce proble`me
est la me´thode du calcul d’indice (ou Index calculus algorithm) dont la complexite´ est aussi
sous-exponentielle [Adl79, SWD96]. Cependant, il est possible qu’il existe des moyens de casser
l’algorithme El Gamal sans re´soudre le proble`me du logarithme discret. Enfin, comme pour le
RSA, cet algorithme peut aussi bien eˆtre utilise´ pour le chiffrement de messages ou la signature
de documents e´lectroniques.
1.3.2.1 Ge´ne´ration des cle´s
Les cle´s El Gamal comportent une partie publique et une partie prive´e. Le premier e´le´ment de
la cle´ publique est le module p, grand nombre premier tire´ ale´atoirement. Le second est g ∈ Z∗p,
un ge´ne´rateur du groupe multipicatif. Enfin, le dernier e´le´ment de la cle´ publique est y, calcule´
a` partir de la cle´ prive´e 1 ≤ x ≤ p− 1 telle que y ≡ gx mod p. Ainsi, la cle´ publique est forme´e
du triplet (p, g, y) et la cle´ prive´e est x.
1.3.2.2 Chiffrement El Gamal
Afin de chiffrer un message m, il faut pre´alablement tirer un ale´a k tel que 1 ≤ k ≤ p− 1 et
calculer :
c1 ≡ gk mod p et c2 ≡ m · yk mod p (1.13)
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Le chiffre´ du messagem transmis est alors le couple (c1, c2). L’ope´ration de de´chiffrement consiste
a` utiliser la cle´ prive´e x pour calculer :
c2
cx1
mod p ≡ m · y
k
gxk
mod p
≡ m · g
xk
gxk
mod p (1.14)
Si aucune erreur n’est intervenue dans le chiffrement, le de´chiffrement ou la transmission du
chiffre´, alors le re´sultat de la fraction est e´gale au message clair initial m.
1.3.2.3 Signature El Gamal
Comme pour la me´thode de chiffrement, la premie`re e´tape de la signature El Gamal consiste
a` tirer un ale´a k tel que 1 ≤ k ≤ p − 1 mais il faut aussi que k et p − 1 soient premiers entre
eux. Le calcul de la signature revient alors a` :
u ≡ gk mod p et v ≡ m˙− xu
k
mod p− 1. (1.15)
ou m˙ repre´sente l’empreinte, ou l’image de m par une fonction de hachage. La signature du
message m correspond alors au couple S = (u, v).A` la re´ception de la signature, le destinataire
utilise la cle´ publique du signataire pour ve´rifier si :
gm˙
?≡ yuuv mod p (1.16)
1.3.3 Pre´sentation de DSA
Le sigle DSA est l’acronyme ame´ricain de Digital Signature Algorithm. Cet algorithme de
signature nume´rique a e´te´ standardise´ en 1994 par le NIST aux E´tats-Unis dans la norme FIPS
PUB 186 [oSN94], le´ge`rement modifie´e en 2000 [oSN00], puis 2001 [oSN01b]. L’utilisation de
cle´s plus longues ainsi que de la fonction de hachage SHA-2 [oSN01a, oSN07] a e´te´ approuve´e
en Juin 2009 [oSN09]. Le DSA est base´ sur l’algorithme El Gamal et, de fait, sa se´curite´ repose
sur la difficulte´ du calcul du logarithme discret.
1.3.3.1 Ge´ne´ration des cle´s
La cle´ publique se compose d’un module ale´atoire p de taille 1024 bits 15, d’un autre module
q de taille 160 bits et tel que q | (p − 1), et de g ∈ Z∗p, un ge´ne´rateur du groupe multiplicatif
d’ordre q. La dernie`re composante de la partie publique y est calcule´e a` partir de la cle´ prive´e
x ∈ Z∗q telle que y ≡ gx mod p. Ainsi, la cle´ publique est forme´e du quadruplet (p, q, g, y) et la
cle´ prive´e est x.
1.3.3.2 Signature DSA
Pour calculer la signature d’un message d’entre´e m, il faut d’abord tirer un ale´a k < q, puis,
en utilisant une fonction de hachage (i.e. SHA-2), on calcule :
u ≡
(
gk mod p
)
mod q et v ≡ m˙+ xu
k
mod q. (1.17)
15. En re´alite´, la norme impose que la taille de p soit comprise entre 1024 et 3072 bits [oSN09].
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La signature du message m correspond alors au couple S = (u, v). Afin de s’assurer qu’une
signature DSA est valide, il faut d’abord calculer w ≡ v−1 mod q puis ve´rifier que :
u
?≡ (gwm˙ywu mod p) mod q, (1.18)
1.3.4 Me´thodes d’exponentiation modulaire
L’exponentiation modulaire est une ope´ration de base pour l’utilisation des me´thodes de cryp-
tographie asyme´trique. En effet, que ce soit pour re´aliser une signature DSA ou un chiffrement
RSA, il faut pouvoir calculer une puissance modulaire du message d’entre´e aussi efficacement
que possible. Si cette ope´ration est re´alise´e na¨ıvement :
md mod N ≡ m ·m · . . . ·m︸ ︷︷ ︸
d fois
mod N (1.19)
alors la complexite´ calculatoire croˆıt exponentiellement avec la taille de l’exposant ce qui n’est
pas acceptable pour implanter efficacement l’exponentiation modulaire. Une me´thode tout aussi
intuitive, mais bien plus e´le´gante, consiste a` exprimer l’exposant en base 2, d =
∑n−1
i=0 2
i · di et
re´aliser l’exponentiation modulaire en parcourant les bits d’exposant :
md mod N ≡
n−1∏
i=0
m2
idi mod N (1.20)
Ainsi, l’e´le´vation a` la puissance ne se calcule plus en multipliant d fois le message m par lui
meˆme mais en multipliant, au plus log2(d) fois, le message par une puissance carre´e de celui-
ci. Ces me´thodes d’exponentiation, appele´es me´thodes d’exponentiation binaire pre´sentent une
complexite´ qui croˆıt line´airement avec la taille de l’exposant ce qui est nettement plus efficace.
Les parties suivantes pre´sentent les implantations classiques d’exponentiation modulaire binaire
ainsi que les optimisations ou les variantes les plus re´pandues.
1.3.4.1 Me´thode ”Left-To-Right”
Le premier moyen de re´aliser l’exponentiation modulaire binaire est de parcourir les bits
d’exposant des poids forts vers les poids faibles. De ce fait, cette me´thode est couramment appele´e
me´thode d’exponentiation modulaire ”Left-To-Right”. L’exponentiation est re´alise´e en re´pe´tant
des carre´s modulaires, suivis, selon la valeur du bit courant d’exposant di, par des multiplications
modulaires. Cette me´thode est la plus utilise´e en pratique car elle permet d’e´conomiser une
variable d’accumulation par rapport a` la me´thode duale (i.e. la variable B cf. Algorithme 3).
1.3.4.2 Me´thode ”Right-To-Left”
L’autre me´thode consiste a` parcourir les bits de l’exposant en sens inverse, c’est-a`-dire des
poids faibles vers les poids forts. Cette me´thode est aussi appele´e exponentiation binaire ”Right-
To-Left”. Elle se diffe´rencie de la me´thode pre´ce´dente par l’enchaˆınement des carre´s et des multi-
plications modulaires ainsi que par l’utilisation d’une variable qui accumule les puissances carre´es
du message calcule´es pour chaque ite´ration.
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Algorithme 2 Exponentiation binaire ”Left-To-Right”
ENTRE´ES : m, d =
∑n−1
i=0 2
i · di, N
SORTIE : S = md mod N
1: A← 1
2: Pour i = (n− 1) a` 0 faire
3: A← A2 mod N
4: Si di = 1 alors
5: A← A ·m mod N
6: Fin Si
7: Fin Pour
8: Retourner A
Algorithme 3 Exponentiation binaire ”Right-To-Left”
ENTRE´ES : m, d =
∑n−1
i=0 2
i · di, N
SORTIE : S = md mod N
1: A← 1
2: B ← m
3: Pour i = 0 a` n− 1 faire
4: Si di = 1 alors
5: A← A ·B mod N
6: Fin Si
7: B ← B2 mod N
8: Fin Pour
9: Retourner A
1.3.4.3 Les variantes
Bien que les algorithmes pre´ce´dents permettent de calculer efficacement l’exponentiation
modulaire, leur implantation peut laisser fuir de l’information sur l’exposant utilise´, qui peut
eˆtre la cle´ prive´e dans le cas d’une signature RSA. En effet, dans les algorithmes pre´ce´dents,
l’exe´cution d’une multiplication est directement lie´e a` la valeur du bit d’exposant. Dans le cadre
d’une implantation sur carte a` puce, cette de´pendance peut permettre a` un attaquant poten-
tiel de de´duire la valeur de l’exposant en analysant le comportement physique de la puce (e.g.
consommation e´lectrique [KJJ99], temps d’exe´cution [Koc96], etc . . . ). Une solution pour col-
mater cette faille de se´curite´ potentielle consiste a` rendre l’exe´cution inde´pendante de la valeur
de l’exposant. Cette variante, aussi connue comme l’exponentiation binaire Square & Multiply
Always a e´te´ propose´e par J.-S. Coron a` CHES 1999 [Cor99]. L’algorithme suivant de´taille cette
variante dans le cas ”Left-To-Right”.
Comme il est possible d’ame´liorer la se´curite´ des algorithmes classiques d’exponentiation, il
est possible aussi d’ame´liorer leurs performances. L’algorithme suivant pre´sente l’exponentiation
modulaire implante´ dans la librairie OpenSSL, a` savoir l’exponentiation modulaire par feneˆtres
glissantes 16. Ici, le principe consiste a` traiter les bits d’exposant par feneˆtres de tailles max-
imales k bits. Ainsi, en calculant pre´alablement des puissances modulaires du message m, on
peut re´duire le nombre d’ite´rations de l’algorithme d’exponentiation de manie`re significative.
Enfin, certaines variantes permettent a` la fois d’ame´liorer les performances des me´thodes
classiques tout ame´liorant la se´curite´. L’exemple ci-dessous pre´sente l’algorithme d’exponenti-
16. Sliding-Window Exponentiation dans la litte´rature
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Algorithme 4 Exponentiation binaire Square & Multiply Always
ENTRE´ES : m, d =
∑n−1
i=0 2
i · di, N
SORTIE : S = md mod N
1: A0 ← 1
2: Pour i = (n− 1) a` 0 faire
3: A0 ← A02 mod N
4: A1 ← m ·A0 mod N
5: A0 ← Adi
6: Fin Pour
7: Retourner A0
ation binaire de Montgomery [Mon87].A` noter que la multiplication modulaire est implante´e
selon la me´thode optimise´e du meˆme Montgomery [Mon85] . E´videmment, d’autres implanta-
tions efficaces de l’exponentiation modulaire existent mais nous laisserons les lecteurs inte´resse´s
se re´fe´rer a` l’article [cKRSP94] pour plus de de´tails.
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Algorithme 5 Exponentiation modulaire par feneˆtres glissantes
ENTRE´ES : m, d =
∑n−1
i=0 2
idi, N, k ≥ 1
SORTIE : S = md mod N
1: {On pre´calcule les puissances du message}
2: m1 ← m
3: m2 ← m2 mod N
4: Pour i = 1 a` 2k−1 − 1 faire
5: m2i+1 = m2i−1 ·m2 mod N
6: Fin Pour
7: {De´but de l’exponentiation modulaire}
8: A← 1
9: i← n− 1
10: Tant que i ≥ 0 faire
11: Si di == 0 alors
12: A← A2 mod N
13: i← i− 1
14: sinon
15: {Trouver la plus longue feneˆtre de bits didi−1 . . . dl
de telle sorte que i− l + 1 ≤ k and dl = 1}
16: A← A2i−l+1 ·mdidi−1...dl mod N
17: i← l − 1
18: Fin Si
19: Fin Tant que
20: Retourner A
Algorithme 6 Exponentiation binaire de Montgomery
ENTRE´ES : m, d =
∑n−1
i=0 2
i · di, N
SORTIE : S = md mod N
1: A0 ← 1
2: A1 ← m
3: Pour i = (n− 1) a` 0 faire
4: Ad¯i ← A0 ·A1 mod N
5: Adi ← Adi2 mod N
6: Fin Pour
7: Retourner A0
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Chapitre 2
Les attaques par perturbation
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2.1 Introduction
Les premie`res perturbations de composants e´lectroniques ont e´te´ constate´es dans les anne´es
1970, lorsqu’il a e´te´ observe´ que les e´missions de particules radioactives pouvaient perturber le
bon fonctionnement de puces [MW78]. Les rayons cosmiques ont e´galement e´te´ identifie´s comme
une source d’erreur potentielle. Cette observation a meˆme motive´ des recherches, dans le domaine
de l’ae´ronautique, visant a` mode´liser les effets de ces rayons sur des semi-conducteurs [Zie79].
Cependant, de telles perturbations ne sont pas controˆlables et ne pouvaient donc pas eˆtre ex-
ploite´es.
Paralle`lement a` l’e´laboration de me´thodes visant a` prote´ger les composants contre les pertur-
bations, la production volontaire de fautes a aussi concentre´ une partie des recherches [Hab92].
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Mais, c’est seulement a` la fin des anne´es 90 que les premie`res exploitations concre`tes de pertur-
bations volontairement induites sur des puces ont e´te´ re´ve´le´es. Dans l’article fondateur [BDL97],
trois chercheurs du laboratoire Bellcore montrent que la perturbation volontaire de composants
embarquant des me´thodes cryptographiques peut engendrer une fuite d’information critique.
Outre ce nouveau concept d’attaque par perturbation , les auteurs de l’article ont propose´ dif-
fe´rentes applications contre les implantations d’algorithmes de chiffrement asyme´trique, dont
une assez spectaculaire contre l’implantation CRT de la signature RSA [BDL97, BDL01].
Quelques temps plus tard, E. Biham et A. Shamir propose`rent d’utiliser les perturbations
pour attaquer les implantations d’algorithmes de chiffrement syme´trique, meˆme partiellement in-
connus [BS97, BS96]. Ces attaques par perturbations, exploitant les diffe´rences entre des sorties
correctes et errone´es, furent alors baptise´es Differential Fault Analysis . La popularite´ gran-
dissante qu’a connu cette classe d’attaque, lors de ces dix dernie`res anne´es, peut sans doute
s’expliquer par la facilite´ avec laquelle il est possible d’exploiter les perturbations d’un com-
posant [BDL97, BECN+04] comme par la difficulte´ d’e´laborer des contre-mesures efficaces (cf.
Chapitre 11).
De nos jours, les attaques par perturbations sont conside´re´es comme une menace importante
par l’industrie de la carte a` puce. D’ailleurs, les concepteurs de composants se´curise´s n’he´sitent
pas a` inclure des contre-mesures spe´cifiques, logicielles et/ou mate´rielles, pour prote´ger leur pro-
duits. La re´sistance des puces face a` ce type d’attaque physique fait meˆme partie des points
ve´rifie´s par les CESTI.
Dans la suite de ce chapitre, nous commencerons par pre´senter les diffe´rentes me´thodes pra-
tiques e´labore´es pour perturber le bon fonctionnement de puces. Nous de´velopperons ensuite
les diffe´rents mode`les de perturbation conside´re´s dans la litte´rature. Enfin, nous de´taillerons
les attaques de re´fe´rence publie´es contre chacun des types d’algorithmes que nous avons plus
particulie`rement e´tudie´s pendant la the`se.
2.2 Les perturbations en pratique
Depuis l’introduction des attaques par perturbation, a` la fin des anne´es 90, de nombreuses
me´thodes pour injecter des fautes ont e´te´ de´veloppe´es. Dans cette section, nous allons de´tailler
les me´thodes parmi les plus utilise´es, mais aussi apparaissant le plus souvent dans la litte´rature.
2.2.1 Attaques par impulsions e´lectriques
Le principe consiste a` appliquer une variation bre`ve sur la tension d’alimentation de la carte a`
microprocesseur ou sur la fre´quence d’horloge. Ces attaques sont commune´ment appele´es Glitch
Attack dans la litte´rature [AK96, ABF+02, BECN+04].
Les attaques sur la tension d’alimentation peuvent eˆtre re´alise´es en provoquant soit un pic
d’alimentation (supe´rieur a` la tension Vcc), soit une micro-coupure (tension comprise entre 0V
et Vcc). De manie`re ge´ne´rale, la perturbation de la tension d’alimentation peut provoquer une
mauvaise interpre´tation, voire le saut d’une instruction de la part du microprocesseur.
Les variations de la fre´quence d’horloge, quant a` elles, peuvent provoquer un cadencement d’une
partie de la logique sans que l’entre´e ne soit encore stabilise´e ou de´finie. La sortie sera donc
fausse´e. Ainsi, les attaques sur la fre´quence d’horloge peuvent perturber des lectures de donne´es
en me´moire comme l’exe´cution de micro-instructions.
La mise en oeuvre de ce type d’attaque est peu couˆteuse. En effet, les attaques par impul-
sions e´lectriques peuvent eˆtre re´alise´es avec un simple ge´ne´rateur de signal. Cependant, il est
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relativement difficile d’utiliser cette me´thode pour ne perturber qu’une partie spe´cifique du com-
posant ou ne cibler que certaines ope´rations pendant l’exe´cution d’une fonction cryptographique.
D’autre part les cartes actuelles embarquent des contre-mesures mate´rielles, telles que des fil-
tres ou des de´tecteurs de surtension, permettant de les prote´ger contre des signaux pouvant
provoquer des erreurs. Notons enfin que les composants modernes fonctionnent sur une horloge
interne de´corre´le´e de l’horloge externe, ce qui rend les Glitch Attacks sur l’horloge quasiment
inexploitables.
2.2.2 Attaques par illumination
Une autre me´thode d’attaque consiste a` tirer profit de la sensibilite´ a` la lumie`re des circuits
e´lectroniques. Une exposition bre`ve d’un circuit e´lectronique a` une source lumineuse puissante
peut induire des courants additifs provoquant des erreurs dans les portes logiques illumine´es. Ces
attaques furent notamment introduites en 2002 par S. Skorobogatov et R. Anderson [SA02] en
utilisant le flash d’un appareil photo pour basculer la valeur d’un bit d’une cellule de me´moire.
Cependant, les attaques par illumination ont e´te´ mises en pratique et utilise´es concre`tement de`s
le de´but des anne´es 1990, dans le cadre d’e´valuations ITSEC, par Raphae¨l Bauduin au CNET
de Caen.
De nos jours, les attaques par illuminations sont sans doute les plus utilise´es pour perturber
les composants. Mais, bien que, comme dans l’exemple pre´ce´dent, ces attaques puissent eˆtre
re´alise´es avec des moyens peu one´reux, on pre´fe`re utiliser en pratique des lasers [BECN+04].
D’une part car la lumie`re d’un flash peut eˆtre facilement de´tecte´e par des de´tecteurs inte´gre´s a`
la puce. Mais surtout car l’utilisation de tirs lasers permet une grande pre´cision spatiale (zone
de la puce a` perturber) et temporelle (instant et dure´e d’une impulsion). L’utilisation de sources
lumineuses offre un large spectre de perturbations possibles puisque les principaux effets associe´s
sont la modification de donne´es en me´moire (ou d’adresses, ou de codes d’ope´rations) ainsi que le
de´routement de processus. De re´cents travaux ont montre´ que la re´alisation de tirs lasers sur la
me´moire RAM pouvaient permettre de modifier la configuration de certains FPGAs, induisant
les effets pre´-cite´s [CMV+09, Can09].
Bien que ce type d’attaque soit tre`s efficace, certains inconve´nients peuvent la rendre inutil-
isable pour un novice. D’une part, les attaques par illumination ne´cessitent de mettre la puce a`
nu afin que le rayon lumineux e´mis puisse atteindre le composant et provoquer les perturbations
escompte´es. Par ailleurs le couˆt d’un banc laser peut repre´senter un obstacle financier pour cer-
tains attaquants. Enfin, si la puissance e´mise par le laser est mal dose´e, l’attaquant peut tout
simplement de´truire le composant cryptographique, ou le rendre inutilisable.
2.2.3 Attaques par impulsions magne´tiques
Cette attaque imagine´e par J.-J. Quisquater et D. Samyde consiste a` e´mettre un champ
magne´tique intense a` proximite´ du composant dont on souhaite perturber le bon fonction-
nement [QS02]. Le champ magne´tique cre´e des courants locaux (connus sous le nom de courants
de Foucault) sur la surface du composant pouvant provoquer des fautes. De tels effets peuvent
eˆtre obtenus en approchant une sonde charge´e (i.e. un fil e´lectrique alimente´ et enroule´ autour
d’une aiguille pourra faire l’affaire) a` proximite´ de la surface du circuit.
L’efficacite´ de cette attaque pourra eˆtre ame´liore´e si le composant est de´barrasse´ de la couche
plastique le recouvrant. En effet, plus le champ magne´tique est applique´ pre`s du silicium et plus
les courants induits seront intenses. Cette pre´paration rend l’attaque semi-invasive. Enfin, la
puissance du champ magne´tique comme sa dure´e et la localisation de ces effets semblent eˆtre
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relativement difficiles a` maˆıtriser en pratique.
D’autres me´thodes d’attaques sont liste´es dans la litte´rature. C’est le cas de la variation de la
tempe´rature du composant [BECN+04]. Le principe consiste a` re´chauffer/refroidir le composant
de fac¸on a` l’utiliser au-dela` des tempe´ratures de fonctionnement pre´conise´es. Dans ce cas, deux
effets sont principalement observe´s : modification ale´atoire des donne´es en RAM et perturbations
des ope´rations de lecture/e´criture. Une autre me´thode consiste a` e´mettre un faisceau de rayons
X ou d’ions lourds sur le composant [BECN+04].
2.3 Les mode`les de perturbation
Dans la section pre´ce´dente, nous avons de´crit les me´thodes de perturbation les plus util-
ise´s en pratique et nous avons de´taille´ les effets induits pour chacune d’entre elles. A` partir de
cette description, il est possible d’e´laborer des mode`les de perturbation qui de´criront, plus ou
moins pre´cise´ment, les effets que l’on peut espe´rer obtenir en perturbant un composant cryp-
tographique.
2.3.1 Types de perturbation
Classiquement, on distingue deux grands types de perturbations. Comme leur nom l’indique,
les perturbations permanentes consistent a` re´aliser une modification de´finitive d’une cellule me´-
moire ou d’un circuit. Cette modification peut concerner des variables en me´moire et du code
contenus dans de la me´moire non volatile, ou encore le cablage du circuit (de´coupage d’un fil).
Un exemple d’utilisation de ce mode`le est pre´sente´ dans une attaque contre l’implantation de la
signature RSA (cf. Section 2.4.2).
Cependant, les perturbations peuvent aussi avoir des effets e´phe´me`res. On parle alors de
perturbations transitoires . Ces perturbations ont pour effets de modifier temporairement l’exe´-
cution de code ou d’une ope´ration. En particulier, le composant retrouve son comportement
original apre`s une re´initialisation, ou lorsque la source de la perturbation n’e´met plus de sig-
naux compromettants. La perturbation de donne´es en RAM, persistant tant que la donne´e n’est
pas e´crase´e ou efface´e (e.g. par une re´initialisation du composant), est un exemple typique de
perturbation transitoire. Ce type de faute est certainement le plus e´tudie´ et le plus utilise´ pour
attaquer les implantations d’algorithmes cryptographiques [BDJ+98, BDL97, Gir05a].
2.3.2 Mode´lisation des effets de perturbations
Suivant les moyens choisis par l’attaquant pour injecter des fautes sur un composant cryp-
tographique, diffe´rents mode`les de perturbations pourront eˆtre conside´re´s. La mode´lisation for-
malise les effets qu’il est possible d’obtenir sur un composant cryptographique (i.e. perturbation
ale´atoire ou e´crasement d’une donne´e, de´routement) et permet d’exploiter les sorties errone´es.
Le mode`le doit, en outre, tenir compte des aptitudes de l’attaquant a` controˆler les perturbations
(localisation spatiale et temporelle, nombre de bits perturbe´s). Plusieurs mode`les apparaissent
dans la litte´rature [Gir05c, BO06, Ott04], en nous inspirant de ces derniers, avons donc choisi
d’opter pour la classification suivante. Tous les mode`les de perturbation que nous allons pre´senter
formalisent des effets observe´s expe´rimentalement.
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2.3.2.1 Modification de la valeur d’un bit
Dans ce mode`le, on suppose qu’un attaquant a la possibilite´ de modifier la valeur d’un bit.
Cette modification peut inde´pendamment basculer la valeur du bit 17 ou e´craser la valeur pour
la fixer a` 0 ou 1 18. Dans le mode`le le plus contraint, la localisation du bit perturbe´ peut eˆtre
maˆıtrise´e par l’attaquant. Ce mode`le de perturbation est le plus ancien et a e´te´ conside´re´ pour at-
taquer de nombreuses implantations d’algorithmes cryptographiques [BDL97, BMM00, Gir05a],
et particulie`rement dans le cadre des algorithmes de chiffrement a` flot [BS97, BCC+09, KY09].
Cependant, ce mode`le semble aujourd’hui de´passe´ par rapport a` l’e´volution des me´thodes de
protections incluses dans les composants re´cents (chiffrement des me´moires, de´tection/corrections
d’erreurs). Il est donc relativement difficile a` mettre en pratique sur les composants actuels.
Malgre´ tout, ce mode`le reste inte´ressant car il permet de de´crire assez simplement les principes
d’attaques qui pourront eˆtre ensuite e´tendus a` des mode`les moins contraints.
2.3.2.2 Modification de quelques bits
Un autre mode`le consiste a` conside´rer que plusieurs bits peuvent eˆtre modifie´s par l’injec-
tion d’une seule perturbation. Ce mode`le prend en compte le fait que les composants actuels
sauvegardent et chargent les donne´es par blocs, dont la taille correspond aux spe´cificite´s de leur
architecture. Typiquement, on conside`re que les perturbations alte`rent la valeur d’un octet entier
mais ceci pourra tout a` fait eˆtre e´tendu a` des composants base´s sur des architectures 16 bits,
voire 32 bits. Le spectre de ce mode`le couvre e´galement les fautes visant un bit spe´cifique de la
me´moire mais dont les effets se propagent sur les bits voisins. Ce phe´nome`ne est particulie`rement
courant dans la pratique. Le nombre de bits perturbe´s devra eˆtre borne´ pour permettre a` un
attaquant de retrouver l’erreur induite par une recherche exhaustive.
Contrairement au mode`le pre´ce´dent, celui-ci est conside´re´ comme re´aliste car il refle`te ve´ri-
tablement des effets de perturbations observe´s et permet d’exploiter des cas re´els de pertur-
bations [DLV03, Gir05a, GK04]. Comme nous l’avons dit pre´ce´demment, ce mode`le est partic-
ulie`rement adapte´ aux perturbations intervenant pendant la lecture ou le chargement de don-
ne´es. D’autre part, lorsque la me´moire est chiffre´e ou code´e par blocs, la modification d’un
ou de quelques bits du bloc se propagera sur l’ensemble du bloc au moment du de´chiffre-
ment/de´codage. Par ailleurs, suivant les contre-mesures utilise´es pour prote´ger les me´moires
(brouillage des adresses), la localisation spatiale de la faute sera plus ou moins difficile.
Pour ces diffe´rentes raisons, nous avons choisi ce mode`le, pour re´aliser diffe´rentes attaques
contre les cle´s publiques d’implantations d’algorithmes de signature e´lectronique.
2.3.2.3 Modification ale´atoire
Dans le dernier mode`le conside´re´, les fautes sont injecte´es de telle sorte que l’attaquant
ne puisse pas identifier la nature de la perturbation induite. Dans ce cas, ni la localisation
spatio-temporelle de la perturbation, ni le nombre de bits modifie´s ne peuvent eˆtre identifie´s
par l’attaquant. E´videmment, ce mode`le de perturbation est le plus facile a` re´aliser en pratique
mais, bien souvent, il est aussi le plus difficile a` exploiter. Cependant, il a de´ja` e´te´ suffisant pour
de´montrer la vulne´rabilite´ de certaines implantations [YKLM01].
L’utilisation de ce mode`le est motive´e par la multitude de me´thodes de protections qui peu-
vent eˆtre de´ploye´es sur des composants se´curise´s modernes. En effet, le chiffrement de la me´moire,
17. bit-flip fault model dans la litte´rature
18. Stuck-at fault model dans la litte´rature
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le brouillage d’adresse ou encore l’utilisation d’horloges asynchrones et ale´atoires sont autant de
facteurs limitant le controˆle des fautes injecte´es. Bien qu’il soit tre`s inte´ressant d’imaginer des
attaques suivant ce mode`le, les concepteurs de solutions se´curise´es devront, en revanche se me´fier
d’un attaquant aussi faible. En effet, la se´curite´ de l’implantation d’un algorithme ne devra pas
seulement reposer sur des mesures empeˆchant le controˆle des perturbations.
2.3.2.4 Perturbations multiples
L’ide´e de perturber plusieurs fois l’exe´cution d’un composant a e´te´ publie´e pour la premie`re
fois par C.H. Kim et J.-J. Quisquater [KQ07]. Dans cette application contre une implantation
prote´ge´e de RSA-CRT, le principe consiste a` re´pe´ter une attaque par impulsion e´lectrique de
manie`re a` sauter des instructions a` deux moments distincts de l’exe´cution. Dans ce cas pre´cis, on
peut parler d’analyse de perturbations de second-ordre [DGRS09]. Bien qu’il soit admis qu’un
composant puisse eˆtre perturbe´ plusieurs fois de la meˆme manie`re (e.g. attaque par impulsion
e´lectrique dans l’exemple pre´ce´dent), il est, en revanche, plus difficile d’imaginer un attaquant
panachant diffe´rentes me´thodes pour perturber plusieurs fois la meˆme exe´cution. D’autre part,
meˆme si l’attaquant choisit d’utiliser la meˆme me´thode pour perturber un composant a` diffe´rents
instants, les effets induits sur le composant a` chaque injection de faute seront diffe´rents en
ge´ne´ral. Les perturbations multiples de composant, que ce soit spatiales ou temporelles, ont de´ja`
e´te´ re´alise´es avec succe`s dans certains laboratoires de tests et d’e´valuations.
Dans la suite de la the`se, nous nous limiterons a` l’e´tude des perturbations au premier ordre.
Cependant, la possibilite´ de re´aliser des fautes multiples devra eˆtre conside´re´e pour la conception
de composants se´curise´s.
2.4 Attaques classiques et contre-mesures
Dans la partie pre´ce´dente, nous avons pre´sente´ les mode`les de perturbation utilise´s pour
de´crire au mieux le comportement de composants soumis a` des injections de fautes. En combinant
ces mode`les avec une connaissance, plus ou moins de´taille´e, de l’implantation d’algorithmes
cryptographiques, il est possible d’e´valuer le degre´ de de´pendance entre la sortie errone´e et les
informations secre`tes, ou mieux, de retrouver ces informations secre`tes.
Dans le paragraphe suivant, nous illustrerons l’exploitation malicieuse de perturbations via
diffe´rentes applications contre chacun des deux types d’algorithmes de chiffrement. Dans le cadre
des applications contre des algorithmes de chiffrement syme´trique, nous avons choisi RC4 car
nous nous sommes inte´resse´s, dans cette the`se, aux perturbations d’algorithmes de chiffrement
a` flot. Par ailleurs, la seconde attaque de´crite utilise un mode`le de faute original, base´ sur
les caracte´ristiques de RC4, qui pourra inspirer de futurs travaux dans ce domaine. Pour les
algorithmes de chiffrement asyme´trique, nous avons pris l’exemple du ce´le´brissime RSA car ces
implantations font parties des premie`res victimes des attaques par perturbations.
2.4.1 Application au chiffrement syme´trique : Exemple de RC4
2.4.1.1 Perturbation classique de l’e´tat interne
Depuis leur apparition a` la fin des anne´es 90, les attaques par perturbation ont fait l’objet
de multiples applications. Cependant, on de´nombre peu de travaux ayant attrait a` la se´curite´
des implantations d’algorithmes de chiffrement a` flot face aux perturbations.A` CHES 2004, J. J.
Hoch & A. Shamir ont comble´ ce vide en proposant une me´thode ge´ne´rique pour analyser les per-
turbations d’algorithmes de chiffrement a` flot base´s sur des registres a` de´calage line´aire [HS04].
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Afin d’illustrer leur attaque, ils ont propose´ diffe´rentes applications contre des algorithmes de
chiffrement a` flot parmi les plus utilise´s. En particulier, l’article pre´sente une me´thode pour
exploiter des perturbations affectant l’e´tat interne de RC4. Depuis, les perturbations sur l’e´tat
interne sont conside´re´s comme un mode`le classique pour e´valuer la re´sistance d’implantations
d’algorithmes de chiffrement a` flot.
Dans le cadre de leur application sur RC4, les auteurs ont conside´re´ un attaquant capable de
modifier la valeur d’un octet de la permutation S et ce, juste apre`s la phase d’initialisation (cf.
Section 1.2.1.1). Or, les registres de S contiennent toutes les valeurs possibles que peut prendre
un octet (i.e. de 0 a` 255). En modifiant la valeur d’un registre, on remplace donc une valeur
possible par une autre, de´ja` stocke´e dans la permutation S. Par conse´quent, la valeur retire´e
n’apparaˆıtra jamais dans la suite chiffrante alors que la valeur errone´e apparaˆıtra, en moyenne,
deux fois plus souvent que les autres. Les auteurs estiment qu’il faut analyser environ 10000
octets de suite chiffrante pour identifier la valeur e´crase´e et la valeur re´sultant de la perturba-
tion. Ceci permet donc de de´duire un octet de l’e´tat interne apre`s l’initialisation. Pour retrouver
le reste de l’e´tat interne, concentrons nous sur la perturbation de l’octet S[1]. En comparant les
suites chiffrantes correctes et errone´es, on peut distinguer trois manifestations diffe´rentes de la
perturbation, correspondant respectivement a` trois cas distincts. Le cas le plus inte´ressant est
illustre´ par la figure 2.1. Il concerne le cas ou` S[1] est perturbe´ de telle sorte que l’octet errone´
correspondant soit Sˆ[1] = ε avec ε ∈ [[0; 255]]. Cette valeur perturbe´e se propage alors jusque
dans la suite chiffrante. Comme nous le remarquions pre´ce´demment, il faut analyser plusieurs
S ε
0 1 ε ε + S[ε] 253 254 255
S[ε + S[ε]] = δ
i = 1 j = ε
Figure 2.1 – Illustration de la perturbation de S[1] dans RC4
milliers d’octets de la suite chiffrante errone´e pour identifier la valeur initiale de S[1] ainsi que
la valeur perturbe´e ε. Par ailleurs, la lecture d’un octet errone´ de suite chiffrante δ permet de
de´duire directement un octet de l’e´tat interne car : δ = S[ε+ S[ε]]. Ainsi, chaque perturbation
diffe´rente de S[1] nous donnera une nouvelle relation qui sera utilise´e pour retrouver un octet
de la permutation S, apre`s initialisation. Nous laisserons le lecteur se re´fe´rer a` l’article origi-
nal [HS04] pour les de´tails de l’analyse des autres cas d’erreurs.
Pour obtenir la totalite´ de l’e´tat interne de RC4, apre`s l’initialisation, les auteurs ont es-
time´ qu’il fallait analyser pre`s de 226 octets de suite chiffrante re´sultant de 216 perturbations
diffe´rentes sur la permutation S.
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2.4.1.2 Analyse des e´tats ”impossibles” de RC4
A` FSE 2005, E. Biham et al. ont propose´ d’ame´liorer les attaques par perturbation sur
RC4 [BGN05]. Parmi les deux me´thodes propose´es dans l’article, l’exploitation des e´tats impos-
sibles de RC4 a particulie`rement retenu notre attention. Le principe de cette attaque consiste a`
perturber l’e´tat interne de l’algorithme de fac¸on a` ce qu’il se mette dans un e´tat impossible a` at-
teindre normalement. Bien que [BGN05] propose une attaque par perturbation encore meilleure,
nous avons choisi de de´crire celle-ci car elle utilise un mode`le de faute original et, qui plus est,
base´ sur des caracte´ristiques propres a` RC4.
Les e´tats impossibles ont e´te´ initialement de´crits par H. Finney [Fin94] et sont aussi appele´s
e´tats de Finney. Leur caracte´risation est de´crite dans la figure 2.2. Ces e´tats impossibles sont
S 1
0 1 i i + 1 253 254 255
i j = i+ 1
Figure 2.2 – Perturbation ”impossible” de RC4
atteint lorsque j = i + 1 et que simultane´ment S[j] = 1. Il est inte´ressant de noter que lorsque
l’e´tat interne est dans un e´tat impossible, les e´tats suivants seront aussi des e´tats impossibles,
l’octet S[j] = 1 e´tant e´change´ avec l’octet S[j + 1] et les registres i et j e´tant incre´mente´s de 1.
Ces e´tats sont normalement impossible a` atteindre a` cause de la mise a` ze´ro des pointeurs i et
j re´alise´e avant la ge´ne´ration de la suite chiffrante (cf. Section 1.2.1.2). Cependant, la pertur-
bation des registres d’e´tat interne de RC4 peut ”rendre l’impossible possible” [BGN05]. Aussi,
les auteurs ont conside´re´ un attaquant capable de perturber ale´atoirement la valeur de chacun
des pointeurs i et j. Sous ce mode`le, la probabilite´ qu’une faute provoque un e´tat impossible est
d’une chance sur 216 (i.e. j = i + 1 avec une probabilite´ 2−8 et S[j] = 1 avec une probabilite´
2−8 e´galement pour une perturbation ale´atoire de j).
Le premier inte´reˆt de ce mode`le est qu’il est relativement simple de savoir si la perturbation a
mis l’algorithme dans un e´tat impossible ou pas. Pour cela, il suffit d’analyser les octets de suite
chiffrante poste´rieurs a` l’injection de la faute. Les auteurs ont remarque´ que, dans le cas ou` la
faute n’a pas provoque´ un e´tat de Finney, on peut s’attendre a` observer une collision, soit deux
octets de meˆme valeur, dans les 20 octets de suite chiffrante retourne´s apre`s la perturbation. Par
conse´quent, si aucune collision n’est observe´e sur les 30 octets de la suite chiffrante poste´rieurs
a` la perturbation, alors l’e´tat interne est tre`s probablement dans un e´tat de Finney.
L’analyse de la suite chiffrante permet, non seulement, de savoir si la faute injecte´e est en
accord avec le mode`le mais, elle permet en outre de retrouver la valeur de l’e´tat interne de RC4
juste avant la perturbation. Pour cela, il suffit de noter les registres de S qui subissent une
permutation circulaire d’un octet toutes les 255 ite´rations a` cause de l’injection de faute. De
plus, comme l’indice de l’octet renvoye´ dans la suite chiffrante se re´pe`te toutes les 255 ite´rations
e´galement, alors, en observant 255 · 256 octets de suite chiffrante on obtient un entrelacement
de tout l’e´tat interne poste´rieur a` la faute. Ainsi, en de´duisant les valeurs correctes de i et j,
il est possible remonter jusque l’e´tat interne de RC4 juste avant la perturbation. Cette attaque
ne´cessite de re´aliser autant de perturbations que pour l’attaque de Hoch & Shamir [HS04] (i.e.
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216), en revanche, elle ne´cessite d’analyser 221 octets de suite chiffrante errone´e ce qui est moins
que pour l’attaque pre´ce´dente.
2.4.2 Application au chiffrement asyme´trique : Exemple de RSA
2.4.2.1 Perturbation de la signature RSA
Les chercheurs de Bellcore ont e´te´ des pre´curseurs dans le domaine des attaques par pertur-
bation. Ils de´crivent dans l’article de re´fe´rence [BDL97], puis dans [BDL01], comment exploiter
avantageusement la perturbation de signatures RSA, en mode standard, pour retrouver la cle´
prive´e. Cette attaque a e´te´ mise au point contre l’algorithme d’exponentiation binaire ”Right-To-
Left” (cf. Section 1.3.4.2). Le principe ge´ne´ral consiste a` perturber la zone me´moire contenant
la valeur temporaire du calcul, en basculant volontairement la valeur d’un bit. Afin de clarifier
la description de l’attaque, nous traiterons le cas ou` la perturbation est permanente, mais une
perturbation transiante peut aussi eˆtre exploite´e.
L’attaque se de´roule alors en deux phases distinctes. La premie`re phase est ”en-ligne” car
elle consiste a` collecter un nombre suffisant de couples (mi, Sˆi) en introduisant une faute per-
manente sur la valeur du calcul interme´diaire. La deuxie`me phase est comple`tement ”hors-ligne”
et consiste a` analyser les erreurs introduites. Soit Si la signature correcte et mode´lisons par
ε(m˙) = ±2b le basculement volontaire de la valeur d’un bit avec 0 ≤ b < n. Cette erreur sur un
calcul interme´diaire est suppose´e permanente et, peut donc eˆtre formalise´e ainsi :
Sˆi ≡

t−1∏
j=0
m˙
2jdj
i ± 2b

 · n−1∏
j=t
m˙
2jdj
i mod N (2.1)
≡ Si ± 2b ·
n−1∏
j=t
m˙
2jdj
i mod N (2.2)
ou encore Si ≡ Sˆi ± 2b · m˙d[t]i mod N (2.3)
avec d[t] =
∑n−1
j=t 2
jdj . En utilisant la proprie´te´ de ve´rification de signature, on obtient l’e´quation
suivante :
m˙i ≡ (Sˆi ± 2b.m˙d[t]i )e mod N (2.4)
Cette e´quation est remarquable car elle ne de´pend plus que de l’empreinte du message m˙i et de
sa signature errone´e Sˆi. Par ailleurs, on peut remarquer que la perturbation a permis d’isoler
une partie d[t] de l’exposant prive´ d. On retrouve alors cette partie en faisant des hypothe`ses sur
sa valeur et en ve´rifiant cette hypothe`se par un calcul (i.e. approche guess-and-determine).
Ensuite, l’analyse proprement dite consiste a` retrouver l’inte´gralite´ des bits de d par feneˆtres
de w bits, en commenc¸ant par les poids forts (i.e. dn−1). Pour ce faire, on cherche simultane´ment
les valeurs de d[t] et ±2b qui ve´rifient l’e´quation (2.4). La valeur de d[t] trouve´e contient alors
certains bits connus de d et au plus l bits inconnus. Ces l bits peuvent eˆtre retrouve´s en cherchant
les valeurs dans [[0; 2l−1]] qui ve´rifient (2.4). A priori, l’attaquant ne sait pas, pour une signature
errone´e Sˆi donne´e, a` quel moment l’algorithme a e´te´ perturbe´. Donc, pour chaque valeur d[t]
cherche´e, l’attaquant re´alise les tests pour tous les couples (mi, Sˆi). Selon les auteurs, il est
possible de retrouver la cle´ prive´e d de cette manie`re, avec une probabilite´ supe´rieure a` 12 , a` partir
de (n/w) log (2n) couples messages/signatures errone´es. et au prix de O((2wn3log2(n))/w3)
exponentiations. Cette attaque e´te´ ame´liore´e et ge´ne´ralise´e 19 beaucoup plus tard par J. Blo¨mer
et M. Otto [Ott04].
19. Ge´ne´ralisation a` l’exponentiation modulaire de type ”Left-To-Right”
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2.4.2.2 Perturbation du de´chiffrement RSA
Quelques semaines apre`s la publication de l’attaque pre´ce´dente F. Bao et al. font e´tat
dans [BDJ+96, BDJ+98, BECN+04] d’une attaque contre le de´chiffrement RSA. Ainsi cette
attaque a permis de renforcer l’impact des attaques par perturbation et d’augmenter leur porte´e
dans le domaine de la cryptographie asyme´trique.
Le principe de cette attaque repose sur l’introduction d’une faute pendant le de´chiffrement
RSA, en mode standard, de telle sorte que cette faute puisse eˆtre interpre´te´e comme une modifi-
cation d’un bit d’exposant prive´. Dans ce cas, l’ope´ration de de´chiffrement d’un chiffre´ C pourra
eˆtre caracte´rise´e ainsi :
m˜ ≡ Cd mod N ≡ C
∑n−1
i=0 2
idi mod N (2.5)
ou` di de´signe le i-e`me bit de d. Dans le cas d’un de´chiffrement perturbe´, le message de´chiffre´ mˆ
sera note´ :
mˆ ≡ C dˆ mod N (2.6)
L’erreur introduite pouvant eˆtre interpre´te´e comme un basculement de la valeur du j-e`me bit
de d, on a alors :
mˆ ≡ C
∑n−1
i=0,i 6=j 2
idi+2
j d¯j mod N (2.7)
Pour re´aliser l’analyse de la faute, on divise le de´chiffre´ errone´ mˆ par le de´chiffre´ correct m˜. On
de´duit alors :
– Soit mˆm˜ ≡ C−2
j
mod N ⇒ dj = 1,
– Soit mˆm˜ ≡ C2
j
mod N ⇒ dj = 0.
De cette manie`re, on arrive a` de´duire le j-e`me bit d’exposant prive´. Il suffit alors de re´pe´ter ce
proce´de´ jusqu’a` obtenir suffisamment d’informations sur l’exposant prive´ pour pouvoir retrouver
les bits manquants par des me´thodes classiques (i.e. Baby-Step Giant-Step de Shanks). Notons
que cette attaque peut aussi eˆtre exploite´e si l’on ne connaˆıt que le de´chiffre´ errone´ [JQBD97] ou
en cas d’erreurs multiples [BDJ+98]. Par ailleurs, le principe de l’attaque pourra eˆtre transpose´
pour attaquer des crypto-syste`mes base´s sur le proble`me du logarithme discret (i.e. de´chiffrement
El Gamal ou signature DSA).
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Contributions et Re´sultats
Au moment de commencer la re´daction de ce me´moire, j’ai recherche´ les raisons initiales qui
m’ont pousse´ a` m’inte´resser aux attaques par perturbations. Pour avoir un de´but d’explication,
il faut remonter jusqu’au stage de fin d’e´tudes que j’ai effectue´ a` SAGEM Se´curite´. C’est donc
en 2007 que j’ai de´couvert les attaques par canaux auxiliaires via l’attaque de J.-P. Seifert ex-
ploitant les me´canismes de branchements pre´dictifs des microprocesseurs [AGS07]. La possibilite´
d’utiliser des moyens alternatifs pour retrouver des informations critiques m’avait comple`tement
se´duit. En parcourant plus profonde´ment la litte´rature attenante, j’ai de´couvert d’autres me´th-
odes alternatives et l’une d’entre elles a particulie`rement retenu mon attention : les attaques
par perturbation. En effet, savoir qu’une exe´cution errone´e puisse re´ve´ler du secret est a` la fois
fascinant et effrayant. Fascinant car il faut souvent ruser ou aiguiser sa curiosite´ pour extraire
le secret des re´sultats d’exe´cutions errone´es. Effrayant car, bien souvent, l’efficacite´ de ce type
d’attaque est redoutable. C’est pourquoi, lorsque l’opportunite´ de pre´parer une the`se dans ce
domaine s’est pre´sente´e, je n’ai pas he´site´ a` postuler.
Dans ce me´moire, je pre´senterai les diffe´rentes proble´matiques que j’ai adresse´es durant ces
trois anne´es de the`se. Afin de faciliter la lecture de ce me´moire, j’ai choisi d’organiser ma re´flex-
ion autour de trois grands the`mes : les attaques par perturbations des e´le´ments publics, l’e´tude
du comportement de nouveaux algorithmes de chiffrement a` flot vis-a`-vis des perturbations et
l’analyse de contre-mesures via l’exemple de RSA-CRT. Ce me´moire est donc organise´ de la
fac¸on suivante.
Dans la partie II nous nous inte´resserons a` l’exploitation des perturbations d’e´le´ments publics
pendant l’exe´cution de primitives cryptographiques utilisant les donne´es secre`tes. Nous com-
mencerons par montrer le principe de notre attaque contre des implantations classiques de
RSA. Puis, nous ge´ne´raliserons la me´thode d’attaque aux implantations de RSA utilisant la
contre-mesure de masquage d’exposant. Nous finirons l’e´tude en proposant une attaque contre
les e´le´ments publics de DSA ame´liorant largement l’e´tat de l’art. Notons que chacune des at-
taques contre les implantations de RSA ont fait l’objet de publications respectivement a` CHES
2008 [BCG08b], CT-RSA 2009 [BCDG09], CHES 2010 [BDG10] (avec le titre honorifique de
”Best Paper Award”) ainsi que dans le livre ”Fault Analysis in Cryptography” [BCDGar].
Ensuite, nous e´tudierons la se´curite´ des implantations d’algorithmes de chiffrement a` flot
vis-a`-vis des perturbations. En particulier, nous de´taillerons, dans la partie III, les attaques que
nous avons imagine´es contre les implantations de deux des finalistes du projet eSTREAM. Dans
un premier temps, nous montrerons que malgre´ la pre´sence de non-line´arite´ dans l’e´tat interne de
Grain-128 il est possible d’exploiter les perturbations de la partie line´aire pour retrouver la cle´
prive´e. Puis, sous un mode`le peu e´tudie´ dans la litte´rature, nous montrerons que les perturbations
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d’implantations de Rabbit peuvent engendrer une fuite d’information critique. Ces re´sultats ont
e´te´ publie´s respectivement a` HOST 2009 [BCC+09] et INDOCRYPT 2009 [BCG09].
Nous terminerons ce me´moire en soulignant toute la difficulte´ pour e´laborer des contre-
mesures efficaces contre les perturbations malicieuses. Dans cette optique, la partie IV pre´sen-
tera un e´tat de l’art complet de l’e´volution des implantations du RSA-CRT. Nous montrerons
comment l’e´volution des attaques a motive´ la conception de contre-mesures de plus en plus re´sis-
tantes. Cette e´tude sera comple´te´e par l’attaque que nous avons imagine´e contre la contre-mesure
M. Ciet et M. Joye [JC05]. Cette attaque a e´te´ pre´sente´e a` la confe´rence FDTC 2008 [BCG08a].
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4.1 E´tat de l’art
L’apparition des attaques par faute a` la fin des anne´es 90 a ouvert de nouvelles perspec-
tives pour analyser la se´curite´ des implantations d’algorithmes cryptographiques. Dans le cas du
crypto-syste`me asyme´trique RSA, en mode standard, les premie`res attaques par faute e´taient
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base´es sur la perturbation des parame`tres prive´s (i.e. l’exposant prive´ d, cf. Section 2.4.2).
Aussi, les parame`tres prive´s e´tant amene´s a` eˆtre prote´ge´s contre les perturbations, certains se
sont demande´s si la perturbation des e´le´ments publics pouvait aussi entraˆıner une fuite d’in-
formation compromettante. Un de´but de re´ponse a` cette question est apparu avec l’attaque de
J.-P. Seifert [Sei05] contre le me´canisme de ve´rification de signature RSA. Contrairement aux
attaques pre´ce´dentes, le but ici n’est pas de retrouver la cle´ prive´e d mais de passer le me´can-
isme de ve´rification de signatures en perturbant le module public N . L’attaque de J.-P. Seifert
a ensuite e´te´ ge´ne´ralise´e par J. Muir [Mui06].
Bien que l’attaque pre´ce´dente ait re´ve´le´ que la perturbation d’e´le´ments publics pouvait eˆtre
compromettante, il a fallu attendre l’attaque de E. Brier et al. [BCMCC06] pour ve´ritablement
statuer sur la ne´cessite´ de prote´ger aussi les e´le´ments publics de RSA. En effet, cette attaque
permet d’extraire l’exposant prive´ d, et donc d’usurper l’identite´ du signataire, en analysant des
messages signe´s avec des modules publics perturbe´s. Cette attaque est d’autant plus efficace que,
dans un de ses modes, il n’est pas ne´cessaire de choisir un mode`le de perturbation pour re´aliser
l’analyse. La section suivante de´crit le principe de ces deux attaques sur les e´le´ments publics de
RSA et rappelle leur performances.
4.1.1 Attaque du me´canisme de signature RSA
L’attaque de J.-P. Seifert sur la signature RSA [Sei05] est la premie`re attaque par perturba-
tion des parame`tres publics de RSA. Le but consiste a` corrompre le me´canisme de ve´rification de
signature, en perturbant le module public N , de telle sorte qu’il accepte une signature falsifie´e
par un attaquant. Cette attaque se de´roule en deux phases distinctes.
La premie`re phase est ”hors-ligne”, car elle ne ne´cessite pas d’interagir avec le me´canisme de
ve´rification. Elle consiste a` choisir un mode`le de faute reproductible pour produire des modules
faute´s Nˆ probables, et calculer les fausses signatures correspondantes. Concre`tement, l’attaquant
ge´ne`re des modules faute´s Nˆ , en suivant le mode`le de faute choisi, et de telle sorte que e soit
premier avec ϕ(Nˆ) 20. Aussi, l’attaquant doit mode´liser pre´cise´ment le type de faute qu’il devra
reproduire juste avant la ve´rification de signature. J.-P. Seifert impose que Nˆ soit premier pour
calculer facilement dˆ ≡ e−1 mod ϕ(Nˆ). J. Muir ge´ne´ralisera l’algorithme en relaxant cette con-
dition a` toutes les valeurs de Nˆ friables [Mui06]. Une fois dˆ calcule´, l’attaquant signe un message
m et garde en me´moire le couple message/signature perturbe´e (m, Sˆ).
Dans la deuxie`me phase en ”en-ligne”, l’attaquant donne le couple (m, Sˆ) en entre´e du me´-
canisme de ve´rification de signature. Il tente alors de modifier la valeur du module N au moment
de son chargement, de manie`re a` ce que tous les calculs soient re´alise´s avec le module perturbe´.
La faute produite devra correspondre au mode`le de faute choisi, de telle sorte que la valeur de N
perturbe´e soit e´gale a` la valeur de Nˆ calcule´e pre´alablement. Si tel est le cas, la fausse signature
donne´e en entre´e par l’attaquant sera valide´e par le me´canisme de ve´rification.
La probabilite´ de succe`s de cette attaque de´pend de la pre´cision du mode`le de faute choisi
ainsi que de la capacite´ de l’attaquant a` injecter une faute ayant les effets attendus. Les re´sultats
de l’implantation de cette attaque, ainsi qu’une optimisation, sont propose´s dans [Mui06]. La
version optimise´e applique´e a` un RSA de taille 1024 bits permet a` un attaquant de forcer l’accep-
tation d’une signature falsifie´e avec une probabilite´ supe´rieure a` 50%, en modifiant ale´atoirement
4 bits du module.
20. Condition d’inversibilite´ de e dans le groupe multiplicatif
(
Z/ϕ(Nˆ)Z
)∗
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4.1.2 Attaque de Brier et al.
Cette attaque, directement inspire´e de l’attaque de J.-P. Seifert, propose d’e´tendre les pre´ce´-
dents re´sultats a` l’extraction de l’exposant prive´ d. Cette fois, l’ide´e est d’analyser des signatures
dont le module a e´te´ modifie´ pour extraire des morceaux d’exposant prive´ en calculant des log-
arithmes discrets de taille re´duite (i.e. de l’ordre de 20 a` 30 bits). Ces morceaux sont ensuite
recombine´s par le The´ore`me des Restes Chinois pour reconstruire l’exposant d. Cette attaque
est applicable seulement dans le cadre de signatures RSA avec remplissage de´terministe ou ale´a
joint. Les sche´mas de signature base´s sur une re´cupe´ration d’ale´a (i.e. RSA-PSS [BR96]) ou
sur une randomisation d’exposant (cf. Section 5.2) ne paraissent pas eˆtre vulne´rables. Mais, la
preuve de l’immunite´ de ces implantations demeure une question ouverte.
Principe ge´ne´ral. Comme pour l’attaque de J.-P. Seifert, cette attaque se de´cline en deux
phases distinctes. La premie`re est ”en ligne”car elle consiste a` collecterK couples message/signature
errone´e (mi, Sˆi)16i6K , obtenus avec des module perturbe´s Nˆi 6= N :
Sˆi = m˙i
d mod Nˆi (4.1)
La valeur des diffe´rents modules perturbe´s (Nˆi)16i6K est inconnue de l’attaquant. En revanche,
les auteurs ont suppose´ que ces valeurs sont uniforme´ment distribue´es sur les entiers de taille
n [BCMCC06, Cla07]. Ensuite, l’attaquant analyse les signatures errone´es pour des re´sidus de
l’exposant prive´ d en calculant des logarithmes discrets de petite taille. Toute cette partie d’anal-
yse est re´alise´e ”hors-ligne” et se de´cline en plusieurs variantes. Dans ces diffe´rentes variantes,
l’attaquant peut choisir de ge´ne´rer ou pas, une table contenant les valeurs de modules faute´s
possibles. Cette table est aussi appele´e ”dictionnaire de modules”. On peut enfin noter que le
nombre K de signatures errone´es a` collecter, durant la premie`re phase, varie en fonction de la
me´thode d’analyse choisie.
Analyse sans dictionnaire. Cette me´thode d’analyse correspond au cas ou` l’attaquant n’est
pas capable d’identifier un mode`le de perturbation a` partir des signatures errone´es, ou quand le
dictionnaire des modules est trop grand. Dans ce cas, il n’est pas possible de savoir avec quel
module faute´ la signature a e´te´ re´alise´e. Afin de passer outre cette difficulte´, les auteurs ont note´
que pour une puissance d’un nombre premier pa telle que p ∤ m˙i et p ∤ Sˆi, et si l’ordre multiplicatif
de m˙i est divisible par un petit premier r, alors le re´sidu de l’exposant prive´ a` retrouver d mod r
satisfait (4.2) avec une probabilite´ e´gale a` 1 si pa | Ni et 1r dans le cas contraire.
Sˆi ≡ m˙id mod ϕ(pa) mod pa (4.2)
Ainsi, lorsque ϕ(pa) est divisible par un petit premier rk, l’attaquant peut utiliser ce biais
en mettant en place une me´thode de comptage permettant de de´terminer des morceaux d’-
exposant prive´ dk = d mod rk par re´solution de petits logarithmes discrets sur les signatures
errone´es. Lorsque R =
∏
k rk est plus grand que N (et par conse´quent que ϕ(N)), on applique le
The´ore`me des Restes Chinois pour reconstruire la cle´ prive´e d. Nous laisserons le lecteur se re´fe´rer
a` [BCMCC06] et [Cla07] pour plus de de´tails sur la me´thode de comptage mise au point a` partir
de la proposition [BCMCC06, Proposition 1]. On peut enfin noter que cette me´thode est avan-
tageuse car elle ne ne´cessite pas de mode´liser l’erreur introduite. D’apre`s [BCMCC06, Cla07],
l’implantation a montre´ que l’on peut retrouver un exposant prive´ d de 512 bits (1024 bits pour
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un petit exposant public 21) en collectant environ 25000 signatures errone´es. En revanche, 60000
signatures errone´es sont ne´cessaires pour retrouver 1024 bits d’exposant prive´ (2048 bits pour
un petit exposant public).
Analyse avec dictionnaire. Les performances d’attaque peuvent eˆtre ame´liore´es si l’at-
taquant peut choisir et valider un mode`le de faute ade´quat pour les perturbations re´alise´es
lors de la phase ”en-ligne”. A` partir du mode`le choisi et de N , il dresse une liste des valeurs
possibles pour les modules perturbe´s. Cette liste est aussi appele´e dictionnaire des modules.
Une fois le dictionnaire ge´ne´re´, l’attaquant tente d’identifier les couples (mi, Sˆi) dont la signa-
ture a e´te´ re´alise´e avec une des entre´es du dictionnaire (i.e. un des modules faute´s possibles).
Chaque correspondance, ou ”touche”, apporte une certaine quantite´ d’information sur l’exposant
d. En terme de performances, l’utilisation d’un dictionnaire est avantageuse puisque, d’apre`s les
expe´riences mene´es dans [BCMCC06, Cla07], 28 ”touches” et 1100 signatures errone´es suffisent
pour retrouver une cle´ RSA de 1024 bits. Ainsi, l’utilisation d’un dictionnaire permet d’ame´liorer
l’attaque initiale d’un facteur 20. En combinant cette me´thode avec une analyse statistique il
est possible d’extraire la cle´ prive´e a` partir d’un nombre de fautes e´gale aux nombres de touches
(ce qui est optimal). Dans ce cas 28 signatures errone´es peuvent suffire pour retrouver une cle´
RSA de 1024 bits.
4.1.3 Conclusion & Motivations
Cet e´tat de l’art sur l’analyse des perturbations d’e´le´ments publics de RSA a permis de mon-
trer que meˆme les e´le´ments non-critiques devait retenir l’attention des concepteurs de solutions
se´curise´es. Bien que, par construction, les e´le´ments publics ne doivent re´ve´ler aucune information
prive´e, leur perturbation peut, quand a` elle, entraˆıner une fuite d’information critique pouvant
rendre caduque un sche´ma de ve´rification de signature [Sei05, Mui06]. Pire, elle peut mener
jusqu’a` l’extraction totale de l’exposant prive´ [BCMCC06, Cla07]. Par conse´quent, ces attaques
soulignent la ne´cessite´ de prote´ger les e´le´ments publics contre les perturbations.
Par l’interme´diaire de nos travaux, nous avons essaye´ d’aller plus loin dans l’analyse de la
vulne´rabilite´ des e´le´ments publics aux perturbations. En effet, les deux attaques pre´ce´dentes
exploitent des perturbations du module public intervenant avant le de´but de l’ope´ration cle´
de la signature RSA : l’exponentiation modulaire. C’est pourquoi nous nous sommes inte´resse´s
aux perturbations de modules publics intervenant pendant l’exe´cution de l’exponentiation. Dans
cette optique, nous avons mis en place diffe´rentes attaques visant des implantations classiques
de l’exponentiation modulaire (cf. Section 1.3.4). Par ailleurs, nous avons tente´ d’apporter un
e´le´ment de re´ponse au proble`me ouvert pose´ dans [BCMCC06], a` savoir si l’exploitation de la
perturbation d’e´le´ments publics est possible dans le cas d’une implantation prote´ge´e par la ran-
domisation de l’exposant. Les attaques que nous avons imagine´es dans le cadre de notre e´tude
sont de´crites dans les paragraphes suivants.
21. Lorsque e est petit, les auteurs utilisent la relation e · d ≡ 1 mod ϕN pour de´terminer les bits de poids fort
de l’exposant prive´. En effet, sachant que ϕN ≈ N sur les bits de poids fort, alors d ≈ 1+k·(N+1)
e
avec k < e. Ainsi,
si e est petit (e.g. e = 216 + 1), la moitie´ des bits de d peuvent eˆtre de´duis de la relation pre´ce´dente comple´te´e
par une recherche exhaustive sur k.
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4.2 Attaque des implantations type ”Right-To-Left”
4.2.1 Perturbation d’un module public RSA
4.2.1.1 Mode`le de faute
Dans le cadre de notre analyse, nous avons choisi un mode`le de faute dans lequel l’attaquant
est capable de modifier, de manie`re transitoire, la valeur du module RSA pendant l’exponen-
tiation modulaire d’une signature. Afin de rendre notre attaque la plus re´aliste possible, nous
conside´rerons que la perturbation infecte ale´atoirement la valeur d’un octet du module. L’at-
taquant ne connaˆıt alors ni la position de l’octet perturbe´, ni sa nouvelle valeur. D’un point de
vue mathe´matique, on peut mode´liser cette faute de la manie`re suivante :
Nˆ = N ⊕ ε (4.3)
ou` ε = R8 · 28i, i ∈ [[0; n8 − 1]] et R8 est une valeur ale´atoire, non nulle, sur un octet. La figure
4.1 illustre notre hypothe`se de perturbation. Dans le cadre de cette e´tude, nous conside´rerons
N
⊕ ε
Nˆ ε
Figure 4.1 – Perturbation d’un octet ale´atoire d’un module public RSA
que l’algorithme d’exponentiation modulaire utilise´ est l’algorithme ”Right-To-Left” (cf. Sec-
tion 1.3.4.2). et que la premie`re ope´ration modifie´e est un carre´ modulaire. Par ailleurs, la faute
est injecte´e a` la t-ie`me ite´ration de l’exponentiation, de telle sorte que toute la fin de l’exponenti-
ation soit re´alise´e avec un module faux. Enfin, l’instant de l’injection de faute (i.e. le parame`tre
t) est pre´cise´ment connu par l’attaquant. Nous verrons plus tard comment e´tendre ce mode`le a` la
perturbation d’une unique ope´ration ou a` la perturbation initiale d’une multiplication modulaire
(cf. Section 4.2.3). Enfin, on peut noter que notre attaque peut s’appliquer quelle que soit la
me´thode de carre´ ou de multiplication modulaire implante´.
Discussion. Ce mode`le de perturbation a e´te´ choisi pour la facilite´ avec laquelle on peut le
reproduire, et notamment dans le domaine des cartes a` puce [DLV03, BO06]. En effet, une telle
perturbation peut eˆtre obtenue en effectuant un tir laser sur la zone de me´moire RAM contenant
la valeur du moduleN . Ce mode`le pourra eˆtre e´tendu a` toutes les perturbations pouvant produire
un nombre raisonnables d’effets sur N . En ce qui concerne le controˆle temporel de l’injection de
faute par l’attaquant, cela peut-eˆtre obtenu en menant pre´alablement une analyse e´le´mentaire 22
de la consommation de la puce (pour identifier la re´pe´tition de motifs) et en synchronisant un
tir laser a` l’ite´ration choisie. On peut toutefois noter que notre analyse peut aussi s’appliquer si
l’attaquant a une connaissance approximative de l’instant de la perturbation.
22. Traduction de Simple Power Analysis
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4.2.1.2 Exemple d’exe´cution perturbe´e
Soit d =
∑n−1
i=0 2
i · di l’exposant prive´ exprime´ dans sa repre´sentation binaire. Avec cette
notation, la signature RSA d’un message m peut s’exprimer :
S ≡ m˙
∑n−1
i=0 2
i·di mod N (4.4)
Comme de´crit dans le mode`le de faute, nous conside´rons qu’une faute est injecte´e a` la t-ie`me
ite´ration de l’exponentiation modulaire ”Right-To-Left”, de telle sorte que la premie`re ope´ration
perturbe´e soit un carre´ modulaire :
Bˆ ≡
(
m˙2
t−1
mod N
)2
mod Nˆ (4.5)
L’algorithme d’exponentiation finit ensuite son exe´cution en re´alisant les ope´rations qui suivent
avec un module errone´. Ainsi, si l’on note A ≡ m˙
∑t−1
i=0 2
i·di mod N la variable d’accumulation
contenant le re´sultat de la premie`re partie de l’exe´cution, la signature errone´e peut aussi s’ex-
primer :
Sˆ ≡ ((A · Bˆ)...)Bˆ2n−t−1 mod Nˆ (4.6)
≡ A · Bˆ
d[t]
2t mod Nˆ (4.7)
ou` d[t] =
∑n−1
i=t 2
i · di. L’injection de faute pendant l’exponentiation a divise´ l’exe´cution en deux
parties. En effet, alors que les premie`res ope´rations mathe´matiques sont re´alise´es avec le module
RSA correct, la fin de l’exe´cution est re´alise´e avec un module errone´. Ces effets sont directement
observables si l’on analyse la signature errone´e. En regardant l’e´quation (4.7) de plus pre`s, on
remarque qu’une partie de l’exposant d[t] (i.e. les bits de poids fort) a e´te´ isole´e par l’injection
de faute. Dans la partie suivante, nous allons montrer comment exploiter cette observation pour
extraire tous les bits d’exposant prive´.
4.2.2 Analyse diffe´rentielle de la perturbation
4.2.2.1 Extraction d’un morceau de d’exposant prive´
Le but de l’analyse que nous proposons ici est de retrouver la partie d’exposant isole´e par l’in-
jection d’une faute sur le module N pendant une signature. Le principe ge´ne´ral consiste a` utiliser
la connaissance d’une signature correcte pour ge´ne´rer une signature errone´e probable. Cette sig-
nature errone´e probable est calcule´e en spe´culant simultane´ment sur les valeurs du morceaux
d’exposant prive´ et du module errone´. Enfin, on compare cette signature errone´e probable a` Sˆ
pour valider nos hypothe`ses et obtenir une partie d’exposant prive´e. Aussi, la me´thode d’analyse
que nous proposons ne´cessite de connaˆıtre un couple signature correct/signature errone´e obtenu
a` partir du meˆme message m, connu par l’attaquant. Le choix du message n’influence pas les
performances de l’attaque.
De manie`re plus formelle, soient d[t] =
∑n−1
i=t 2
i · di la partie d’exposant prive´ isole´e par la
faute et Nˆ le module perturbe´. Si la taille de d[t] est raisonnable, c’est a` dire que son nombre de
bits w = n− t est borne´. Cette taille devra eˆtre suffisemment faible pour que l’attaquant puisse
retrouver d[t] par une recherche exhaustive rapide. L’attaquant peut alors utiliser le mode`le de
faute et choisir un couple de valeurs candidates (d′[t], Nˆ
′) pour calculer :
Ad′
[t]
≡ S · m˙−d′[t] mod N (4.8)
42
4.2. Attaque des implantations type ”Right-To-Left”
Le but de ce calcul est de combiner la signature correcte a` l’hypothe`se sur la partie de d isole´e
pour retrouver la valeur de la variable d’accumulation A au moment de la perturbation du
module. Ensuite, l’attaquant utilise le couple de valeurs candidates (d′[t], Nˆ
′) pour simuler un
calcul de signature errone´e, en accord avec le mode`le :
Sˆ(d′
[t]
,Nˆ ′) ≡ Ad′[t] ·
(
m˙2
t−1
mod N
)2· d′[t]
2t mod Nˆ ′ (4.9)
Enfin, il compare cette signature errone´e probable avec celle retourne´e par le composant per-
turbe´ :
Sˆ(d′
[t]
,Nˆ ′)
?≡ Sˆ mod Nˆ ′ (4.10)
Si l’e´quation pre´ce´dente est ve´rifie´e alors le couple de valeurs candidates (d′[t], Nˆ
′) est tre`s prob-
ablement e´gal a` celui recherche´ (cf. The´ore`me 4.2.1). Ce re´sultat est d’autant plus inte´ressant
que, dans ce cas, une seule e´quation permet de valider la recherche exhaustive de deux variables.
D’un point de vue qualitatif, cela s’explique par le fait que la taille de l’ensemble des valeurs
possibles pour le couple recherche´ est bien plus petite que celle de l’ensemble dans lequel l’e´qua-
tion (4.10) est satisfaite.
En revanche, dans le cas ou` l’e´quation n’est pas satisfaite, l’attaquant doit re´pe´ter le cal-
cul pour un autre couple de valeurs candidates. Si aucun couple ne satisfait l’e´quation (4.10),
alors il se peut que ce soit la multiplication modulaire qui ait e´te´ infecte´e initialement par la
perturbation et l’attaquant pourra essayer de mener l’analyse comple´mentaire de´crite dans la
Section 4.2.3.
The´ore`me 4.2.1 (Probabilite´ de faux-acceptant). Conside´rons un algorithme de signature RSA
standard de taille n implante´ sur un composant avec la me´thode ”Right-To-Left”. Soit Sˆ le re´sultat
de la perturbation d’un octet ale´atoire du module pendant une signature. On note Nˆ le module
perturbe´ et d[t] la partie d’exposant isole´e. La probabilite´ que l’e´quation (4.10) soit satisfaite
pour un couple de valeurs candidates (d′[t], Nˆ
′) 6= (d[t], Nˆ) est ne´gligeable pour des tailles de RSA
usuelles (n≫ 16).
De´monstration. On souhaite e´valuer la probabilite´ qu’un faux couple passe le test de l’e´quation
(4.10) soit :
Pr
[
E´quation (4.10) est satisfaite | (d′[t], Nˆ ′) 6= (d[t], Nˆ)
]
Pour simplifier le calcul de cette probabilite´ conditionnelle, nous allons e´valuer se´pare´ment les
e´ve`nements suivants :
– E´ve`nement A : E´quation (4.10) est satisfaite,
– E´ve`nement B : (d′[t], Nˆ
′) 6= (d[t], Nˆ).
On recombinera ensuite la probabilite´ conditionnelle par la formule :
Pr [A | B] = Pr [A ∩B]
Pr [B]
Commenc¸ons par calculer la probabilite´ que l’e´ve`nement B se produise, en regardant la proba-
bilite´ comple´mentaire :
Pr[(d′[t], Nˆ
′) 6= (d[t], Nˆ)]
= 1− Pr[(d′[t] = d[t]) et (Nˆ ′ = Nˆ)]
= 1− Pr[d′[t] = d[t]] · Pr[Nˆ ′ = Nˆ ]
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Or, par de´finition, d′[t] peut prendre 2
n−t 6 2w valeurs et, puisque le module doit eˆtre perturbe´
ale´atoirement sur un octet, Nˆ ′ peut prendre (28− 1) · n8 valeurs possibles. Dans les deux cas, on
recherche la probabilite´ d’une e´galite´, soit :
Pr[(d′[t], Nˆ
′) 6= (d[t], Nˆ)] = 1−
8
n · (28 − 1) · 2w
Maintenant, inte´ressons nous a` l’e´ve`nementA∩B. E´valuer la probabilite´ de cet e´ve`nement revient
a` calculer le nombre de fois ou` l’e´quation (4.10) est satisfaite quand on re´alise le test avec un
mauvais couple de valeurs candidates. En fait, cette probabilite´ n’est pas e´vidente a` e´valuer
puisqu’elle de´pend de plusieurs inconnues. Aussi, nous allons essayer de la borner suffisement
finement dans un mode`le ale´atoire. Dans ce mode`le, la probabilite´ que l’e´quation (4.10) soit
ve´rifie´e, pour des valeurs ale´atoires, est 1/Nˆ . Dans le cas, le calcul de la borne infe´rieure est
rapide puisque, si l’on retire le bon couple pour re´aliser le test, il se peut que l’e´ve`nement ne se
re´alise pas. A` l’oppose´, l’e´ve`nement peut se re´aliser pour tous les mauvais couples teste´s. Par
conse´quent, en retirant le bon couple de l’ensemble des valeurs possible, on peut borner notre
probabilite´ par :
0 < Pr[A ∩B] < min
(
Nˆ − 1
Nˆ
,
2w · n · (28 − 1)− 1
8 · Nˆ
)
Par reconstruction de la probabilite´ conditionnelle, on obtient alors :
0 < Pr[A|B] < min
(
n·(Nˆ−1)·(28−1)·2w
n·Nˆ ·(28−1)·2w − 8 ,
(n·(28−1)·2w−1)·n·(28−1)·2w
Nˆ ·(n·(28−1)·2w − 8))
)
(4.11)
Bien que cette expression soit un peu barbare, on peut noter que la probabilite´ est maximise´e
par une value proche de 1 quand n < 16 bits ce qui n’est pas tre`s inte´ressant. Toutefois, on
peut encore noter que la probabilite´ de´croˆıt rapidement quand la valeur de Nˆ augmente, soit
une de´croissance exponentielle avec n. En conclusion, lorsque n≫ 16 (i.e. n = 1024 bits), cette
probabilite´ est comple`tement ne´gligeable. Ce re´sultat a e´te´ confirme´ par notre implantation
l’attaque (en utilisant la librairie GMP 23).
Remarque 1. Il n’est pas ne´cessaire de re´pe´ter le calcul de l’e´quation (4.8) pour chacun des
couples de valeurs candidates. En effet, ce calcul ne de´pend pas du module errone´, il pourra eˆtre
effectue´ seulement pour chaque valeur probable d’exposant d′[t].
Remarque 2. Afin de re´duire le nombre de couples candidats, et ainsi re´duire le nombre de
tests a` effectuer, on peut noter que seules les valeurs probables de module Nˆ ′ > Sˆ conviennent.
En effet, la signature errone´e Sˆ est le reste de la division par Nˆ , et par conse´quent Nˆ > Sˆ. Cette
simple observation peut re´duire significativement le nombre de couples a` tester.
4.2.2.2 Ge´ne´ralisation au reste de l’exposant prive´
Le paragraphe pre´ce´dent de´crit un moyen d’exploiter les perturbations du module public
pour retrouver des bits de poids fort de l’exposant prive´. Le reste des bits de d peut eˆtre obtenu
progressivement en re´pe´tant l’analyse pre´ce´dente sur des signatures perturbe´es de plus en plus
toˆt dans leur exe´cution, et en utilisant les bits de d de´ja` retrouve´s. Comme pour les attaques
pre´ce´dentes sur le module RSA (cf. Section 4.1), la premie`re e´tape consiste a` collecter plusieurs
23. GNU Multiple Precision Arithmetic Library disponible a` http://gmplib.org
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signatures (Sˆk)16k6K dont le module a e´te´ perturbe´ a` diffe´rentes ite´rations de l’exponentiation.
Pour chacune des signatures Sˆk la partie d’exposant isole´e par la faute est :
d[tk] =
n−1∑
i=n−tk
2idi
=
n−tk−1−1∑
i=n−tk
2idi +
n−1∑
i=n−tk−1
2idi
=
n−tk−1−1∑
i=n−tk
2idi + d[tk−1] (4.12)
Cette relation de re´currence met en e´vidence la re´solution progressive de l’exposant prive´ par
l’analyse de signatures perturbe´es de plus en plus toˆt pendant leur exe´cution respective. En
effet, dans le cas ge´ne´ral, la partie d’exposant isole´e d[tk] se divise en une partie connue d[tk−1]
(obtenue par une analyse pre´ce´dente) et en (tk − tk−1) bits inconnus. Ces bits inconnus de d[tk]
sont alors retrouve´s en utilisant la connaissance de d[tk−1] et en se ramenant a` l’analyse de´crite
pre´ce´demment. En d’autres termes, rechercher un couple (d[tk], Nˆk) satisfaisant (4.10) revient
alors a` faire des hypothe`ses seulement sur la valeur du module faute´ Nˆk et sur les (tk − tk−1)
bits inconnus de d[tk].
Comme pre´ce´demment l’attaquant de´fini alors une taille de feneˆtre w de telle sorte que
∀k ∈ [[1;K]], tk − tk−1 6 w avec t0 = 0 et tK = n− 1. Ce parame`tre w est choisi par l’attaquant
de manie`re a` limiter la taille de la recherche des bits d’exposant prive´ pour l’analyse de chacune
des signatures errone´es. Par conse´quent, ce parame`tre a aussi une influence sur le nombre K de
signature a` collecter pour une re´solution comple`te de l’exposant prive´ d. Enfin, l’attaquant peut
aussi utiliser des me´thodes alge´briques classiques, comme les pas de be´be´/pas de ge´ant, pour
retrouver les derniers bits manquants d’exposant.
4.2.2.3 Performances
Estimations the´oriques. Afin de comparer les performances de notre nouvelle attaque a`
celles pre´ce´demment publie´es, nous avons estime´ the´oriquement le nombre de perturbations a`
re´aliser ainsi que le temps ne´cessaire a` l’extraction de l’exposant prive´. Le re´sultat de cette
estimation est re´sume´ dans le the´ore`me 4.2.2.
The´ore`me 4.2.2. Conside´rons un algorithme de signature RSA standard de taille n implante´
sur un composant avec la me´thode ”Right-To-Left”. Alors il est possible de retrouver l’inte´gralite´
de l’exposant prive´ d, par feneˆtres de w bits, en perturbant ale´atoirement un octet du module de
O (n/w) signatures et au prix de O (2w · n2/w) exponentiations modulaires.
De´monstration. En ce qui concerne le nombre de signatures perturbe´es a` re´colter, ce re´sultat
est e´vident. En effet, puisque l’analyse d’une signature peut permettre d’extraire w bits d’un
exposant prive´ de taille n bits, il faut donc analyser au moins n/w signatures errone´es selon le
mode`le pour trouver l’inte´gralite´ de l’exposant. En revanche il faut regarder l’attaque plus en
de´tail pour de´terminer la complexite´ calculatoire. Commenc¸ons par de´tailler le couˆt d’une seule
analyse. Pour identifier un couple de valeurs candidates qui ve´rifie l’e´quation (4.10), dans le pire
des cas, il faut tester tous les couples possibles. Or, la premie`re valeur est une partie d’exposant
de w bits et la seconde est un module faute´ selon le mode`le de faute choisi (modification ale´atoire
d’un octet de N). Par conse´quent le nombre de couples candidats est : 2w · 255 · n8 ≈ 25+w · n.
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Or, un test de couple ne´cessite 2 exponentiations (cf. Section 4.2.2). Par ailleurs, il faut analyser
les n/w signatures errone´es pour obtenir entie`rement l’exposant. Aussi, la complexite´ globale de
l’attaque est donc de 2 · n/w · 25+w · n = O (2w · n2/w) exponentiations modulaires.
A` titre de comparaison, l’attaque de Bellcore [BDL97, BDL01] ne´cessite de re´aliser O(n3 ·2w ·
log2(n)/w2) exponentiations modulaires ce qui est plus complexe. Par ailleurs, pour un RSA de
1024 bits et une taille de feneˆtre w ≤ 20, notre attaque pre´sente des performances sensiblement
comparable a` celles de Brier et al. [BCMCC06] (si l’algorithme pas de be´be´/pas de ge´ant est
utilise´ pour calculer les petits logarithmes discret). Enfin, notre attaque est aussi compe´titive
en terme de nombre de fautes puisque l’attaque de Bellcore [BDL97, BDL01] requiert l’analyse
de O((n/w) · log(2n)) re´sultats errone´es. En revanche, nous n’avons pas pu atteindre, dans nos
simulations, les performances de l’attaque de Brier et al. [BCMCC06] en termes de nombres
de fautes (i.e. 28 fautes pour un RSA 1024 bits pour l’analyse statistique avec dictionnaire).
Toutefois, ces performances soulignent le caracte`re re´aliste de notre attaque.
Re´sultats expe´rimentaux. Afin de valider nos re´sultats, nous avons implante´ cette attaque
sur un PC Linux (Red Hat Scientifique et gcc 4.1.2) embarquant un processeur Intel Core 2
Duo cadence´ a` 2.66 GHz. Le crypto-syste`me RSA a e´te´ implante´ en utilisant la librairie GMP.
Nous avons ge´ne´re´ les signatures errone´es en simulant des perturbations ale´atoires d’un octet
du module, pendant le calcul de signature. Dans ce cas pre´cis et en choisissant w = 4 bits, il
suffit de 257 signatures errone´es et de 40 minutes d’analyse pour retrouver une cle´ prive´e RSA
de 1024 bits. Ce temps d’analyse tient compte de la distribution de la recherche sur chacun
des deux cœurs du PC et de quelques optimisations. Cependant, ces performances pourraient
eˆtre ame´liore´es en utilisant la me´thode pas-de-be´be´/pas-de-ge´ant pour retrouver les derniers bits
manquants de d.
4.2.3 Extension du mode`le de faute
Afin d’illustrer notre attaque, nous avons propose´ d’e´tudier le cas ou` la premie`re ope´ration
infecte´e par la faute est un carre´ modulaire. Or, nous montrons dans ce paragraphe qu’il est
possible d’analyser efficacement une signature errone´e meˆme si c’est une multiplication modulaire
qui a e´te´ perturbe´e en premier. Par ailleurs, nous montrons qu’il en va de meˆme quand la faute
n’infecte qu’une seule ope´ration pendant la signature. Cette e´tude supple´mentaire permet de
relaˆcher des contraintes sur le mode`le de faute et de ge´ne´raliser un peu plus notre attaque sur
le module public N .
4.2.3.1 Perturbation initiale d’une multiplication
Dans ce paragraphe, nous nous plac¸ons dans le cadre du mode`le de faute que nous avons
choisi (cf. Section 4.2.1.1) a` la diffe´rence pre`s que nous allons, cette fois, traiter le cas ou` la
premie`re ope´ration infecte´e est une multiplication modulaire. En se reme´morant le principe
de l’exponentiation ”Right-To-Left”, on peut de´ja` remarquer que ce cas n’est possible que si
dt−1 = 1. En effet, l’exe´cution d’une multiplication modulaire de´pend de la valeur courante du
bit d’exposant. Dans ce cas, juste apre`s la perturbation du module N , la variable d’accumulation
A peut eˆtre exprime´e ainsi :
Aˆ ≡ (m˙
∑t−2
i=0 2
i·di mod N) ·B mod Nˆ (4.13)
≡
[
(m˙
∑t−2
i=0 2
i·di mod N) · (m˙2t−1 mod N)
]
mod Nˆ (4.14)
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Ensuite, quelle que soit la valeur de l’exposant, l’exe´cution se poursuit avec un carre´ modulaire :
Bˆ ≡ (m˙2t−1 mod N)2 mod Nˆ (4.15)
Enfin la signature errone´e peut eˆtre exprime´e de la manie`re suivante :
Sˆ ≡ ((Aˆ · Bˆ)...) · Bˆ2n−t−1 mod Nˆ (4.16)
≡ Aˆ · Bˆ
∑n−1
i=t 2
i−t·di mod Nˆ (4.17)
≡ [(m˙
∑t−1
i=0 2
i·di mod N) · (m˙2t−1 mod N)
d[t−1]
2t−1 ] mod Nˆ (4.18)
ou` d[t−1] =
∑n−1
i=t−1 2
i ·di. D’apre`s l’e´quation pre´ce´dente, on peut noter que l’injection de la faute
permet d’isoler cette fois (n − 1) − (t − 1) + 1 = n − t + 1 bits d’exposant. Mais, en sachant
que la premie`re ope´ration perturbe´e est une multiplication, on peut de´duire que dt−1 = 1. Par
conse´quent, seuls n− t bits d’exposant prive´ restent inconnus et il suffit de le´ge`rement adapter
l’analyse de´crite pre´ce´demment pour les retrouver avec une forte probabilite´.
4.2.3.2 Perturbation d’une seule ope´ration
Maintenant que nous savons comment exploiter des perturbations infectant initialement un
carre´ ou une multiplication, inte´ressons nous au cas ou` une seule ope´ration est infecte´e. Une telle
perturbation transitoire peut eˆtre obtenue en perturbant la lecture en me´moire d’un octet du
module, au moment de re´aliser l’ope´ration modulaire ade´quate. Puisque la valeur de N stocke´e
en me´moire n’a pas e´te´ modifie´, les ope´rations suivantes de l’exponentiation seront re´alise´es avec
la valeur correcte du module public. Comme pre´ce´demment, nous conside´rerons une perturbation
ale´atoire d’un octet de N . Cette perturbation peut intervenir inde´pendemment avant un carre´ ou
une multiplication modulaire a` la t-ie`me ite´ration de l’exe´cution. Mais, puisque la multiplication
modulaire n’est pas toujours exe´cute´e, il faudra scinder l’analyse en deux cas, suivant la valeur
du bit courant d’exposant dt−1 :
1. dt−1 = 0 ou 1 et le carre´ modulaire est perturbe´. Dans ce cas, c’est la variable d’accumu-
lation B qui est modifie´e en premier : Bˆ ≡ (m˙2t−1 mod N)2 mod Nˆ . Ensuite, la faute se
propage ainsi dans l’exe´cution :
Sˆ ≡ ((A · Bˆ)...) · Bˆ2n−t−1 mod N (4.19)
≡ A · Bˆ
∑n−1
i=t 2
i−t·di mod N (4.20)
≡ (m˙
∑t−1
i=0 2
i·di mod N) (4.21)
·[(m˙2t−1 mod N)2 mod Nˆ ]
d[t]
2t mod N
Comme on peut le remarquer, la perturbation d’une seule ope´ration suffit a` isoler une
partie d’exposant prive´. Cet effet est obtenu par la re´alisation d’un carre´ dans un groupe
diffe´rent des autres ope´ration (i.e. Z/NˆZ au lieu de Z/NZ). Pour extraire les bits de d
isole´s, il suffit de modifier le´ge`rement la reconstruction d’une signature faute´e possible et
de ve´rifier que l’e´quation (4.10) est satisfaite modulo N .
2. dt−1 = 1 et la multiplication est perturbe´e. Contrairement au cas pre´ce´dent, cette situation
n’est possible que si dt−1 = 1. Ici, c’est la variable d’accumulation A qui est infecte´e en
premier :
Aˆ ≡ [(m˙
∑t−2
i=0 2
i·di mod N) · (m˙2t−1 mod N)] mod Nˆ (4.22)
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Dans ce mode`le, toutes les ope´rations suivantes sont re´alise´es avec le bon module. Ainsi,
B ≡ m˙2t mod N mais l’erreur se propage quand meˆme de la manie`re suivante :
Sˆ ≡ ((Aˆ ·B)...)B2n−t−1 mod N (4.23)
≡ Aˆ ·B
∑n−1
i=t 2
i−t·di mod N (4.24)
≡ Aˆ ·B
d[t]
2t mod N (4.25)
Une fois encore, on remarque que n − t bits de d sont isole´s par la perturbation. Par
conse´quent, cette signature errone´e peut encore eˆtre analyse´e en adaptant la me´thode
de´crite pre´ce´demment (cf. Section 4.2.2)
Par le biais de cette analyse comple´mentaire, nous avons montre´ que notre attaque par pertur-
bation ne se limite pas a` un mode`le de faute unique. Afin de rendre cette e´tude aussi ge´ne´rale
que possible, nous avons e´tudie´ les cas ou` une faute sur le module public vient perturber une ou
plusieurs ope´rations pendant l’exe´cution d’une signature. Enfin, notre attaque par perturbation
pourra eˆtre avantageusement panache´e avec d’autres me´thodes d’analyse (analyse alge´brique,
attaques par canaux auxiliaires) pour atteindre de meilleurs performances.
4.3 Attaque des implantations type ”Left-To-Right”
4.3.1 Limitation de l’analyse R2L
Bien que les algorithmes d’exponentiation binaire ”Right-To-Left” et ”Left-To-Right” pre´sen-
tent une structure similaire (cf. Section 1.3.4), leur re´sistance vis a` vis des attaques physiques
peut diverger. Cette dissyme´trie a de´ja` e´te´ constate´e par P.-A. Fouque et F. Valette avec leur
”Doubling Attack” [FV03]. En effet, cette attaque par analyse e´le´mentaire permet de retrouver
un exposant prive´ RSA masque´ seulement si l’implantation de l’exponentiation est de type ”Left-
To-Right”. Par conse´quent, nous avons pousse´ notre e´tude pour savoir si seules les implantations
de type ”Right-To-Left” sont vulne´rables a` notre attaque par perturbation du module public.
La partie suivante pre´sente les difficulte´s que nous avons rencontre´es pour e´tendre l’attaque aux
implantations ”Left-To-Right”ainsi que les solutions que nous avons choisies pour les contourner.
Application Na¨ıve. Dans un premier temps, nous avons essaye´ de porter na¨ıvement notre
attaque sur une implantation de l’exponentiation binaire de type ”Left-To-Right”. Pour ce faire,
nous avons utilise´ le mode`le de faute de´crit pre´ce´demment (cf. Section 4.2.1.1), a` savoir une
modification ale´atoire de la valeur d’un octet du module N a` t ite´rations de la fin de l’exponen-
tiation. Soit A la variable d’accumulation juste avant l’injection de la perturbation du module
N :
A ≡ m˙
∑n−1
i=t 2
i−t·di mod N (4.26)
En conside´rant que la premie`re ope´ration perturbe´e est un carre´ modulaire, la signature errone´e
Sˆ peut eˆtre exprime´e de la manie`re suivante :
Sˆ ≡
(((
A2 · m˙dt−1
)2 · m˙dt−2)2 . . .
)2
· m˙d0 mod Nˆ (4.27)
≡ A2t · m˙d[t] mod Nˆ (4.28)
Contrairement a` l’attaque contre l’implantation ”Right-To-Left”, nous noterons ici par d[t] =∑t−1
i=0 2
i · di, les t bits de poids faible de d isole´s par la perturbation du module public. En
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e´tudiant l’e´quation pre´ce´dente (4.28), on peut faire deux remarques importantes. Premie`rement,
l’injection de la faute permet toujours d’isoler t bits de l’exposant prive´. Mais la perturbation
provoque un effet non de´sire´. En effet, on remarque que la variable d’accumulation A subit une
se´rie de carre´s modulaires, t exactement, pendant l’exe´cution de la signature. Cela signifie que
pour extraire la partie d’exposant isole´ avec la me´thode de´crite pour l’algorithme ”Right-To-Left”,
il faut pouvoir inverser ces carre´s modulaires. Or, le calcul de racines carre´s modulaires quand
le module est composite, est un proble`me aussi difficile que la factorisation. Aussi, ce calcul de
racines carre´es est d’autant plus difficile dans un groupe RSA, ou` le module N est impossible
a` factoriser en un temps raisonnable (i.e. N est composite car produit de deux grands nombres
premiers p et q). Mais, en regardant plus attentivement l’e´quation (4.28), on se rend compte
que la variable A est mise au carre´ modulo Nˆ et non modulo N . Or, si Nˆ est premier ou a une
factorisation e´vidente, le calcul de racine carre´ modulaire se re´alise en temps polynomial. Par
conse´quent, si l’on souhaite analyser les signatures errone´es, il faut que les modules perturbe´s
soit premiers (ou de factorisation e´vidente) mais il faut aussi que le calcul de racines carre´es
modulaires ne soit pas trop couˆteux.
4.3.2 Proble`me des racines carre´es modulaires
Dans cette partie, nous de´taillerons l’algorithme que nous avons choisi pour implanter le
calcul de racines carre´es modulaires. Nous montrerons ensuite, par une e´tude statistique de´taille´e,
que le fait de conside´rer seulement les signatures obtenues avec un module faute´ premier est une
hypothe`se re´aliste.
4.3.2.1 Algorithme de Tonelli & Shanks
L’algorithme de Tonelli & Shanks [Coh93] est une me´thode probabiliste mais relativement
efficace pour calculer des racines carre´es dans un groupe muni d’une multiplication (Z/PZ)∗,
ou` P est un nombre premier.A` partir de cet algorithme, le calcul de racines carre´es modulaires
peut eˆtre ge´ne´ralise´ a` tout groupe cyclique. Pour ce faire commencer par identifier l’existence
d’un isomorphisme entre le groupe multiplicatif (Z/PZ)∗ et le groupe additif Z/ (P − 1)Z. En
effet, supposons que P − 1 puisse aussi s’e´crire :
P − 1 = 2e · r, avec r impair. (4.29)
Alors, le groupe cyclique G d’ordre 2e est un sous-groupe de Z/ (P − 1)Z. Soit z un ge´ne´rateur
de G, si a est un re´sidu quadratique 24 modulo P , alors :
a(P−1)/2 ≡ (ar)2e−1 ≡ 1 mod P (4.30)
On peut alors noter que ar mod P est aussi un re´sidu quadratique dans G, soit ∃k ∈ [[0 : 2e− 1]]
de telle sorte que :
ar · zk = 1 dans le groupe G (4.31)
Ou encore, ar+1 · zk = a dans le groupe G. Par conse´quent, la racine carre´e modulaire de a
modulo P peut s’exprimer ainsi :
a1/2 ≡ a(r+1)/2 · zk/2 mod P (4.32)
Les principales e´tapes de cet algorithme de calcul de racines carre´es modulaires sont donc :
24. C’est a` dire ∃x ∈ (Z/PZ)∗ tel que a ≡ x2 mod P
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– Trouver un ge´ne´rateur z du sous-groupe multiplication G,
– Calculer l’exposant k.
Afin de nous convaincre de l’efficacite´ de cet algorithme pour calculer des racines carre´es mod-
ulaires, nous l’avons implante´ sur PC et mesure´ ses performances. Ces re´sultats sont re´sume´s
dans la partie suivante.
Implantation et Re´sultats. A` partir du principe du calcul de racines carre´es modulaires pro-
pose´ par Tonelli & Shanks nous avons implante´ l’algorithme correspondant sur un PC [Coh93].
En pratique, la partie la plus couˆteuse de l’algorithme correspond a` la recherche de l’exposant
k. Par conse´quent, la complexite´ calculatoire de l’algorithme est domine´e par la complexite´ de
cette recherche :
CTonelli & Shanks = O
(
ln4 P
)
ope´rations binaires (4.33)
= O (lnP ) exponentiations (4.34)
Pour mieux se rendre compte, sur un Pentium IV 3.2GHz, notre implantation GIVARO 25 de
l’algorithme ne´cessitait en moyenne 7/1000 de secondes pour trouver une racine carre´e modulaire,
pour des groupes de taille 1024 bits. Par conse´quent, les performances re´elles de l’implantation
de cet algorithme ont retenu notre attention, c’est pourquoi nous l’avons choisi pour re´aliser
l’exploitation de signatures errone´es.
Remarque 3. Comme dans [Mui06], la contrainte sur la primalite´ du module perturbe´ peut eˆtre
e´tendue au cas ou` celui ci est nombre friable. En d’autres termes, on peut aussi conside´rer les cas
ou` le module faute´ est factorisable par de ”petits” nombres premiers. En effet, si la factorisation
du module est connue, il est possible de calculer facilement des racines carre´es modulaires. Dans
ce cas, le principe consiste a` chercher les racines carre´es modulo chacun des facteurs de Nˆ puis
a` combiner les racines obtenues graˆce au The´ore`me des Restes Chinois (cf. [Sho05, §13.3.3] pour
une explication plus de´taille´e). Dans un souci de clarte´, nous conside´rerons seulement les cas ou`
les modules perturbe´s sont premiers pour calculer les racines carre´es.
4.3.2.2 Analyse statistique du nouveau mode`le de faute
Dans le paragraphe pre´ce´dent, nous avons retenu une me´thode pour calculer des racines
carre´es modulaires. Or, dans le cadre de notre analyse de perturbation, ce calcul de racines
carre´es n’est possible que si le modulo faute´ Nˆ est un nombre premier. Il est alors le´gitime de se
demander si cette condition n’est pas re´dhibitoire pour que l’attaque soit applicable en pratique.
Afin de re´pondre a` cette interrogation, nous proposons ici une e´tude statistique de ce nouveau
mode`le de faute.
Pour commencer cette e´tude, nous proposons d’estimer le nombre de premiers pour une taille
en bits fixe´e. D’apre`s [Dus98, The´ore`me 1.10], le nombre de premiers pi infe´rieurs a` un entier x
peut eˆtre borne´ par :
pi(x) ≥ x
ln(x)
(
1 +
1
ln(x)
+
1.8
ln2(x)
)
, pour x ≥ 32299. (4.35)
pi(x) ≤ x
ln(x)
(
1 +
1
ln(x)
+
2.51
ln2(x)
)
, pour x ≥ 355991.
25. GIVARO est une librairie C++ open source pour l’arithme´tique et le calcul alge´brique. Cette librairie, base´e
sur GMP, est disponible a` l’adresse http://packages.debian.org/fr/sid/libgivaro-dev
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Par conse´quent, pour des nombres dont la taille est exactement τ bits tel que τ ≥ 19 bits, le
nombre de premiers est :
piτ = pi(2
τ )− pi(2τ−1) (4.36)
En utilisant l’expression des bornes de´taille´es par l’e´quation (4.35), on peut approximer finement
la probabilite´ qu’un nombre de τ bits choisi ale´atoirement soit premier
piτ
2τ−1
:
piτ
2τ−1
> Inf(t) =
0.480t5 − 1.229t4 + 0.0265t3 − 7.602t2 + 9.414t− 3.600
t3(t− 1)3 ln3(2) (4.37)
piτ
2τ−1
< Sup(t) =
0.480t5 − 1.229t4 + 2.157t3 − 11.862t2 + 13.674t− 5.02
t3(t− 1)3 ln3(2)
Ainsi, pour des modules de taille τ = 1024 bits :
Inf(1024) =
1
709.477
and Sup(1024) =
1
709.474
Par conse´quent, cela signifie que si l’on conside`re des nombres de 1024 bits, alors ils ont une
chance sur 709 d’eˆtre premier. De la meˆme manie`re, si l’on tire ale´atoirement un nombre de
2048 bits, ses chances d’eˆtre premier sont d’un peu plus d’un sur 1419. Cependant, cette densite´
est e´value´e pour des nombres pouvant eˆtre inde´pendamment pairs ou impairs. Or, on sait qu’un
module RSA re´sulte du produit de deux grands nombres premiers (et donc, au moins impairs).
On peut donc affirmer que N est toujours impair. Par conse´quent, la probabilite´ qu’un module
faute´ RSA soit premier est :
Pr
[
Nˆ premier | N impair
]
= prτ (4.38)
= 2× piτ
2τ−1
(4.39)
=
2
709
(4.40)
Ainsi, en partant d’un module RSA de 1024 bits les chances de tomber sur un module perturbe´
premier sont d’un sur 305. Pour un RSA de 2048, elles sont donc d’un sur 709. Maintenant que
nous avons re´ussi a` e´valuer finement la densite´ de nombres premiers pour des tailles usuelles de
RSA, nous allons nous inte´resser plus particulie`rement a` notre mode`le de faute.
Pour rappeler rapidement le contexte de notre e´tude, nous conside´rons des perturbations
venant affecter un octet ale´atoire d’un module RSA N , pendant l’exe´cution d’une signature
implante´ a` la manie`re ”Left-To-Right”. Pour que les signatures errone´es puissent eˆtre exploitables,
il faut que le module perturbe´ Nˆ soit premier. Afin de montrer que ce mode`le soit re´aliste, nous
voulons e´valuer, de manie`re the´orique, la probabilite´ que cet e´ve`nement se re´alise. Pour ce
faire, conside´rons, dans un premier temps, un ensemble de k nombres ale´atoires de taille τ bits
exactement et soit PN la variable ale´atoire repre´sentant le nombre de premiers que l’on peut
s’attendre a` trouver dans l’ensemble conside´re´. On peut alors affirmer que la variable discre`te
PN suit une loi binomiale B(k, prτ ). Nous pouvons alors calculer un intervalle de confiance pour
le de´nombrement de premier :
Pr[a 6 PN 6 b] =
b∑
i=a
(
k
i
)
prτ
i · (1− prτ )k−i (4.41)
ou` a et b sont des bornes entie`res pour la variable ale´atoire PN . Maintenant que nous avons
pose´ toutes les briques ne´cessaires a` l’e´tude, plac¸ons nous dans le cas qui nous inte´resse. Soit N
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l’ensemble des valeurs obtenues en conside´rant toutes les modifications possibles d’un module
RSA N . En d’autres termes, si l’on note par ⊕ le ”ou exclusif” binaire, alors 1 :
N = {N ⊕R8 · 28i, R8 = 0 .. 255, i = 0 .. (n
8
− 1)} (4.42)
La cardinalite´ de cet ensemble N est donc :
|N | = 256 · n
8
= 32 · n (4.43)
Si l’on conside`re que N est compose´ de valeurs tire´es ale´atoirement, alors sa proportion de
valeurs premie`res correspond a` ce qui est exprime´ par l’e´quation (4.40). Dans ce cas, on peut
fixer k = |N | et calculer le nombre moyen de premiers en approximant prτ . Dans le cas usuel
d’un RSA de taille n = τ = 1024 bits, alors on peut calculer une valeur approximative pour
pr1024 et ensuite de´duire le nombre moyen de modules perturbe´s suivant le mode`le de faute dont
la valeur est premie`re : k · prτ . Dans notre cas, ce nombre moyen vaut 32 · 1024 · 2/709 = 92.
Par ailleurs, on peut aussi combiner l’estimation de pr1024 a` l’e´quation (4.41), pour estimer
que, dans plus de 99.99% des cas, le nombre de modules faute´s premiers que l’on peut espe´rer
de´nombrer est au minimum de 56 et au maximum de 129. Il est inte´ressant de noter que pour
un RSA de taille 2048 bits, la re´partition est quasi similaire. En effet, parmi tous les modules
perturbe´s obtenus suivant le mode`le, environ 92 seront premiers en moyenne et ce nombre varie
entre 56 et 129 avec une probabilite´ supe´rieure a` 99.99%. En pratique, N n’est e´videmment pas
compose´ d’e´le´ments ale´atoires. Cependant les re´sultats que nous avons obtenus empiriquement
de´montrent que le biais engendre´ par cette hypothe`se est ne´gligeable.
Re´sultats empiriques. Afin de valider notre analyse the´orique, nous avons mene´ une e´tude
statistique comple´mentaire. Nous avons ge´ne´re´ ale´atoirement des modules RSA puis nous avons
utilise´ notre mode`le de perturbation pour de´river toutes les valeurs de modules perturbe´s pos-
sibles. Enfin, nous avons recense´, dans cet ensemble, tous les modules perturbe´s premiers. Les
re´sultats obtenus sont illustre´s par la figure 4.2. La figure 4.2 (a) illustre la re´partition du nom-
bre de premiers que l’on peut espe´rer trouver parmis tous les modules perturbe´s ale´atoirement
sur un octet, de´rive´s de modules RSA de taille 1024. Bien que nous ayons pris en compte le
mode`le de perturbation dans notre expe´rience, la re´partition semble suivre une loi binomiale,
comme ce que l’on pre´disait dans notre e´tude the´orique (i.e. en conside´rant des modules pertur-
be´s ale´atoires). En guise de comparaison, nous avons re´alise´ une e´tude similaire en remplac¸ant
le module RSA par d’un nombre premier et un nombre impair (cf. Figure 4.2 (b)). Ces courbes
sont le fruit d’une e´tude comple´mentaire de notre article de CT-RSA 2009 [BCDG09] mene´e en
stage par des e´le`ves en 2e`me anne´e de l’ENSIMAG. Ces courbes mettent en e´vidence la faible
de´pendance existant entre la nature du nombre de base et la probabilite´ que les nombres faute´s
de´rive´s soient premiers. En observant la table 4.1 re´sumant tous nos re´sultats, on peut noter
que nous ne nous sommes jamais trouve´s dans le cas ou` aucun nombre premier ne figurait parmi
les ensembles de modules faute´s. Les valeurs extre´males du nombre de premiers recense´s, dans
le cas de perturbation d’un octet, correspondent quasi parfaitement a` ce que l’on a obtenu par
l’analyse the´orique. Par conse´quent, ces re´sultats empiriques viennent confirmer nos estimations
the´oriques et clore notre e´tude du mode`le de faute.
1. Dans un souci de simplification, nous supposons qu’un octet perturbe´ peut prendre 28 valeurs. En re´alite´,
il ne peut en prendre que 28 − 1 car l’erreur ne peut eˆtre nulle, sinon le module resterait inchange´ et la signature
serait inexploitable.
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(a) Nombre de premiers a` une distance de Hamming de
8 bits d’un module RSA
(b) Nombre de premiers a` une distance de Hamming
de 8 bits d’un entier impair (vert)/ module RSA
(bleu)/ nombre premier (rouge)
Figure 4.2 – Distribution expe´rimentale du nombre de premiers parmi des nombres de 1024
bits de nature diffe´rente
Remarque 4. Bien que la figure 4.2 et la table 4.1 pre´sentent les re´sultats obtenus de manie`re
globale, nous avons, en pratique, e´tudie´ encore plus finement la re´partition des nombre pre-
miers dans l’ensemble des valeurs possibles de modules faute´s. Pour un module donne´, nous
avons remarque´ que la re´partition du nombre de premiers n’e´tait pas uniforme suivant les octets
perturbe´s. Cela signifie qu’en focalisant la perturbation sur un octet spe´cifique du module, un
attaquant peut conside´rablement augmenter ses chances de tomber sur un module faute´ premier
(i.e. jusque d’un facteur 5 suivant l’octet e´tudie´). Cette remarque peut donc permettre a` un at-
taquant de re´duire le nombre de signatures qu’il devra perturber pour espe´rer en obtenir une
exploitable. En revanche, la position de ces octets ”faibles” varie suivant le module e´tudie´. Par
conse´quent, l’attaquant devra faire une analyse statistique pre´alable du module pour identifier
ses octets ”faibles” et ainsi augmenter ses chances d’obtenir un module faute´ premier.
Table 4.1 – Estimation empirique du nombre de premiers dans N .
Architecture n bits |N | |N | · prn # essais. # de premiers
Min. Moyen. Max.
8-bit 1024 215 92.37 300 58 91.78 121
8-bit 2048 216 92.35 200 63 91.12 112
16-bit 1024 222 11823, 66 100 11282 11838, 16 12424
32-bit 1024 237 ≈ 3, 88 · 108
Conse´quences de l’e´tude. Bien qu’a priori, conside´rer seulement des modifications primales
d’un module RSA semble re´dhibitoire, nos estimations the´oriques confirme´es par nos expe´rimen-
tations montrent que ces cas ne sont pas si rares. En effet, pour un RSA de 1024 bits, il suffit
de collecter 305 signatures perturbe´es suivant le mode`le pour espe´rer en obtenir une exploitable.
De plus ce nombre peut eˆtre conside´rablement re´duit si l’attaquant dispose d’un mate´riel lui
permettant de choisir assez pre´cise´ment un octet du module a` perturber. Par ailleurs, notre
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e´tude vient renforcer les re´sultats de´ja` obtenus par J.-P. Seifert’s [Sei05, Mui06] avec son at-
taque visant a` corrompre le me´canisme de ve´rification de signatures RSA (cf. Section 4.1). Par
conse´quent, dans la suite de notre analyse de perturbations du module public pour des implan-
tations ”Left-To-Right” de la signature RSA, nous conside´rerons qu’il est possible d’obtenir des
modules faute´s premiers. Nous prendrons en compte la probabilite´ associe´e a` cet e´ve`nement pour
e´valuer les performances de notre attaque.
Par l’interme´diaire de l’e´tude pre´ce´dente, nous avons trouve´ une solution pour re´soudre le
proble`me de calcul de racines carre´es modulo un module faute´ Nˆ . Notre implantation de l’al-
gorithme de Tonelli & Shanks ainsi que notre e´tude statistique montrent respectivement que
cette solution est aussi re´aliste en termes de complexite´ calculatoire qu’en termes de nombres
de perturbations.
4.3.3 Analyse diffe´rentielle des perturbations
4.3.3.1 Extraction d’un morceau d’exposant
Maintenant que nous avons propose´ une solution re´aliste pour calculer des racines carre´es
modulaires, il est possible de mener une analyse menant a` la restitution d’une partie de l’ex-
posant prive´. Le principe ge´ne´rale de cette analyse reprend les grandes lignes de l’attaque sur
les implantations ”Right-To-Left” (cf. Section 4.2.2). Dans un premier temps, nous de´crirons
comment extraire les bits de poids faible, puis nous ge´ne´raliserons la me´thode pour obtenir la
totalite´ de l’exposant.
Collecte de signatures perturbe´es. La premie`re phase de l’attaque est une phase ”en ligne”
durant laquelle l’attaquant essai de collecter plusieurs signatures perturbe´es, suivant le mode`le,
au meˆme instant de leur exe´cution respective. Nous noterons
(
Sˆ(t,f)
)
06f6F
le jeu de signatures
perturbe´e a` t ite´ration de la fin de l’exponentiation. La partie d’exposant isole´e sera note´e
d[t] =
∑t−1
i=0 2
idi et la signature correcte St. Selon notre analyse statistique, l’attaquant doit
re´colter au moins F = 305 signatures perturbe´es, au meˆme instant, pour espe´rer en avoir une
exploitable.
Dictionnaire de modules premiers. Avant de commencer l’analyse, l’attaquant ge´ne`re un
dictionnaire de modules premiers. Ce dictionnaire correspond a` la liste des nombres premiers
appartenant a` l’ensemble des valeurs de modules faute´s possibles. D’un point de vue pratique,
ge´ne´rer un tel dictionnaire revient a` calculer tous les modules faute´s possibles, a` partir de N et
du mode`le de faute, puis de tester leur primalite´. Afin de re´aliser ces tests, nous avons choisi
d’implanter l’algorithme probabiliste de Miller-Rabin [Rab80]. Par ailleurs, suivant le mode`le
de faute retenu, il est possible de pre´voir la taille du dictionnaire en utilisant l’e´tude statistique
pre´ce´dente. Par exemple, si l’on conside`re toutes les modifications possibles, sur un octet, d’un
module public RSA de 1024 ou 2048 bits, on peut estimer obtenir un dictionnaire de 46 entre´es
(cf. Table 4.1).
Calcul de racines carre´es modulaires. Une fois le dictionnaire de modules premiers ge´ne´re´,
l’attaquant passe a` l’analyse de signatures proprement dite. Le principe consiste a` utiliser les
signatures errone´es, et une signature correcte, pour retrouver la partie d’exposant isole´e par la
perturbation du module. Comme on est capable de calculer des racines carre´es modulo Nˆ , quand
celui-ci est premier, nous essayerons d’annuler les effets de la faute sur une des signatures errone´es
pour retrouver la signature correcte. Plus pre´cise´ment, pour chaque entre´e Nˆi du dictionnaire,
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l’attaquant choisit une valeur candidate pour le morceau d’exposant isole´ par la perturbation
d′[t]. Ainsi, il peut calculer
3 :
R(d′
[t]
,Nˆi)
≡ Sˆ(t,f) · m˙−d
′
[t] mod Nˆi (4.44)
On peut remarquer que pour la bonne paire (d[t], Nˆ), R(d[t],Nˆ)
doit eˆtre un re´sidu quadratique
multiple (i.e : un re´sidu quadratique t-ie`me, cf. Section 4.3.1). Par conse´quent, si R(d′
[t]
,Nˆi)
n’est pas un re´sidu quadratique, l’attaquant peut directement de´duire que la paire de valeurs
candidates (d′[t], Nˆi) qu’il a choisie n’est pas la bonne. Il est aussi inte´ressant de noter, que le test
de re´siduosite´ quadratique peut eˆtre utilise´ pour e´liminer pre´mature´ment les mauvaises paires.
Dans notre cas, ce test peut toujours eˆtre re´alise´ car les valeurs candidates de modules faute´s
issues du dictionnaire sont primales. Le test est base´ sur le the´ore`me de Fermat :
Si
(
R(d′
[t]
,Nˆi)
)(Nˆi−1)/2
≡ 1 mod Nˆi, (4.45)
alors R(d′
[t]
,Nˆi)
est un re´sidu quadratique modulo Nˆi.
Comme tous les Nˆi sont premiers, ce test e´choue avec une probabilite´ e´gale a` 1/2 ce qui permet
de filtrer, en moyenne, la moitie´ des R(d′
[t]
,Nˆi)
. En revanche, si le test re´ussit, l’attaquant peut
utiliser l’algorithme de Tonelli & Shanks pour calculer une racine carre´e modulaire de R(d′
[t]
,Nˆi)
(cf. Section 4.3.2.1). L’autre racine carre´e modulaire de R(d′
[t]
,Nˆi)
est obtenue en retranchant
la racine retourne´e par le calcul pre´ce´dent a` Nˆi. Ainsi, pour calculer une t-ie`me racine carre´e
de R(d′
[t]
,Nˆi)
, l’attaquant doit exe´cuter t fois l’algorithme de Tonelli & Shanks sur chacune des
racines carre´es. Contrairement a` ce que l’on pourrait penser, le nombre de racines carre´es t-
ie`me de R(d′
[t]
,Nˆi)
que l’on peut trouver n’explose pas exponentiellement. En pratique, nous
avons trouve´ que le nombre de racines carre´es t-ie`me d’un nombre tire´ ale´atoirement dans un
groupe multiplicatif cyclique est borne´ par 2min(t,s) ou` s de´signe la plus grande puissance de 2
divisant Nˆi − 1. En ge´ne´ral, cette puissance s de´passe rarement la valeur 4. Cette conjecture
permet ainsi de borner le nombre de racines possibles retourne´es par cette e´tape. Ensuite, pour
chacune des racines carre´es t-ie`me de R(d′
[t]
,Nˆi)
, l’attaquant poursuit sa re´solution par une analyse
diffe´rentielle.
Analyse diffe´rentielle. La suite de l’analyse s’inspire directement de ce que nous avons fait
pre´ce´demment dans le cadre des exponentiations type ”Right-To-Left”. A partir de chacune des
racines carre´es modulaires t-ie`me de R(d′
[t]
,Nˆi)
, l’attaquant simule une fin d’exe´cution sans erreur
en calculant :
S(d′
[t]
,Nˆi)
≡
((
R(d′
[t]
,Nˆi)
)2−t
mod Nˆi
)2t
· m˙d′[t] mod N (4.46)
Pour finir, il compare le re´sultat de son calcul a` la signature correcte :
S(d′
[t]
,Nˆi)
≡ S mod N (4.47)
3. Ce calcul n’est possible que si d′[t] est inversible Z/ZNˆi mais, dans tous les cas que nous conside´rerons, les
Nˆi sont premiers donc il est possible d’utiliser l’algorithme d’Euclide pour calculer les inverses.
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Comme pour l’analyse ”Right-To-Left” (cf. Section 4.2.2), lorsque cette dernie`re condition est
remplie, pour l’une des racines carre´es modulaires t-ie`me, cela signifie que la paire de valeurs
candidates est tre`s probablement la bonne (cf. The´ore`me 4.2.1). De cette manie`re l’attaquant
arrive a` extraire les t bits de poids faible de l’exposant prive´.
4.3.3.2 Ge´ne´ralisation au reste de l’exposant prive´
En appliquant la me´thode pre´ce´dente, un attaquant est capable de retrouver une partie des
bits de poids faible de l’exposant prive´. Le reste des bits de d peut eˆtre extrait en analysant des
signatures perturbe´es plus toˆt dans leur exe´cution respectives. Par conse´quent, l’attaquant doit
commencer par collecter plusieurs signatures perturbe´es Sˆtk,f a` diffe´rentes ite´rations tk avant la
fin de leur exe´cution. Le parame`tre f rappelle que l’attaquant doit obtenir plusieurs signatures
perturbe´es, au meˆme instant tk, pour tenir compte de la probabilite´ d’en obtenir une exploitable
(cf. Section 4.3.2.2). Pour chaque ensemble de signature errone´e
(
Sˆtk,f
)
06f6F
, on notera d[tk]
la partie de d isole´e par la faute :
d[tk] =
tk−1∑
i=0
2idi
=
tk−1∑
i=tk−1
2idi + d[tk−1] (4.48)
Cette relation montre que les bits d’exposant prive´ peuvent eˆtre obtenus en cascade, analyse
permettant de retrouver (tk − tk−1) bits de d. Afin d’utiliser au mieux le mate´riel a` disposition,
l’attaquant de´finira une taille de feneˆtre w de telle sorte que ∀k ∈ [[1;K]], tk − tk−1 6 w avec
t0 = 0. Ce parame`tre permet de limiter l’espace de recherche pour les bits de d et donc, la
complexite´ de l’analyse des signatures errone´es.
4.3.3.3 Performances
Estimation the´orique. Afin de parfaire l’e´tude de notre extension d’attaque par perturba-
tion, nous proposons une analyse de ces performances. Cette estimation prend en compte a` la
fois la probabilite´ d’obtenir des signatures errone´es exploitables, ainsi que la complexite´ du calcul
de racines carre´es modulaires. Le re´sultat de notre estimation de performances est exprime´ par
le the´ore`me 4.3.1.
The´ore`me 4.3.1. Conside´rons un algorithme de signature RSA standard de taille n implante´
sur un composant avec la me´thode ”Left-To-Right”. Alors il est possible de retrouver l’inte´gralite´
de l’exposant prive´ d, par feneˆtres de w bits, en perturbant ale´atoirement un octet du module de
O
(
n2
3 · w
)
signatures et au prix de O (2s+w · n3(n− w)) exponentiations modulaires.
De´monstration. Commenc¸ons par de´montrer le re´sultat sur le nombre de fautes que requiert
l’attaque. Comme pre´ce´demment, nous avons conside´re´s des modifications ale´atoires d’un octet
du module public N . Mais, a` cause du calcul de racines carre´es modulaires, nous ne pouvons
exploiter que les Nˆ prenant des valeurs primales. Dans la section 4.3.2.2, nous avons e´value´
la probabilite´ qu’un nombre d’exactement τ bits soit premier prτ . Soit Fτ la variable ale´atoire
repre´sentant le nombre de fautes a` provoquer pour obtenir un Nˆ , alors le nombre moyen de
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fautes µ(Fτ ) peut eˆtre encadre´ par :
1
2 · Sup(τ) < µ (Fτ ) =
1
prτ
<
1
2 · Inf(τ)
Pour des tailles de RSA usuelles (i.e. τ = n = 1024 ou 2048 bits), on utilise le the´ore`me des
gendarmes pour donner une approximation asymptotique de ce nombre moyen de fautes :
µ (Fτ ) ≈ τ · ln
3(2)
0.96
≈ τ
3
Ainsi, ce re´sultat nous donne le nombre de fautes a` provoquer pour obtenir une signature ex-
ploitable. Or, en analysant une signature errone´e exploitable, un attaquant peut espe´rer extraire
w bits d’exposant prive´. Aussi, pour un RSA de taille n le nombre total de fautes a` provoquer
pour une extraction totale de l’exposant prive´ est :
F = n
2
3 · w
Maintenant que nous avons montre´ le re´sultat sur le nombre de fautes, inte´ressons nous de plus
pre`s a` la complexite´ calculatoire. Comme pour l’attaque ”Right-To-Left”, l’attaquant analyse les
signatures errone´es en testant toutes les valeurs possibles pour le couple (d[tk], Nˆ). Dans notre
cas, le nombre couples possible de´pend de la taille du dictionnaire de modules premiers D ainsi
que de la taille de feneˆtres w :
|(d′[tk], Nˆi)| = 2w ·D (4.49)
Afin d’identifier le bon couple parmi tous ceux qui sont teste´s, l’attaquant doit commencer par
calculer R(d′
[tk]
,Nˆi)
(cf. E´quation (4.44)). Ce calcul ne´cessite une exponentiation modulaire du
message et une multiplication. Ensuite, si R(d′
[tk]
,Nˆi)
est un carre´, l’attaquant calcule ces racines
carre´s modulaires tk-e`me. Comme nous l’indiquions dans notre conjecture, le nombre de racines
trouve´es est borne´e par 2min(s,tk) ou` s repre´sente la plus grande puissance de 2 divisant Nˆi − 1.
Tre`s rapidement durant l’attaque, tk > s, aussi, dans notre estimation de la complexite´, nous
bornerons par 2s le nombre de racines carre´s modulaires tk-e`me trouve´es pour un R(d′
[tk]
,Nˆi)
donne´.
CRacines carrees(k) =
s−1∑
i=0
2i · CTonelli & Shanks + 2s ·
tk−1∑
i=s
i · CTonelli & Shanks
=
(
1− 2s
1− 2 + 2
s · (tk − s)
)
· CTonelli & Shanks
≈ O (2s · n · tk) exponentiations
N’oublions pas de noter que cette e´tape n’est re´alise´e que lorsque R(d′
(k)
,Nˆi)
est un re´sidu quadra-
tique ce qui n’arrive, en moyenne, que dans la moitie´ des cas car tous les Nˆi sont premiers.
La dernie`re partie de l’analyse consiste a` simuler, pour chacune des racines carre´es modulaires
tk-e`me obtenues, une fin d’exe´cution correcte puis a` comparer la valeur obtenue avec la signa-
ture correcte (cf. E´quation 4.46). Cette e´tape requiert le calcul de tk carre´s modulaires suivis
d’une exponentiation modulaire et d’une multiplication. Ainsi la complexite´ de cette e´tape est
aussi O(tk · n) exponentiations. D’autre part, pour extraire w bits de d avec un dictionnaire
de taille D, le nombre de signatures faute´es a` re´colter pour en obtenir une exploitable est
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Nfautes par fenetres =
28n/8
D . Enfin, l’attaque ne´cessite d’analyser toutes les signatures collecte´es
pour extraire la totalite´ de l’exposant prive´. Si tk 6 k · w, alors la complexite´ totale est :
C =
n/w∑
k=0
Nfautes par fenetres · CRacines carrees(k)
2
· 2w ·D (4.50)
= 24+w ·
n/w∑
k=0
2s · n2 · k · w exponentiations
= O (2s+w · n3(n− w)) exponentiations (4.51)
Cette e´valuation de la complexite´ calculatoire est utile pour dimensionner la taille de feneˆtre
et avoir une ide´e du temps effectif de l’attaque sur une machine standard. Par ailleurs, elle met en
e´vidence quelques autres informations utiles. La premie`re est que notre attaque applique´e contre
des implantations ”Left-To-Right” de l’exponentiation modulaire est plus complexe que celle
propose´e contre les implantations duales. Ceci n’est pas tre`s surprenant puisque cette attaque
requiert en plus de calculer des racines carre´es modulaires. Par ailleurs, ces calculs additionnels
requie`rent que le module faute´ soit premier, ce qui a une incidence sur le nombre de signatures
perturbe´es a` collecter.
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5.1 E´tat de l’art
5.1.1 Algorithme de masquage d’exposant
La me´thode de masquage d’exposant a e´te´ introduite par P. Kocher [Koc96] pour contrer les
attaques par canaux auxiliaires, telles que la Differential Power Analysis (DPA), qui exploitent
les signaux transpirants de l’exe´cution d’une exponentiation. Le principe de cette contre-mesure
est base´ sur le the´ore`me de Fermat. En effet, ∀m ∈ (Z/NZ)∗ et λ ∈ Z, mλ·ϕ(N) ≡ 1 mod N . La
me´thode de masquage d’exposant directement inspire´ du re´sultat pre´ce´dent est de´taille´e dans
l’algorithme 7.
Comme nous l’avons e´crit pre´ce´demment, la complexite´ de l’algorithme d’exponentiation
modulaire est polynomiale (line´aire) en la taille de l’exposant. Ainsi, pour pre´server un temps
d’exe´cution raisonnable, la taille l de l’ale´a λ doit eˆtre relativement petite par rapport a` la taille
de l’exposant RSA n. Classiquement, pour un RSA de taille n = 1024 bits, on choisit l = 20 ou
32 bits.
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Algorithme 7 Algorithme de signature RSA avec exposant masque´
ENTRE´ES : m˙, N , ϕ(N), d et la taille de l’ale´a l
SORTIE : S = m˙d mod N
1: {Masquage de l’exposant prive´}
2: Tirer un ale´a λ ∈ [[0; 2l − 1]]
3: d¯ = d+ λϕ(N)
4: {Exponentiation modulaire}
5: S = Exp_Mod(m˙, d¯, N)
6: Retourner S
5.1.2 Premie`res attaques physiques
La me´thode de masquage d’exposant pre´sente´e pre´ce´demment est bien connue de l’industrie
et de´ploye´e sur dans de nombreuses applications. Les principales raisons de son utilisation re-
posent sur sa facilite´ a` eˆtre implante´e ainsi que sur son faible couˆt, pour des tailles raisonnables
d’ale´a. Cependant sa mise en oeuvre, elle-meˆme, peut repre´senter une source potentielle d’infor-
mation.
La premie`re attaque publie´e contre cette contre-mesure est l’œuvre de P.-A. Fouque and F.
Valette [FV03]. Leur attaque nomme´e ”Doubling Attack” permet a` un attaquant de retrouver la
valeur d’un exposant prive´ RSA, meˆme masque´, par une analyse e´le´mentaire de la consomma-
tion du composant. Cette attaque ne s’applique que dans le cas ou` l’exponentiation modulaire
est implante´e dans la version ”Left-To-Right” (cf. Section 1.3.4.1, Algorithme 2). D’autre part,
l’attaquant est suppose´ pouvoir signer plusieurs fois le meˆme message connu et aucune randomi-
sation du message ne doit eˆtre effectue´e avant le calcul des signatures.
A` CHES 2006 [FKJM+06], P.-A. Fouque et al. ont pre´sente´ une nouvelle attaque sur la
contre-mesure de J.-S. Coron, lorsqu’elle est combine´e avec une me´thode d’exponentiation bal-
ayant l’exposant par feneˆtres (cf. Section 1.3.4.3, Algorithme 5) et une petite cle´ publique. Dans
ces conditions, une analyse e´le´mentaire de la consommation du composant et une e´tude astu-
cieuse permettent a` un attaquant potentiel de retrouver la cle´ prive´e d et, par la meˆme, de
factoriser le module. Il est inte´ressant de noter que cette attaque exploitait de´ja` l’he´te´roge´ne´ite´
de la me´thode de masquage pre´sente´e dans l’algorithme 7.
Plutoˆt que d’exploiter la fuite d’information engendre´e par l’exe´cution de l’exponentiation
modulaire avec un exposant masque´, comme dans les attaques pre´ce´dentes, P.-A. Fouque et
al. ont propose´, a` CHES 2008, de se focaliser sur l’ope´ration de masquage elle-meˆme. D’apre`s
l’algorithme 7, l’ope´ration de masquage repose sur l’addition de la cle´ prive´e avec un masque
ale´atoire. Ces e´le´ments e´tant gros par rapport a` la taille des registres des processeurs, chacun
des e´le´ments sera de´coupe´ en mots, qui seront additionne´es successivement pour donner le re´sul-
tat escompte´. Dans ces conditions, l’espionnage de la valeur de chacune des retenues (re´sultant
d’un de´passement de la somme de deux mots) peut re´ve´ler une certaine quantite´ d’information
qui pourra eˆtre utilise´e pour retrouver les bits de poids fort de chacun des mots constituant
la cle´ secre`te. Enfin, de`s que le nombre de bits manquants d’exposant prive´ est suffisamment
petit, l’attaquant pourra finir la re´solution avec des me´thodes mathe´matiques comme les pas de
be´be´/pas de ge´ant.
La me´thode de masquage d’exposant pourrait aussi eˆtre utilise´e pour prote´ger les implan-
tations de la signature RSA contre certaines attaques par perturbation. En particulier, cette
contre-mesure pourrait eˆtre avantageusement utilise´e pour enrayer les attaques ne´cessitant de
re´colter plusieurs signatures errone´es, puisque chacune d’entre elles sera re´alise´e avec un ex-
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posant diffe´rent.
Ce chapitre comble ce vide en pre´sentant la premie`re attaque exploitant les perturbations
du module RSA pour retrouver un exposant prive´, meˆme masque´. Cette attaque s’inspire large-
ment de nos pre´ce´dents travaux sur les implantations classiques de RSA et repose e´galement sur
l’he´te´roge´ne´ite´ du masquage des bits d’exposant. Par conse´quent, les re´sultats obtenus par notre
e´tude comple`tent l’e´tat de l’art des attaques par canaux auxiliaires contre la contre-mesure de
masquage d’exposant.
5.2 Perturbation du module public d’un RSA masque´
5.2.1 Analyse binaire d’un exposant masque´
Dans cette section, nous nous attarderons sur la ve´ritable efficacite´ du masquage d’exposant
tel qu’il est re´alise´ dans l’algorithme 7. Par de´finition, un exposant prive´ d¯ est masque´ par
l’addition d’un multiple ale´atoire de ϕ(N). Bien que ϕ(N) = (p − 1)(q − 1) ne soit pas connu
par l’attaquant, une certaine quantite´ d’information peut quand meˆme fuir de son expression.
Dans ce cas, on peut encore e´crire l’exposant masque´ d¯ de la manie`re suivante :
d¯ = d+ λϕ(N) (5.1)
= d+ λ (p− 1) (q − 1)
= d+ λN − λ (p+ q − 1)
D’apre`s l’e´quation pre´ce´dente, la construction d’un exposant masque´ peut se ramener a` l’addi-
tion de trois termes de tailles diffe´rentes. Par conse´quent, ces diffe´rents termes n’influenceront
pas le masquage de l’exposant de la meˆme manie`re. En d’autres termes les bits d’exposant prive´
d ne sont pas masque´s de manie`re homoge`ne par cette me´thode. La figure 5.2.1 illustre cette
affirmation dans le cas d’un RSA de taille n masque´ par un ale´a λ de taille l. Cette figure montre
λN
− λ (p+ q − 1)
+ d
d¯ λN d + λN d + λϕ(N)
n+ l − 1 n
n
2
+ l 0
Figure 5.1 – Analyse binaire d’un masquage d’exposant
clairement que, contrairement a` ce que l’on pourrait penser, l’exposant n’est pas masque´ par un
multiple ale´atoire d’une valeur inconnue de la taille du RSA (i.e. ϕ(N)). Sur les poids forts, les
bits de d sont ve´ritablement masque´s par un multiple ale´atoire du module public N . Cependant,
cette me´thode semble eˆtre plus efficace pour masquer les poids faibles de d puisque les nombres
premiers tenus secrets p et q interviennent e´galement dans le calcul.
Avec l’apparition des premie`res attaques d’implantations du RSA par perturbation des e´le´-
ments publics, certains se sont demande´ si cette contre-mesure ne pouvait pas aussi eˆtre utilise´e
pour contrer de telles attaques. E´galement auteurs de la premie`re attaque exploitant les pertur-
bations de Nˆ , E. Brier et al. affirment dans [BCMCC06] que cette me´thode permet effectivement
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de prote´ger les implantations de RSA contre l’analyse de perturbation du module public. Un peu
plus tard, a` CT-RSA 2009, nous avons aussi abonde´ dans ce sens en conjecturant la re´sistance
des implantations de RSA avec masquage d’exposant contre les attaques pre´sente´s dans les deux
chapitres pre´ce´dents, ou encore dans [BCG08b, BCDG09]. Cependant, en regardant de plus pre`s
la me´thode de masquage, nous avons montre´ que celle-ci est inefficace pour prote´ger les im-
plantations de RSA contre des perturbations du module public intervenant pendant l’exe´cution
d’une signature. Les sections suivantes de´taillent la me´thode d’analyse que nous avons imagine´e.
5.2.2 Exemple d’exe´cution perturbe´e
5.2.2.1 Cadre de l’attaque
Avant de commencer la pre´sentation du principe que nous avons imagine´ pour attaquer les
implantations de signatures RSA avec masquage d’exposant, de´finissons pre´cise´ment le cadre
de l’attaque. Le mode`le de perturbation que nous avons conside´re´ repose sur la perturbation
transitoire d’un octet du module public N pendant l’exponentiation modulaire propre a` la sig-
nature RSA. Nous avons choisi ce mode`le pour sa reproductibilite´ dans le domaine des cartes
a` puces [DLV03, BO06] mais aussi parce que nous avons montre´ qu’il pouvait permettre de
retrouver la cle´ prive´e pour des implantations classiques de la signature RSA. Concernant juste-
ment ces implantations, nous conside´rerons ici que c’est un me´thode ”Right-To-Left” qui a e´te´
choisie pour implanter la signature. Cependant, ce choix est purement arbitraire et l’attaque
propose´e pourra eˆtre ge´ne´ralise´e aux implantations duales en utilisant les re´sultats pre´sente´s
dans le chapitre pre´ce´dent ou encore dans [BCDG09]. Enfin, le parame`tre t de´signera le l’instant
ou` la perturbation est injecte´e pendant l’exe´cution de la signature. La section suivante de´taille
un exemple d’exe´cution errone´e re´alise´e sous ces hypothe`ses d’attaque.
5.2.2.2 Re´sultat d’une exe´cution errone´e
Afin d’illustrer le re´sultat d’une exe´cution errone´e, dans le cadre d’attaque de´crit pre´ce´dem-
ment, nous noterons d¯ =
∑n+l−1
i=0 2
i · d¯i la valeur d’un exposant masque´ dans sa repre´sentation
binaire. D’autre part, puisque la faute est injecte´e avant le calcul d’un carre´ modulaire, a` la
t-ie`me ite´ration d’une exponentiation modulaire de type ”Right-To-Left”, Bt−1 ≡ m˙2t−1 mod N
sera la valeur du second registre interne avant la perturbation. Ainsi, la perturbation commence
par infecter le calcul de Bˆt de la manie`re suivante :
Bˆt ≡ Bt−12 mod Nˆ
≡
(
m˙2
t−1
mod N
)2
mod Nˆ (5.2)
Comme stipule´ dans le mode`le, nous conside´rons une faute transitoire infectant la valeur du
module jusque la fin de l’exponentiation. Ainsi, en notant At ≡ m˙
∑t−1
i=0 2
i·d¯i la valeur de l’autre
registre interne non perturbe´e, la signature obtenue peut eˆtre e´crite :
Sˆt ≡ At · Bˆd¯tt · . . . · Bˆ2
(n+l−1)−t·d¯n+l−1
t mod Nˆ (5.3)
≡ At · Bˆt
d¯[t]
2t mod Nˆ (5.4)
ou` d¯[t] =
∑n+l−1
i=t 2
i · d¯i. Comme on pouvait s’y attendre, la perturbation isole une partie des
poids forts de l’exposant masque´ d¯. En d’autres termes, la modification intentionnelle du module
public permet a` un attaquant de se focaliser sur l’extraction d’une partie de l’exposant utilise´
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pour le calcul de la signature. Cependant, dans ce cas pre´cis, c’est une partie d’exposant masque´
que l’attaquant est susceptible de retrouver. Or, la me´thode de masquage rafraˆıchit l’exposant
utilise´ pour chaque calcul de signature. Par conse´quent il n’est, a priori, pas possible d’utiliser la
connaissance d’une partie d’exposant masque´ pour retrouver l’exposant prive´ en cascade, comme
cela a e´te´ fait pre´ce´demment (cf. Section 4.2).
Dans les sections suivantes, nous allons montrer comment nous avons profite´ de l’he´te´roge´ne´ite´
de la me´thode de masquage pour retrouver un morceau d’exposant prive´ depuis l’exposant
masque´. Nous commencerons par rappeler la me´thodologie ge´ne´rale de l’analyse diffe´rentielle
de perturbations du module public puis, nous de´taillerons les me´thodes que nous avons imag-
ine´es pour extraire des morceaux d’exposant prive´ a` partir de morceaux d’exposant masque´
respectivement pour les poids forts (cf. Section 5.2.3.2) et les poids faibles (cf. Section 5.2.3.3).
5.2.3 Analyse diffe´rentielle de la perturbation
5.2.3.1 Principe ge´ne´ral
Le principe ge´ne´ral de l’attaque consiste a` profiter de l’isolation d’une partie de l’exposant
par la perturbation du module public. En effet, si cette partie d’exposant isole´e est suffisamment
petite, il sera alors possible de la de´terminer en meˆme temps que le module faute´ graˆce a` la
connaissance d’un couple signature perturbe´e/correcte (Sˆt, St). Pour ce faire, l’attaquant utilise
le mode`le de perturbation pour proposer une valeur candidate pour Nˆ et cherche simultane´ment
une autre valeur candidate d¯′[t] pour les bits de poids fort de l’exposant masque´. Avec ces valeurs
candidates, l’attaquant commence par calculer :
A′t ≡ St · m˙−d¯
′
[t] mod N (5.5)
Ce premier calcul sert a` retourner a` l’e´tat du registre interne At pre´ce´dent l’injection de la
perturbation. Dans un second temps, l’attaquant utilise ses hypothe`ses pour simuler une fin
d’exponentiation errone´e. Ceci peut eˆtre re´alise´ via le calcul suivant :
S′(d¯′
[t]
,Nˆ ′) ≡ A′t ·
(
m˙2
t−1
mod N
)2· d¯′[t]
2t mod Nˆ ′ (5.6)
Enfin, l’attaquant valide ses hypothe`ses en ve´rifiant que la signature errone´e simule´e correspond
bien a` la signature errone´e re´cupe´re´e en sortie du composant :
S′(d¯′
[t]
,Nˆ ′) ≡ Sˆt mod Nˆ ′ (5.7)
Lorsque l’e´quation pre´ce´dente est satisfaite, l’attaquant peut de´duire que le couple de valeurs
candidates choisies est le bon avec une forte probabilite´ (cf. The´ore`me 4.2.1). Dans le cas con-
traire, l’attaquant doit re´pe´ter le calcul pre´ce´dent pour un autre couple de valeurs candidates.
Notons enfin qu’une analyse similaire peut eˆtre re´alise´e lorsque le module est modifie´e pour une
seule ope´ration, carre´ ou multiplication modulaire (cf. Section 4.2.3.2 pour plus de de´tails).
Perturbations inexploitables Ce cas correspond a` des perturbations du module public in-
tervenant dans les ultimes ite´rations de l’exponentiation, plus pre´cise´ment quand n 6 t 6
(n+ l − 1). Dans cette zone de l’exposant masque´, la faible quantite´ d’information concernant
l’exposant prive´ est due a` la propagation de la retenue engendre´e par l’addition de d et d’un
multiple ale´atoire de ϕ(N) (cf. Figure 5.2.1). Par conse´quent, analyser des signatures perturbe´es
a` ces instants de l’exe´cution n’est pas un choix pertinent. Dans la suite, nous nous focaliserons
donc sur l’e´tude de signatures perturbe´es plus toˆt dans leur exe´cution respective
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5.2.3.2 Extraction des poids forts d’exposant prive´
Dans cette section, nous allons de´velopper la me´thode que nous avons imagine´e pour retrouver
les poids forts de la cle´ prive´e RSA. Ce cas d’e´tude correspond a` des signatures dont le module a
e´te´ perturbe´ pendant que le t-ie`me bit d’exposant est traite´ et de telle sorte que
(
n
2 + l
)
6 t < n.
Comme nous l’avons de´ja` explique´ dans la section pre´ce´dente, notre but est de de´duire les bits
d’exposant prive´ a` partir des bits d’exposant masque´ extraits par l’analyse diffe´rentielle des effets
de la perturbation. Cependant, re´aliser l’analyse de cette manie`re semble difficile.
Premie`rement d¯ de´pend de d mais aussi d’un multiple ale´atoire de ϕ(N) et, par construction,
toutes ces valeurs sont inconnues par l’attaquant. Cette premie`re difficulte´ peut eˆtre surmonte´e
graˆce a` l’he´te´roge´ne´ite´ de la me´thode de masquage (cf. Figure 5.2.1). En effet, dans l’intervalle
que nous conside´rons ici (i.e.
(
n
2 + l
)
6 t < n) nous pouvons e´crire :
d¯ ≈ d+ λN (5.8)
Par conse´quent, on peut affirmer que les poids forts de d¯ ne de´pendent que des poids forts de la
cle´ prive´e d et de l’ale´a λ.
D’autre part, plutoˆt que de chercher a` extraire certains bits de d depuis les parties de d¯[t]
trouve´s graˆce a` l’analyse diffe´rentielle, nous avons choisi de prendre le proble`me dans l’autre
sens. Plus pre´cise´ment, nous allons chercher simultane´ment des valeurs candidates pour d et λ
de fac¸on a` construire de bons candidats pour d¯[t] :
d¯[t] =
n+l−1∑
i=t
2i · d¯i (5.9)
≈
n+l−1∑
i=t
2i · (d+ λN)i (5.10)
≈
n−1∑
i=t
2i · di +
n+l−1∑
i=t
2i · (λN)i +Retenuet (d, λN) · 2t (5.11)
ou` la notation Retenuet (a, b) repre´sente le bit de retenue re´sultant de l’addition bit-a`-bit des t
premiers bits des ope´randes a et b. L’e´quation (5.11) montre que chercher de bons candidats pour
d¯[t] revient a` chercher simultane´ment l’ale´a λ et les w = n− t bits de poids fort de l’exposant d.
Dans le cas ge´ne´ral, cette partie de d est compose´e d’une partie connue (ou de´ja` retrouve´e) note´e
dMSB et d’une partie inconnue de w bits note´e dw. Pour alle´ger les notations, nous prendrons
en compte le bit de retenue comme une incertitude sur la parite´ de dw. Par conse´quent, si un
attaquant re´ussit a` construire une valeur candidate pour d¯[t] qui ve´rifie (5.7), alors il pourra
de´duire directement la valeur d’ale´a utilise´e pour le masquage, mais surtout w−1 nouveaux bits
de d. Alors, la partie connue dMSB grandit de w − 1 bits, et cette partie pourra eˆtre re´utilise´e
pour analyser des signatures perturbe´es plus toˆt dans leur exe´cutions. Cette me´thode pre´sente
l’avantage de retrouver en cascade les bits de poids fort tout en garantissant que la partie a`
de´terminer pour chaque analyse dw soit de taille constante (ou au moins borne´e). Finalement,
au lieu de chercher a` de´terminer des couples de valeurs satisfaisant (5.7), comme de´crit dans le
principe ge´ne´ral, il faudra chercher des triplets de valeurs pour (dw, λ, Nˆ) permettant de calculer
de bonnes valeurs candidates pour d¯[t].
En e´tudiant plus me´ticuleusement cette ame´lioration, on peut le´gitimement se demandre si
une seule e´quation est suffisante pour identifier un triplet de valeurs, avec une grande proba-
bilite´. Cette remarque est d’autant plus pertinente que l’implantation de notre attaque nous a
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montre´ que plusieurs triplets de valeurs candidates peuvent satisfaire l’e´quation (5.7). Que ce
soit dans [BCG08b, BCDG09] ou dans les deux chapitres pre´ce´dents, nous avons de´montre´ que
l’ordre de grandeur de la probabilite´ de faux-acceptants est de 1N . Cette probabilite´ est donc
ne´gligeable pour des tailles de RSA usuelles. Cependant, nous avons aussi note´ dans nos expe´ri-
mentations que pour tous les faux triplets passant la ve´rification, les valeurs candidates pour
l’ale´a retenues sont syste´matiquement infe´rieures a` la bonne. Par conse´quent, nous avons com-
mence´ par ne garder que le triplet satisfaisant l’e´quation (5.7), qui contient la plus grande valeur
candidate pour λ. L’utilisation de cette heuristique, nous a permis d’ame´liorer conside´rablement
les performances de notre algorithme d’attaque. Cette heuristique a ensuite e´te´ formalise´e dans
le the´ore`me 5.2.1, dont la preuve est donne´e ensuite.
The´ore`me 5.2.1. Soit Sˆt une signature perturbe´e dont l’exposant est masque´ par l’ale´a λ,
et soit S la signature correcte correspondante. Pour toutes les valeurs candidates (d′w, λ
′) ∈
[[0; 2w]]× [[0; 2l]], si t < n, la taille du RSA, et (5.7) est satisfaite. alors λ′ 6 λ.
De´monstration. La preuve se fait en raisonnant par l’absurde. Soit λ′ une valeur candidate pour
l’ale´a λ telle que λ′ > λ. On peut alors e´crire λ′ ≥ λ + 1. Maintenant, nous allons utiliser la
relation pre´ce´dente pour calculer une valeur candidate pour le morceau d’exposant masque´ d[t] :
λ′N ≥ (λ+ 1)N (5.12)
⇔ λ′N ≥ λN +N (5.13)
Or, puisque l’exposant prive´ d est calcule´ comme l’inverse de e modulo ϕ(N), nous savons aussi
que :
N > ϕ(N) > d (5.14)
Par conse´quent, on peut de´duire de la relation pre´ce´dente que :
λ′N > λN + d (5.15)
⇒ ⌊λ
′N
2t
⌋ > ⌊λN + d
2t
⌋ (5.16)
Mais, comme on conside`re que t < n, la relation pre´ce´dente est en fait une ine´galite´ stricte :
⌊λ
′N
2t
⌋ > ⌊λN + d
2t
⌋ (5.17)
Utilisons a` pre´sent la repre´sentation binaire de chacune des ope´randes pour modifier l’expression
pre´ce´dente :
n+l−1∑
i=t
2i−t · (λ′N)
i
>
n+l−1∑
i=t
2i−t · (λN + d)i (5.18)
⇔
n+l−1∑
i=t
2i · (λ′N)
i
>
n+l−1∑
i=t
2i · (λN + d)i (5.19)
⇔
n+l−1∑
i=t
2i · (λ′N)
i
> d¯[t] (5.20)
Cette ine´galite´ nous permet de conclure que toutes les valeurs candidates pour le morceau
d’exposant masque´ calcule´ avec un tel λ′ seront toujours strictement grande que le morceau
d’exposant masque´ d¯[t] recherche´. Cela signifie que pour tout λ
′ > λ, l’e´quation (5.7) ne sera
jamais satisfaite.
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Pour conclure, en combinant notre approximation d’un exposant masque´ (cf. E´quation
(5.11)) avec le the´ore`me pre´ce´dent, il sera possible de retrouver une partie de l’exposant prive´ d
a` partir de l’analyse diffe´rentielle d’une seule paire signature correcte/errone´e. Comme pour nos
pre´ce´dentes applications aux implantations classiques de la signature RSA, l’avantage de cette
attaque re´side dans la possibilite´ de cascader l’extraction des bits de d. en utilisant les parties
de´ja` obtenues par des analyses ante´rieures De cette manie`re, il est possible de retrouver presque
la moitie´ des bits de poids fort de d. La section suivante de´crit comment extraire le reste des
bits de l’exposant prive´.
5.2.3.3 Extraction des poids faibles d’exposant prive´
Dans cette partie, nous allons nous focaliser sur les perturbations de signatures isolant une
partie des poids faibles de l’exposant masque´. D’un point de vue plus formel, cela revient a`
conside´rer les signatures dont le module est perturbe´ a` un instant t tel que 0 6 t <
(
n
2 + l
)
.
Contrairement a` l’analyse des poids forts, on ne peut pas ne´gliger ici l’influence des nombres
premiers p et q dans le masquage de l’exposant. Puisque ces valeurs sont prive´es, contrairement
au module N , l’attaquant ne peut pas utiliser l’analyse pre´ce´dente pour retrouver les bits de
poids faible de l’exposant prive´ d. Nous allons donc montrer comment nous avons utilise´ l’analyse
diffe´rentielle de plusieurs signatures RSA, perturbe´es aux meˆmes instants de leur exe´cution, pour
contourner cette difficulte´.
Comme nous l’avons affirme´ pre´ce´demment, les bits de poids faible d’un exposant masque´ ne
peuvent pas s’exprimer comme les bits de poids faible issus de la somme de l’exposant prive´ d et
d’un multiple ale´atoire du module public N . Comme l’illustre la figure 5.2.1 ϕ(N) est, cette fois,
ve´ritablement implique´ dans le masquage des bits de poids faible. Malgre´ cela, prenons la peine
d’exprimer un morceau d’exposant isole´ par la perturbation du module a` la t-ie`me ite´ration
d’une exponentiation modulaire ”Right-To-Left” :
d¯[t] =
n+l−1∑
i=t
2i · (d+ λϕ(N))i (5.21)
=
n+l−1∑
i=t
2i · (d+ λN − λ(p+ q − 1))i (5.22)
≈
n−1∑
i=t
2i · δi +
n+l−1∑
i=t
2i · (λN)i (5.23)
ou` δi = (d− λ(p+ q − 1))i. En re´alisant cette substitution, nous faisons apparaˆıtre une ex-
pression proche de celle utilise´e pour analyser les poids forts. En pratique, l’avantage de cette
substitution est qu’elle permet de retrouver efficacement la valeur de l’ale´a λ sans connaˆıtre
ϕ(N).
Pour re´aliser l’analyse proprement dite, nous allons supposer que, comme pour l’analyse des
poids forts, une partie de d a de´ja` e´te´ de´termine´e. Cette partie sera note´e dMSB. La nouveaute´
dans l’analyse des poids faibles est que nous allons conside´rer aussi qu’une partie de la somme
des entiers (p+q−1) a pu eˆtre de´termine´e. Cette partie sera note´e (p+q−1)MSB. Conside´rons a`
pre´sent la variable de substitution δ =
∑n−1
i=t 2
i ·δi. Avec les notations pre´ce´dentes, nous pouvons
exprimer δ comme une partie δw, contenant w bits inconnus et une partie δMSB qui de´pend de
λ, dMSB et (p+ q − 1)MSB. Cette dernie`re partie est donc comple`tement de´termine´e lorsque la
valeur de λ a pu eˆtre identifie´e. Justement, l’e´quation (5.23) montre que l’attaquant peut mener
la meˆme analyse que pour les poids forts pour retrouver les parties d’exposant masque´ isole´es
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par la perturbation. La seule diffe´rence re´side dans la substitution de dw par δw. En d’autres
termes l’attaquant cherche simultane´ment les morceaux d’exposant masque´ d¯[t] et le module er-
rone´ Nˆ satisfaisant l’e´quation (5.7) en cherchant le triplet de valeurs candidates (δ′w, λ
′, Nˆ ′). Les
morceaux d’exposant masque´ inconnus seront alors construits a` partir de δw et λ. Le principal
avantage de cette analyse pre´liminaire est qu’elle permet de de´terminer pre´cise´ment l’ale´a utilise´
pour re´aliser la signature errone´e.
Par ce biais, l’analyse diffe´rentielle d’une paire de signatures RSA correcte/errone´e renvoie le
bon triplet de valeurs avec une forte probabilite´. Cependant, on ne peut pas de´duire directement
d’information sur l’exposant prive´ d, comme cela e´tait fait pour l’analyse des poids forts. En
effet, l’information extraite concerne la valeur de substitution δw. Par conse´quent, l’attaquant
doit mener une analyse comple´mentaire sur cette variable δw pour extraire de l’information a` la
fois sur d et λ(p+ q− 1). En se re´fe´rant a` la figure 5.2.1, il est pertinent de noter que δw de´pend
des donne´es suivantes :
– w bits inconnus d’exposant prive´ d,
– w bits inconnus pour la somme des premiers RSA (p+ q − 1),
– la valeur ale´atoire λ fraˆıchement de´termine´e,
– quelques bits de retenue.
Par conse´quent, la connaissance δw permet d’obtenir une e´quation a` deux inconnues : dw et
(p + q − 1)w. Pour pouvoir re´cupe´rer simultane´ment ces w bits d’exposant prive´ et ces w de la
somme des premiers RSA, il est ne´cessaire d’obtenir des e´quations supple´mentaires (au moins
une de plus). Pour ce faire, il suffit d’obtenir une autre signature RSA dont le module a e´te´
perturbe´ a` la meˆme ite´ration. En re´alisant une nouvelle analyse diffe´rentielle avec cette nouvelle
signature RSA errone´e, l’attaquant obtient une nouvelle valeur pour l’ale´a λ ainsi que pour δw.
On peut alors de´duire de cette dernie`re une e´quation additionnelle en vue de l’extraction de dw
et (p+ q − 1)w.
Dans un souci de clarte´, nous avons volontairement omis de parler de l’influence des bits de
retenue sur la re´solution du syste`me d’e´quations forme´. En pratique, comme pour l’analyse des
poids forts, ces retenues apportent de l’incertitude sur les valeurs de dw retrouve´es. En effet,
plutoˆt que de retrouver une solution unique pour dw en pratique, l’algorithme peut se retrou-
ver en face de deux voire trois solutions possibles. Cependant ceci n’est pas geˆnant puisque le
mauvaises valeurs de dw sont rejete´es au moment d’analyser des signatures perturbe´es plus toˆt
dans leur exe´cution. Par conse´quent, le nombre de valeurs possibles pour la cle´ n’augmente pas
exponentiellement avec l’analyse en cascade mais reste borne´ tout au long de l’attaque. Finale-
ment, lorsqu’ une grande partie des poids faibles de d et de ϕ(N) a e´te´ de´termine´e l’attaquant
pourra avantageusement utiliser les attaques re´seaux, type Coppersmith [Cop96, Bau08], pour
comple`tement de´terminer la cle´ prive´e.
5.2.3.4 Re´capitulatif de l’attaque
Ce paragraphe re´capitule l’analyse diffe´rentelle de perturbation que nous avons imagine´e
pour retrouver des cle´s prive´es RSA malgre´ l’utilisation d’une me´thode de masquage. Ce re´sume´
apporte une vision plus pragmatique de la me´thodologie que nous avons mis en œuvre dans
notre implantation PC, avec la librairie GMP.
Collecte de plusieurs signatures errone´es. L’attaquant commence par de´finir la granular-
ite´ de la re´solution de la cle´ prive´e d en fixant la taille de feneˆtre de re´solution w. Ensuite,
il doit re´cupe´rer plusieurs signatures errone´es a` diffe´rents instants de leur exe´cution re-
spective. En notant t l’instant de l’injection de faute, l’attaquant devra collecter :
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– Un couple de signatures correcte/errone´e
pour
(
n
2 + l
)
6 t < n
– Deux (ou plus) couples signatures correcte/errone´es
pour 0 6 t <
(
n
2 + l
)
ou` t est diminue´ de la valeur w entre chaque perturbation de signatures. Cet ensemble de
signatures pourra eˆtre trie´ dans l’ordre de´croissant des instants t de l’injection de faute
afin de faciliter l’analyse.
Re´cupe´ration des poids forts de d. Pour chaque paire de signatures correcte/errone´e, l’at-
taquant me`ne une analyse de type guess-and-determine pour retrouver le bon triplet de
valeurs (dw, λ, Nˆ) avec une forte probabilite´. Cette analyse permet a` l’attaquant de retrou-
ver w nouveaux bits de l’exposant prive´ a` partir des donne´es de´ja` retrouve´es. La re´pe´tition
de cette analyse diffe´rentielle sur tous les couples de signatures correcte/errone´e (St, Sˆt)
tels que
(
n
2 + l
)
6 t < n permet ainsi de retrouver presque la moitie´ des bits de d.
Re´cupe´ration des poids forts de d. Avec le reste des signatures collecte´es, l’attaquant doit
re´aliser une analyse scinde´e en deux phases :
– Premie`rement, il essaie de de´terminer au moins deux triplets de valeurs (δw, λ, Nˆ) en
analysant autant de couples perturbe´es au meˆme instant t de leur exe´cution respective.
– Ensuite, il utilise les donne´es extraites pour former un syste`me d’e´quations. La re´solution
du syste`me permet de retrouver a` la fois w bits de d et w bits de la somme des premiers
(p + q − 1). Le reste des bits de poids faible de d seront de´termine´s en re´pe´tant cette
analyse (comple´te´e e´ventuellement par une analyse mathe´matique type Pas de Be´be´/Pas
de Ge´ant ou une attaque re´seau).
5.2.3.5 Performances
Estimation the´orique. Puisque le coeur de notre attaque repose sur l’exploitation de per-
turbations du module public, il nous a semble´ pertinent de commencer par estimer le nombre de
fautes a` re´aliser pour retrouver l’exposant. D’apre`s l’analyse que nous avons pre´sente´e (cf. Sec-
tion 5.2.3), ce nombre varie en fonction de la partie de d que l’on souhaite retrouver. Dans le
cas des poids forts, nous avons affirme´ qu’un seul couple de signature correcte/errone´e permet
de retrouver w bits de l’exposant prive´ d. En revanche, pour les poids faibles, il faut analyser
k signatures RSA (i.e. k > 2) dont le module a e´te´ modifie´ au meˆme instant de leur exe´cution
respective et re´soudre le syste`me d’e´quations correspondant pour obtenir w bits de d. Par con-
se´quent, le nombre total de signatures perturbe´es a` extraire F pour retrouver comple`tement d
est :
F = O
(
kn
w
)
(5.24)
En pratique, pour un RSA de taille 1024 bits et une taille de feneˆtre de w = 2, notre attaque
ne´cessite de collecter en moyenne 1000 signatures errone´es. ce qui est plus qu’attendu. Ce sur-
couˆt est explique´ par le nombre de signatures moyen que requiert chaque extraction d’une partie
des poids faibles de d (et aussi de (p + q − 1)). En pratique ce nombre est compris entre 2 et
3. Cependant, ce nombre de perturbations reste raisonnable et apporte, par la meˆme occasion,
une nouvelle preuve du caracte`re re´aliste de notre attaque.
L’e´valuation de la complexite´ calculatoire est un autre point classiquement utilise´ pour e´val-
uer l’efficacite´ d’une analyse de perturbations. Dans notre cas, le principe ge´ne´ral consiste a`
utiliser des signatures dont le module a e´te´ modifie´ a` diffe´rents instants de leur exe´cution re-
spective pour extraire des morceaux de l’exposant prive´ d. Comme nous l’avons pre´ce´demment
montre´, la valeur de l’exposant masque´ isole´ par une perturbation est identifie´e en utilisant les
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donne´es pre´ce´demment retrouve´es, mais surtout, en faisant des hypothe`ses simultane´ment sur
les w bits de d inconnus, la valeur d’ale´a sur l bits et sur la valeur du module perturbe´ Nˆ . En se
re´fe´rant au mode`le de perturbation que nous avons conside´re´ et sur notre algorithme d’attaque,
la complexite´ calculatoire C peut eˆtre exprime´e ainsi :
C = O
(
2(l+w) · n2
w
)
exponentiations (5.25)
Dans cette expression, nous n’avons pas tenu compte de la re´solution du syste`me d’e´quations
ne´cessaires a` l’extraction des bits de poids faible. Et ce, tout simplement car le couˆt de cette
re´solution est domine´ par le couˆt de la recherche des triplets de valeurs satisfaisant l’e´quation
(5.7). Par ailleurs, il est inte´ressant de noter que le terme dominant dans l’estimation de la
complexite´ est 2l+w. Cela signifie, d’une part, qu’il faudra plutoˆt choisir w petit si les capacite´s
de calcul sont limite´s, mais encore que la complexite´ augmente exponentiellement avec la taille
de l’ale´a. Cependant, ce facteur 2l ne doit pas eˆtre effrayant puisque certaines optimisations
permettent de relativiser son influence.
Optimisations possibles. Ce paragraphe recense quelques me´thodes que nous proposons
pour optimiser les performances de notre attaque. Premie`rement, plutoˆt que de calculer les
valeurs candidates pour le module errone´ ”`a la vole´e”, l’attaquant pourra utiliser le mode`le de
perturbation pour construire un dictionnaire contenant toutes ses valeurs possibles. D’autre
part, le re´sultat formalise´ dans le the´ore`me 5.2.1 pourra inciter l’attaquant a` chercher les valeurs
candidates pour l’ale´a de manie`re de´croissante puisque c’est la plus grande valeur permettant de
satisfaire l’e´quation (5.7) qui devra eˆtre retenue. Cette remarque est d’autant plus inte´ressante
a` utiliser lorsque λ est proche de 2l. Enfin, la recherche des bons triplets de valeurs pourra eˆtre
avantageusement paralle´lise´e, puisque les calculs ainsi que les tests sont inde´pendants les uns
des autres. Par conse´quent, si l’attaquant dispose d’un re´seau de plusieurs coeurs, la complexite´
de la recherche pourra eˆtre re´duite d’un facteur de l’ordre du nombre de cœurs.
5.3 Conclusion
Dans ce chapitre, nous avons pre´sente´ la premie`re attaque par perturbation jamais publie´e
contre les implantations de la signature RSA utilisant la contre-mesure de masquage d’exposant.
Cette attaque est d’autant plus inte´ressante qu’elle exploite les perturbations du module public
N , pendant l’exe´cution de signatures. Pre´ce´demment, P.-A. Fouque et F. Valette avaient alerte´
la communaute´ sur les vulne´rabilite´s physiques que pouvait engendrer l’implantation de cette
contre-mesure. En effet, leur ”Doubling Attack” [FV03] a montre´ que de l’information exploitable
pouvait fuir de l’implantation d’une signature RSA ”Left-To-Right” utilisant le masquage d’ex-
posant.
Contrairement a` ce que nous avions conjecture´ a` CT-RSA 2009, en s’appuyant sur les conclu-
sions de E. Brier et al. [BCMCC06], le masquage d’exposant ne peut pas eˆtre conside´re´ comme
une me´thode efficace pour enrailler les attaques par perturbations des donne´es publiques. Nous
avons montre´, tout au long de ce chapitre, qu’en re´coltant un peu plus de signatures et en re´al-
isant une e´tape de traitement supple´mentaire, notre attaque contre les implantations classiques
de la signature RSA pouvait s’e´tendre aux signatures prote´ge´es par le masquage d’exposant. Par
ailleurs, notre implantation de l’attaque, comme la conside´ration d’un mode`le de perturbation
re´aliste prouvent que la perturbation des e´le´ments publics repre´sente une menace re´elle pour
les implantations de RSA, meˆme masque´es. Par conse´quent, nous pensons qu’il pourrait eˆtre
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inte´ressant d’e´tudier la re´sistance de la me´thode de masquage d’exposant face a` d’autres types
de perturbations. Ces travaux ont e´te´ publie´s a` la confe´rence CHES 2010.
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6.1 E´tat de l’art
Comme nous avons pu le voir pre´ce´demment, l’exploitation des perturbations d’e´le´ments
publics peut mener a` des attaques tre`s efficaces. Alors que les premie`res applications de ces
attaques ont vu le jour contre les implantations de crypto-syste`mes base´s sur les courbes ellip-
tiques [BMM00]. Ce sont ensuite les implantations de l’algorithme RSA qui ont largement e´te´
e´tudie´es [Sei05, BCMCC06, BCDG09]. Cela e´tant, tre`s peu de travaux ont attrait a` la se´curite´,
vis a` vis des perturbations, des e´le´ments publics de crypto-syste`mes base´s sur le proble`me du
logarithme discret. En effet, la seule attaque de ce type que nous avons re´pertorie´ est due a` une
contribution assez re´cente de C.H. Kim et al. [KBPJJ08]. Cette attaque propose une me´thode
permettant d’exploiter les perturbations des modules publics utilise´s dans le crypto-syste`me El
Gamal et l’algorithme de signature DSA. Bien que le mode`le de perturbation choisi soit repro-
ductible, le nombre de perturbations a` re´aliser pour re´ussir l’analyse est plutoˆt conse´quent (i.e.
71
Chapitre 6. Analyse de la perturbation d’un module DSA
40 millions de signatures errone´es pour obtenir une cle´ secre`te DSA de 160 bits). Cet incon-
ve´nient a amene´ les auteurs a` conjecturer que les crypto-syste`mes base´s sur le logarithme discret
seraient moins vulne´rables que les autres, vis-a`-vis des perturbations d’e´le´ments publics.
Cela e´tant, en approfondissant notre recherche bibliographique, nous avons trouve´ une at-
taque par perturbation contre le DSA pre´sentant une efficacite´ inte´ressante. Cette attaque a e´te´
propose´e par D. Naccache et al. [NNTW05] et consiste a` utiliser les perturbations pour forcer a`
ze´ro des morceaux d’ale´as k utilise´s pour ge´ne´rer des signatures. Sous ce mode`le de faute, il suffit
d’analyser 27 signatures DSA errone´es pour retrouver une cle´ secre`te. Le principe de l’analyse
consiste a` re´aliser une attaque re´seau sur les donne´es collecte´es. Elle s’inspire notamment des
travaux re´alise´s par N.A. Howgrave-Graham and N.P. Smart [HGS01] puis ame´liore´es par P.Q.
Nguyen et I. Shparlinski [NS02].
Dans le paragraphe suivant, nous pre´senterons plus en de´tail l’attaque de C.H. Kim et
al. [KBPJJ08], la seule a` exploiter les perturbations d’e´le´ments publics de DSA et El Gamal. En
remarquant que la praticabilite´ du mode`le de perturbation propose´ dans [NNTW05] pouvait eˆtre
ame´liore´e, nous montrerons ensuite comment nous nous sommes inspire´s des attaques re´seaux
pour proposer la meilleure attaque par perturbation des e´le´ments publics de signatures type
El Gamal. Enfin, les re´sultats obtenus par le biais de notre attaque prouvent que les crypto-
syste`mes base´s sur le logarithme discret sont tout aussi vulne´rables face aux perturbations des
e´le´ments publics et soulignent l’importance de prote´ger aussi ces donne´es.
6.1.1 Attaque de C.H. Kim et al.
Bien qu’il ait de´ja` e´te´ de´montre´ que la perturbation d’e´le´ments publics peut eˆtre une source
d’information [BMM00, Sei05], les premie`res applications contres des crypto-syste`mes base´s sur
le logarithme discret sont tre`s re´centes. C’est a` EuroPKI 2008 que C.H. Kim et al. [KBPJJ08]
ont montre´, pour la premie`re fois, que le calcul de signatures DSA avec des modules errone´s
pouvaient eˆtre potentiellement exploitables. Afin de rendre l’attaque facilement reproductible,
les auteurs ont conside´re´ un mode`le base´ sur une modification ale´atoire des modules p et q. Le
principe de l’analyse de telles perturbations est de´taille´ dans le paragraphe suivant.
Principe ge´ne´ral. Conside´rons a` pre´sent un attaquant capable de perturber ale´atoirement
les modules DSA p et q avant de commencer la signature. Sous ces hypothe`ses, on peut exprimer
les deux parties d’une signature DSA de la fac¸on suivante :
uˆ ≡
(
gk mod pˆ
)
mod qˆ et vˆ ≡ m˙+ xuˆ
k
mod pˆ (6.1)
Conside´rons a` pre´sent qu’il existe un entier t tel que t | pˆ et t | qˆ, mais aussi que l’image de t
par l’indicatrice d’Euler ϕ(t) | qˆ. Si le ge´ne´rateur g n’est pas une racine de ze´ro modulo t alors :
(uˆ)vˆ
gm˙
≡
(
guˆ
)x
mod t (6.2)
L’e´quation pre´ce´dente met en e´vidence la possibilite´ de retrouver un re´sidu modulaire de la cle´
prive´e x par re´solution d’un petit logarithme discret. En effet, pour tout diviseur rj de l’ordre
multiplicatif de guˆ dans (Z/tZ)∗, x mod rj est solution pour le proble`me du logarithme discret
engendre´ par (6.2). Par conse´quent, si l’attaquant est capable de retrouver les valeurs errone´es
(pˆ, qˆ) re´sultant de la perturbation et, puisque
(uˆ)vˆ
gm˙
et
(
guˆ
)
peuvent se calculer a` partir de la sig-
natures errone´e, alors il peut retrouver un re´sidu modulaire de la cle´ prive´e. Enfin, la cle´ prive´e
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pourra eˆtre entie`rement de´termine´e en re´pe´tant l’analyse pre´ce´dente sur plusieurs signatures er-
rone´es suivant le mode`le et ce, jusqu’a` ce le plus petit multiple commun des rj soit suffisamment
grand (i.e.
∏
rj > q). La cle´ prive´e pourra alors eˆtre entie`rement reconstruite graˆce au the´ore`me
des restes chinois.
Si l’on se re´fe`re au principe ge´ne´ral de cette attaque, on peut remarquer que toutes les sig-
natures errone´es ne sont pas exploitables. En effet, pour pouvoir retrouver des re´sidus de cle´s
par re´solution de logarithme discret, il faut d’abord que l’attaquant puisse trouver un entier t
divisant a` la fois pˆ et qˆ, mais encore que ϕ(t) | qˆ. Condition a` laquelle il faut ajouter que l’ordre
multiplicatif de guˆ dans (Z/tZ)∗ soit divisible par un entier rj suffisamment petit pour qu’une
re´solution de logarithme discret soit possible. Toutes ces conditions influencent largement les
performances de l’attaque, notamment en termes du nombre de perturbation a` re´aliser pour
obtenir des signatures exploitables. A` partir de leur e´tude statistique, les auteurs ont estime´ que
la recherche de cle´ prive´es DSA de 160 bits ne´cessite de re´aliser plus de 200 millions de pertur-
bations. Cependant ces estimations sont relativement pessimistes en comparaison des re´sultats
obtenus expe´rimentalement : dans les meˆmes conditions d’attaque, 40 millions de perturbations
pourraient suffire. Malgre´ la re´elle praticabilite´ du mode`le de perturbation choisi, le nombre de
perturbation ne´cessaire est conse´quent ce qui relativise sa faisabilite´ pratique.
D’un point de vue de l’exploitation, cette attaque semble s’inspirer de celle propose´e par Brier
et al. contre les e´le´ments publics de RSA [BCMCC06]. Ne´anmoins, le nombre de fautes a` re´aliser
pour attaquer les implantations de signature RSA est bien moins important que celui propose´
pour analyser des signatures DSA errone´es 26. Comme conclu par les auteurs de l’attaque, ces
re´sultats laissent croire que la perturbation des e´le´ments publics est moins efficace dans le cas
des implantations d’algorithmes de signatures type El Gamal que pour les implantations de sig-
natures RSA. Suite a` cette conjecture, nous avons essayer d’attaquer les implantations de DSA
sous les meˆmes hypothe`ses de perturbation que celles choisies pour exploiter les perturbations
d’e´le´ments publics de RSA. Le re´sultat de cette e´tude est de´taille´ dans les sections suivantes.
6.2 Quelques outils mathe´matiques
Avant de commencer a` pre´senter l’attaque par perturbation des e´le´ments publics que nous
avons e´tendue aux implantations de DSA, nous allons de´crire les deux algorithmes que nous
avons utilise´s pour retrouver la cle´ prive´e DSA. La seconde partie de notre analyse repose sur
les attaques re´seaux pre´ce´demment de´crites contre le DSA par N.A. Howgrave-Graham et N.P.
Smart [HGS01] et plus re´cemment par P.Q. Nguyen et I.E. Shparlinski [NS02].
Dans un premier temps, nous pre´senterons l’algorithme LLL [Ajt98] permettant de trans-
former une base quelconque d’un re´seau euclidien en une base re´duite, et meˆme LLL-re´duite.
Alors que les premie`res applications de ce type d’algorithme consistaient en la production d’un
algorithme de factorisation des polynoˆmes a` coefficients rationnels en produits de polynoˆmes
irre´ductibles, nous utiliserons cet algorithme dans le but d’obtenir des bases adapte´es a` l’utili-
sation du second algorithme.
Justement, le second algorithme que nous pre´senterons est l’algorithme de Babai [Bab86].
Cet algorithme permet de trouver, en temps polynomial, le vecteur d’un re´seau le plus proche
d’un vecteur n’appartenant pas au re´seau, a` un facteur d’approximation pre`s. En d’autre ter-
mes, cet algorithme permet de re´soudre des instances approximatives du proble`me du vecteur le
plus proche, re´pute´ difficile. L’efficacite´ de cette algorithme de´pend de la qualite´ de la re´duction
26. 60000 fautes dans le cas du RSA [BCMCC06] contre pre`s de 40 millions en conside´rant des tailles de cle´
similaire et un mode`le de faute e´quivalent
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ope´re´e par l’algorithme LLL.
Comme nous le verrons dans la Section 6.3.2, l’utilisation combine´e de ces deux algorithmes
permettra d’exploiter directement les informations recueillies par le biais des perturbations.
6.2.1 Algorithme de re´duction de re´seau
Le principe de la re´duction de re´seau consiste a` trouver une base engendrant le re´seau de
telle sorte que les vecteurs aient des normes assez petites et soient en meˆme temps presque
orthogonaux les uns aux autres. L’un des proble`mes algorithmiques majeurs lie´s aux re´seaux est
la recherche du vecteur le plus court. Bien que ce proble`me soit prouve´ NP-difficile [Ajt98], la
notion de re´duction introduite par A.K. Lenstra, H.W. Lenstra & L. Lova´sz [LLL86] apporte, en
pratique, une re´ponse satisfaisante au proble`me de la recherche de vecteurs courts dans un re´seau.
Notons 〈., .〉, le produit scalaire, (bi∗)16i6n les orthogonalise´s de Gram-Schmidt correspondant a`
une base (bi)16i6n et µi,j = 〈bi, bj∗〉/‖ bj∗ ‖2. La notion de LLL-re´duction est rappele´e dans la
de´finition suivante.
De´finition 6.2.1.1. (Base LLL-re´duite) Une base (bi)16i6n d’un re´seau L est LLL-re´duite avec
un facteur δ ∈]1/4, 1] si les deux proprie´te´s suivantes sont ve´rifie´es :
1. | µi,j |6 12 pour 1 6 j < i 6 n
2. ‖ bi∗ + µi,i−1b∗i−1 ‖2 ≥ δ‖ b∗i−1 ‖2 pour 1 < i ≤ n
La premie`re condition est appele´ condition de re´duction. Elle permet de s’assurer qu’a` chaque
e´tape i, le vecteur bi est bien re´duit par rapport aux orthogonalise´s pre´ce´dents bj
∗. La deuxie`me
condition est la condition de Lova´sz qui garantit que la taille des vecteurs orthogonalise´s bi
∗ ne
croissent pas trop vite. En ge´ne´ral, on fixe le parame`tre δ e´gale a` 3/4.
A` partir de cette de´finition de la LLL-re´duction d’une base d’un re´seau, on peut de´cliner
l’algorithme de re´duction de base, ou` algorithme LLL, permettant de transformer une base
quelconque en une base LLL-re´duite. Comme de´crit dans [Bau08], cet algorithme repose sur
l’utilisation des deux fonctions RED et SWAP suivantes :
1. RED(i, j). Cette fonction commence par ve´rifier la condition de re´duction : | µi,j |6 12 .
Ensuite, si le vecteur bi est de´ja` re´duit par rapport a` bj , cette fonction ne fait rien. Sinon,
bi est remplace´ par bi ← bi − ⌊µi,j⌉bj , ou` ⌊·⌉ de´note l’entier le plus proche.
2. SWAP(i, δ). Cette fonction, quand a` elle ve´rifie la condition de Lova´sz : ‖ bi∗ + µi,i−1b∗i−1 ‖2 ≥
δ‖ b∗i−1 ‖2. Lorsque la condition est re´alise´e, la fonction ne fait rien. Sinon, elle e´change les
vecteurs bi et bi−1
A` partir de ces deux fonctions, le principe de la re´duction de base LLL peut eˆtre de´crit en
pseudo-langage comme dans l’algorithme 8. La figure 6.1 illustre une re´duction de base LLL
applique´e a` une base d’un re´seau a` deux dimensions.
L’avantage de cet algorithme est qu’il permet de trouver une base re´duite en un temps poly-
nomial. D’autres me´thodes de re´duction permettent de trouver des bases de meilleure qualite´.
Par exemple la re´duction de Hermite-Korkine-Zolotarev garantit que le premier vecteur de base
atteint le premier minimum du re´seau. Cependant, les re´ductions fournissant des bases de grande
qualite´ sont tre`s difficiles a` obtenir en pratique puisque les calculer est un proble`me au minimum
NP-difficile pour les re´ductions randomise´es. Une description plus comple`te de l’algorithme LLL
peut eˆtre trouve´e dans [Coh93] avec de nombreuses variantes. Dans le cadre de l’implantation de
notre attaque par perturbation contre les e´le´ments publics de DSA, nous avons choisi d’utiliser
la me´thode Block Korkine-Zolotarev (BKZ) disponible dans la librairie NTL de V. Shoup [Sho].
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Algorithme 8 Algorithme LLL de re´duction de re´seau
ENTRE´ES : Une base (bi)16i6n d’un re´seau L et δ ∈ (14 , 1)
SORTIE : une base LLL-re´duite (bi)16i6n
1: i← 2
2: Tant que i 6 n faire
3: RED(i, i− 1)
4: SWAP(i, δ)
5: Si Condition de Lova´sz ve´rifie´e alors
6: RED(i, i− 2), . . . ,RED(i, 1)
7: i← i+ 1
8: sinon
9: i← max(2, i− 1)
10: Fin Si
11: Fin Tant que
12: Retourner A
b0
b1
(a) Exemple de re´seau de 2 dimensions
b∗0
b∗1
(b) Base re´duite retourne´e par l’algorithme
LLL
Figure 6.1 – Illustration de l’application de l’algorithme LLL
6.2.2 Proble`me du vecteur le plus proche (CVP)
L’algorithme de Babai, aussi connu sous le nom de ”Nearest Plane Algorithm”, est un al-
gorithme de´veloppe´ par L. Babai en 1986 pour re´soudre des approximations d’instances du
proble`me du vecteur le plus proche [Bab86]. Plus pre´cise´ment, le but de l’algorithme est de trou-
ver, e´tant donne´ un re´seau L engendre´ par une base (bi)16i6n et un vecteur u /∈ L, le vecteur
v ∈ L le plus proche possible de u. C’est a` dire que :
∀w ∈ L, ‖ v − w ‖< γ ‖ u− w ‖ (6.3)
ou`, γ > 1 est appele´ le facteur d’approximation. Lorsque γ = 1 alors on retrouve une solution
exacte pour CVP. L’algorithme de Babai permet de re´soudre, en un temps polynomial, une
approximation d’instance CVP pour un facteur d’approximation γ = 2
(
2√
3
)n
ou` n de´note la
dimension du re´seau. Dans la suite, nous pre´senterons la version de l’algorithme permettant de
re´soudre les approximations d’instances de CVP pour γ = 2
n
2 . L’autre facteur d’approximation
peut eˆtre atteint en re´alisant quelques modifications.
On suppose que la base en entre´e de l’algorithme est une base re´duite (e.g. par l’algorithme
LLL avec un facteur δ = 3/4). Ensuite, le principe de l’algorithme de Babai peut se de´composer
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en deux grandes e´tapes. La premie`re consiste a` orthogonaliser la base re´duite par la me´thode
d’orthogonalisation de Gramm-Schmidt. Tre`s brie`vement, la seconde phase consiste a` chercher
ite´rativement les diffe´rents hyperplans les plus proches du vecteur u, projete´ dans la base re´duite.
Ce principe est de´crit dans l’algorithme 9 et le re´sultat de la recherche du vecteur le plus proche
est illustre´ par la figure 6.2. Nous laisserons le lecteur inte´resse´ se re´fe´rer a` [Bab86] pour plus de
de´tails sur l’algorithme.
Pour l’implantation de notre attaque, nous avons de choisi d’utiliser la routine NearVector
Algorithme 9 Algorithme de Babai
ENTRE´ES : Une base (bi)16i6n LLL-re´duite d’un re´seau L et un vecteur u /∈ L.
SORTIE : v ∈ L tel que ∀w ∈ L ‖ v − w ‖< 2n2 ‖ u− w ‖
1: {Orthogonalisation de Gramm-Schmidt de la base}
2: (b1
∗, . . . , bn
∗)← GS Orthogonalisation(b1, . . . bn, 3/4)
3: b← u
4: Pour i = n a` 1 faire
5: ci ← 〈b, bi∗〉/‖ bi∗ ‖2
6: b← b− ⌊ci⌉bi
7: Fin Pour
8: Retourner v = u− b
fournie par la librairie NTL de V. Shoup [Sho]. Par ce biais, nous avons e´te´ en mesure de retrouver,
dans la majorite´ des cas, les cle´s prive´es DSA utilise´es pour re´aliser les signatures perturbe´es.
b∗0
b∗1
b
(a) Exemple de vecteur n’appartenant pas a` un
re´seau a` deux dimensions
b∗0
b∗1
CV (b)
(b) Vecteur le plus proche retourne´ par l’al-
gorithme de Babai
Figure 6.2 – Illustration de l’application de l’algorithme de Babai
6.3 Attaque DSA
6.3.1 Perturbation d’un module public de DSA
6.3.1.1 Mode`le de faute
Le mode`le de perturbation que nous avons choisi pour re´aliser notre attaque s’inspire di-
rectement de celui que nous avons utilise´ pour attaquer les implantations standard de RSA (cf.
Sections 4.2 et 4.3). En effet, nous allons conside´rer un attaquant capable d’injecter une faute
transitoire sur le parame`tre public p, a` la t-ie`me ite´ration du calcul de la premie`re partie de la
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signature DSA : u (cf. Section 1.3.3). Dans un souci de clarte´, nous supposerons que l’exponenti-
ation modulaire utilise´e pour ce calcul est implante´e avec un algorithme de type ”Right-To-Left”
(cf. Algorithme 3). Nous de´taillerons dans la section 6.3.3, le cas ou` une implantation duale est
attaque´e. Comme pour les attaques pre´sente´es pre´ce´demment, nous conside´rons qu’un octet de
p peut eˆtre modifie´ ale´atoirement et que la valeur du module perturbe´ pˆ n’est pas connue de
l’attaquant. Pour rappel, la valeur du module ainsi perturbe´ peut eˆtre encore exprime´e :
pˆ = p⊕ ε (6.4)
ou` ε = R8 · 28i, i ∈ [[0; log2(p)8 − 1]] et R8 est une valeur ale´atoire, non nulle, sur un octet. D’apre`s
les re´sultats de´ja` montre´s dans le cadre de notre attaque par perturbation des e´le´ments publics
de RSA, on peut noter que ce mode`le de perturbation peut eˆtre e´tendu a` la perturbation d’une
seule ope´ration pendant l’exe´cution (carre´ ou multiplication modulaire). Par ailleurs, il est aussi
possible d’analyser ces perturbations pour des algorithmes de´cline´s de la version ”Right-To-Left”
comme les algorithmes Fixed/Sliding windows ou la contre-mesure SPA ”Square & Multiply
Always” (cf. Section 1.3.4.3).
Discussion. En comparaison avec les pre´ce´dentes attaques par perturbation contre le DSA,
notre mode`le de perturbation semble beaucoup moins restrictif que celui adopte´ dans l’attaque
de D. Naccache et al. [NNTW05]. En effet, ceux-ci ont conside´re´ un attaquant capable de forcer
la valeur de certains octets de l’ale´a k a` 0. Bien que la reproductibilite´ de leur mode`le ait e´te´
e´tudie´e, de telles fautes semblent quand meˆme plus difficiles a` obtenir. En revanche, notre mode`le
de perturbation paraˆıt moins ge´ne´ral que celui adopte´ par C.H. Kim et al. dans le sens ou` ile´
repose sur une modification ale´atoire de modules. Mais, bien que leur mode`le semble plus facile a`
reproduire, le nombre de perturbations que requiert l’attaque repre´sente un se´rieux inconve´nient.
Par conse´quent, en comparaison avec les autres attaques par perturbation contre le DSA, notre
attaque semble offrir le meilleur compromis entre praticite´ du mode`le et nombre de signatures
a` perturber.
6.3.1.2 Exemple d’exe´cution perturbe´e
Dans cette section, nous allons de´tailler comment une faute, commise suivant notre mode`le,
se propage jusque dans la signature DSA renvoye´e. Soit k =
∑κ−1
i=0 2
i · ki l’ale´a tire´ pour la
signature DSA avec κ = log2(q) et k < q. Nous rappelons que le module public p est perturbe´
a` la t-ie`me ite´ration pendant le calcul de u par une exponentiation modulaire de type ”Right-
To-Left”. Par conse´quent, si la premie`re ope´ration perturbe´e est un carre´ modulaire, le registre
interne B prendra comme valeur :
Bˆ ≡
(
g2
t−1
mod p
)2
mod pˆ (6.5)
Puis, a` la premie`re exe´cution d’un multiplication modulaire, cette erreur se propage dans l’autre
registre A. A` la fin d’une exponentiation perturbe´e, la premie`re partie de la signature DSA uˆ
pourra eˆtre exprime´e ainsi :
uˆ ≡
(
((A · Bˆ)...)Bˆ2κ−t−1 mod pˆ
)
mod q (6.6)
≡
(
A · Bˆ
k[t]
2t mod pˆ
)
mod q (6.7)
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ou` k[t] =
∑κ−1
i=t 2
i · ki. E´videmment, la seconde partie de la signature v est aussi infecte´e par la
perturbation :
vˆ ≡ m˙+ xuˆ
k
mod q (6.8)
Comme pour notre premie`re attaque sur le RSA, nous remarquons que l’injection d’une faute
pendant une exponentiation isole la partie d’exposant k[t] balaye´e dans la partie infecte´e du cal-
cul. Ainsi, en adaptant la me´thode de´ja` propose´e dans la partie 4.2, il sera possible de retrouver
efficacement ce morceau d’exposant. Cependant, contrairement a` l’algorithme de signature RSA,
ce n’est pas la cle´ prive´e qui est utilise´e dans l’exponentiation modulaire. Par conse´quent, retrou-
ver k[t] qui est un morceau d’ale´a n’apporte, a priori, aucune information sur la cle´ prive´e DSA :
x. Mais puisque l’ale´a est aussi utilise´ dans le calcul de la seconde partie de la signature, nous
verrons par la suite comment utiliser la connaissance de ces morceaux d’ale´as pour retrouver la
cle´ secre`te x.
6.3.2 Analyse des perturbations
L’analyse diffe´rentielle de perturbations que nous avons propose´e pre´ce´demment contre les
implantations ”Right-To-Left” de l’algorithme de signature RSA utilise la diffe´rence entre une
signature correcte et errone´e. Or, dans le cas de signature DSA, il n’est pas possible de d’obtenir
un tel couple. En effet, les signatures DSA sont re´alise´es avec un ale´a k rendant chaque signature
diffe´rente (cf. Section 1.3.3). Dans la partie suivante, nous allons montrer qu’en pratique, la seule
connaissance d’une signature DSA errone´e (uˆ, vˆ) est suffisante pour retrouver les bits de poids
fort d’ale´a. Enfin, nous nous inspirons des travaux sur les attaques re´seau afin d’extraire la cle´
prive´e a` partir de plusieurs morceaux d’ale´a [HGS01, NS02].
6.3.2.1 Vers l’extraction d’un morceau d’ale´a
La premie`re partie de l’analyse de signatures DSA perturbe´es consiste a` essayer de retrouver
les morceaux d’ale´as k[t] isole´s par l’injection de faute. Or, comme nous l’avons souligne´, cette
analyse ne´cessite de connaˆıtre une signature errone´e mais aussi la signature correcte correspon-
dante ce qui n’est pas possible dans le cas du DSA. Mais, en utilisant les proprie´te´s de ve´rification
de signature il est quand meˆme possible de retrouver un u correct correspondant a` la signature
errone´e obtenue (uˆ, vˆ). La me´thode est de´crite dans le paragraphe suivant.
Obtention d’un u correct. En effet, a` partir de l’astuce utilise´e pour ve´rifier des signatures
DSA, il est possible d’exraire un u correct depuis une signature errone´e (uˆ, vˆ). Si vˆ est inversible
dans Z∗q , on pose wˆ ≡ vˆ−1 mod q puis :(
gwˆm˙ · ywˆuˆ
)
mod p ≡ gwˆ(m˙+xuˆ) mod p
≡ gk mod p
≡ up (6.9)
A` partir de up, on peut calculer simplement la partie de signature correcte u par la re´duction
modulaire u ≡ up mod q. Ainsi, la seule connaissance du message d’entre´e et de la signature
DSA errone´e associe´e (uˆ, vˆ) permet de trouver rapidement le re´sultat correct d’une exponenti-
ation modulaire a` la puissance k. La seule contrainte a` satisfaire est que gcd(vˆ, q) = 1 ce qui
est toujours le cas puisque q est un nombre premier et vˆ < q. L’attaquant peut donc alors
utiliser la diffe´rence existant entre uˆ et u pour retrouver un morceau d’ale´a. La me´thode que
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nous avons utilise´e s’inspire largement de notre analyse re´alise´e sur la perturbation du module
public d’implantations ”Right-To-Left” de la signature RSA et est rappele´e ci-dessous dans le
cadre de DSA.
Extraction d’un morceau de k. Ici, le but de l’attaquant est de retrouver une partie des
bits de poids fort de l’ale´a k qui a e´te´ isole´ par la perturbation du module p. Or, l’attaquant
sait que la perturbation intervient a` la t-ie`me ite´ration de l’exponentiation et que cette faute
correspond a` une modification ale´atoire d’un octet de p. Par conse´quent, il essaie d’utiliser ces
informations pour retrouver simultane´ment les valeurs de k[t] et pˆ. Plus pre´cise´ment, l’attaquant
choisit une paire de valeurs candidates (k′[t], pˆ
′) pour calculer d’abord :
Ak′
[t]
≡ up · g−k
′
[t] mod p (6.10)
On peut remarquer que l’on utilise pas exactement u dans (6.10). En effet, puisqu’il est possible
de retrouver up ≡ gk mod p graˆce l’astuce pre´ce´dente, on pre´fe`re utiliser cette valeur non re´duite
pour ”remonter” l’exe´cution. Ensuite, l’attaquant utilise le couple de valeurs candidates (k′[t], pˆ
′)
pour simuler un calcul de signature errone´e, en accord avec le mode`le :
uˆ(k′
[t]
,pˆ′) ≡

Ak′
[t]
·
(
g2
t−1
mod p
)2· k′[t]
2t mod pˆ′

 mod q (6.11)
Enfin, pour valider la pertinence des valeurs candidates qu’il a choisi pour (k[t], pˆ), l’attaquant
compare cette signature errone´e probable uˆ(k′
[t]
,pˆ′) avec celle retourne´e par le composant perturbe´
uˆ :
u′(k′
[t]
,pˆ′) ≡ uˆ mod q (6.12)
Lorsque (6.12) est satisfaite, cela signifie que le couple de valeurs candidates (k′[t], pˆ
′) est tre`s
probablement le bon (cf. Section 4.2.2, The´ore`me 4.2.2). Ainsi, l’attaquant identifie les κ− t bits
de poids fort de l’ale´a k utilise´s pour signer. Dans la suite nous utiliserons la taille de feneˆtre w
e´gale a` κ− t pour de´signer le nombre de bits d’ale´as retrouve´s par ce biais.
Intrinse`quement, retrouver ces morceaux d’ale´as n’a pas beaucoup d’inte´reˆt puisqu’a priori,
leur connaissance n’est pas cense´e apporter d’informations sur la cle´ prive´e DSA. Cela e´tant,
ces ale´as ne sont pas seulement utilise´s pour ge´ne´rer la premie`re partie de la signature u, mais
ils sont aussi utilise´s dans le calcul de v. Les attaques re´seaux proposent justement d’exploiter
cette partie line´aire du DSA pour retrouver la cle´ secre`te DSA.
6.3.2.2 Extraction de la cle´ prive´e par re´duction de re´seau
L’objectif principal de cette partie est d’utiliser les parties d’ale´a k, retrouve´es comme
pre´ce´demment, afin de donner une approximation de la cle´ prive´e DSA. Or, dans le cadre des
algorithmes de signature type El Gamal, notre e´tude bibliographique a mis en e´vidence des me´th-
odes existantes permettant d’extraire des cle´s prive´es a` partir de morceaux d’ale´as. Ces me´thodes
reposent sur le principe des attaques re´seaux [HGS01, NS02], de´ja` utilise´es pour exploiter des
perturbations controˆle´es d’ale´as [NNTW05]. Par conse´quent, nous de´crirons brie`vement, dans
cette partie, comment nous avons utilise´ le principe des attaques re´seaux pour exploiter les per-
turbations d’e´le´ments publics du DSA. Nous laisserons au lecteur inte´resse´ le plaisir de parcourir
les articles [HGS01, NS02] traitant plus en de´tail des attaques re´seaux.
79
Chapitre 6. Analyse de la perturbation d’un module DSA
Le principe ge´ne´ral des attaques re´seaux est d’utiliser la line´arite´ induite par le calcul de la
deuxie`me partie de la signature, a` savoir pour une signature errone´e :
vˆ ≡ m˙+ xuˆ
k
mod q (6.13)
Dans ce cas, la connaissance partielle de l’ale´a k peut entraˆıner une fuite d’information sur
la valeur de la cle´ prive´e x. Par conse´quent, en analysant le re´sultat de plusieurs signatures
perturbe´es suivant notre mode`le, il pourrait eˆtre possible de de´terminer comple`tement x.
Bits de poids fort ”modulaires”. Dans la section pre´ce´dente, nous avons montre´ que, par
une approche type ”guess-and-determine”, il est possible de retrouver les bits de poids fort de k
isole´s par la perturbation du module public p pendant le calcul de u. Pour rappel, cette partie est
note´e k[t] =
∑κ−1
i=t 2
iki et repre´sente les w bits de poids fort de l’ale´a k. Or, on peut noter que, si
q est proche de 2κ−1, et comme k ∈ Zq∗, alors le bit de poids fort des ale´as tire´s sera, la plupart
du temps, e´gal a` 0. Dans ce cas, la quantite´ d’information effective apporte´e par la re´cupe´ration
de k[t] sera seulement de w− 1 bits. Afin d’enrailler ce phe´nome`ne, il a e´te´ propose´ dans [NS02]
d’utiliser une caracte´risation diffe´rente pour repre´senter les bits de poids fort d’un nombre.
Cette caracte´risation est base´e sur la de´finition de´ja` propose´e par D. Boneh et R. Venkatesan
dans [BV96], puis reprise dans [NS02] sous le nom de bits de poids fort modulaires 27. Suivant la
de´finition propose´e, les w bits de poids fort modulaires d’un e´le´ment k ∈ Z∗q sont de´finis comme
l’unique entier, note´ MSMBw,q(k), tel que :
0 ≤ k −MSMBw,q(k)q/2w < q/2w (6.14)
L’avantage de cette repre´sentation est qu’elle permet d’exprimer un morceaux de k en fonction
de q. Utilisons maintenant cette de´finition pour exprimer diffe´remment la deuxie`me partie
de l’une signature DSA errone´e.
xuˆ ≡ kvˆ − m˙ mod q (6.15)
Si vˆ 6= 0, on peut alors e´crire :
xuˆvˆ−1 ≡ k − vˆ−1m˙ mod q (6.16)
⇔ xuˆvˆ−1 + vˆ−1m˙ ≡ k mod q (6.17)
Afin d’utiliser l’ine´galite´ encadrant k, on peut transformer l’e´quation pre´ce´dente en e´galite´. En
effet, ∃λ ∈ Z tel que :
xuˆvˆ−1 + vˆ−1m˙ = k + λq (6.18)
Ainsi, en utilisant (6.14), on obtient finalement :
|xuˆvˆ−1 + m˙vˆ−1 −MSMBw,q(k)q/2w − q/2w+1 − λq| ≤ q/2w+1 (6.19)
Pour clarifier les choses, posons deux variables de´finies uniquement par des e´le´ments connus (ou
retrouve´s) par l’attaquant :
a = uˆvˆ−1
b = MSMBw,q(k)q/2
w − m˙vˆ−1 + q/2w+1
27. Traduction litte´rale de Most Significant Modular Bits
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Cela permet de faire ressortir l’approximation :
|xa− b− λq| ≤ q/2w+1 (6.20)
A` partir de (6.20), l’attaquant de´duit une approximation de xa modulo q par la valeur b. On
pourra d’ailleurs remarquer que plus la diffe´rence w est grande et plus l’approximation sera pre´-
cise. Ce re´sultat n’est pas surprenant car cette diffe´rence correspond a` la quantite´ d’information
retrouve´e sur la valeur de l’ale´a. Cela e´tant, une seule approximation ne peut suffire pour de´ter-
miner pre´cise´ment x. Aussi, pour re´aliser une attaque re´seau, il faudra que l’attaquant collecte
suffisamment de signature errone´es pour obtenir autant d’approximations de x que ne´cessaire.
Supposons a` pre´sent que l’attaquant ait re´ussi a` collecter η signatures errone´es (uˆi, vˆi)1≤i≤η.
Pour chacune d’entre elles, nous supposons que l’attaquant a re´ussi a` extraire les w bits de
poids fort des ale´as ki correspondants, en appliquant la me´thode de´crite pre´ce´demment. A` par-
tir de ces morceaux d’ale´as, des valeurs de signatures errone´es et des donne´es publiques de DSA,
l’attaquant peut alors calculer les ai et bi telles que, ∃λ ∈ Z :
|xai − bi − λiq| ≤ q/2w+1 (6.21)
Dans la partie suivante, nous allons voir comment utiliser toutes les approximations ainsi obtenues
pour retrouver la cle´ prive´e x.
Construction et re´duction de re´seaux. Le proble`me consistant a` retrouver la cle´ secre`te x
par les approximations pre´ce´dentes a e´te´ formalise´ par D. Boneh et R. Venkatesan sous le nom de
proble`me du nombre cache´ 28 [BV96](HNP). Pour re´soudre un tel proble`me, l’astuce consiste a` le
transformer en un proble`me de ”vecteur le plus proche”29 (CVP) dans un re´seau [BV96, NS02]. En
effet, une approximation de ce proble`me peut eˆtre re´solu en temps polynomial par l’algorithme
de Babai [Bab86].
Commenc¸ons par conside´rer un re´seau L engendre´ par les vecteurs colonnes de la matrice
suivante : 

q 0 · · · 0 a1
0 q
. . .
...
...
...
. . .
. . . 0
...
0 · · · 0 q aη
0 · · · · · · 0 1/2w+1

 ∈M(η+1),(η+1) (Q) (6.22)
Ainsi, le vecteur α = (xa1 + λ1q, . . . , xaη + ληq, x/2
w+1) appartient au re´seau car il peut s’ex-
primer comme une combinaison line´aire des vecteurs de base :
α =
η∑
i=1
λiLi + xLη+1 (6.23)
ou` Li correspond au i-e`me vecteur de la matrice. Ce vecteur α est aussi appele´ vecteur cache´
car sa dernie`re coordonne´e (i.e. x/2w+1) de´pend directement du nombre cache´ x.
En pratique, on ne sait pas construire un tel vecteur car ses coordonne´es de´pendent de valeurs
inconnues par l’attaquant (i.e. que ce soit les λi et surtout x). Aussi, a` partir des diffe´rentes
relations d’approximation tire´es des signatures DSA errone´es (cf. E´quation 6.21), ce vecteur
28. Traduction litte´rale de Hidden Number Problem
29. Traduction litte´rale de Closest Vector Problem
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cache´ α est approche´ par un vecteur β = (b1, . . . , bη, 0). La principale particularite´ de β est que
ce vecteur n’appartient pas au re´seau. Cependant ses coordonne´es peuvent eˆtre de´termine´es par
un attaquant puisqu’elles ne de´pendent que des e´le´ments publics du syste`me ou` des parties d’ale´as
(ki[t])1≤i≤η retrouve´es par la premie`re analyse. Sachant que β repre´sente une approximation d’α,
qui lui appartient a` L, le principe de l’attaque re´seau consiste a` chercher le vecteur du re´seau L le
plus proche de β. Et quand la base engendrant le re´seau est une base LLL-re´duite, il est possible
de trouver un tel vecteur en temps polynomial, graˆce a` l’algorithme de Babai [Bab86, Sho].
Une fois le vecteur de L le plus proche de β de´termine´, l’attaquant n’a plus qu’a` de´river une
valeur potentielle pour x depuis la dernie`re coordonne´e du vecteur trouve´. Enfin, pour ve´rifier
que la valeur potentielle d’exposant obtenue x′ est la bonne, il ve´rifie si l’e´quation suivante est
satisfaite :
gx
′ ≡ y mod p (6.24)
Le taux de re´ussite de l’attaque pre´sente´ de´pend fortement du nombre de signature errone´es
collecte´es η ainsi que du nombre de bits d’ale´a w qu’il est possible d’extraire de chacune de ces
signatures. Selon [NS02, NNTW05], η ≈ κ/w signatures errone´es peuvent suffire pour retrouver
x avec une bonne probabilite´ (i.e. rappelons que κ correspond au log2(q)). Nos re´sultats ex-
pe´rimentaux ont confirme´ cette e´valuation the´orique. Pour finir, on peut noter qu’il est possible
d’exploiter des signatures perturbe´es a` diffe´rentes instants ti de leur exe´cution respective. Dans
ce cas, le nombre de signatures errone´es a` obtenir est de l’ordre de η ≈ l/min
i
(wi) pour espe´rer
re´ussir l’attaque re´seau.
6.3.2.3 Performances
Afin de comparer les performances de notre attaque par perturbation des e´le´ments publics
de DSA avec celles de l’e´tat de l’art, nous avons e´value´ sa complexite´ de manie`re the´orique.
Les re´sultats obtenus par cette e´tude ont ensuite e´te´ ve´rifie´s par notre propre implantation de
l’attaque.
Estimations the´oriques. Le principal inconve´nient de la pre´ce´dent attaque par perturba-
tion des e´le´ments publics de DSA est certainement le nombre de perturbations qu’elle re-
quiert [KBPJJ08]. Afin de souligner l’importance de l’ame´lioration que nous proposons, com-
menc¸ons par estimer le nombre de perturbations F a` re´pe´ter pour espe´rer re´ussir notre attaque.
Selon le mode`le de perturbation que nous avons conside´re´ (cf. Section 6.3.1), chaque signature er-
rone´e est potentiellement exploitable. En d’autre termes, chaque signature errone´e va permettre
de retrouver quelques bits d’ale´as. Par conse´quent, F peut eˆtre estime´ par :
F = O
( κ
w
)
(6.25)
ou` w correspond au nombre minimal de bits d’ale´a retrouve´s a` partir d’une signature errone´e.
Pour un DSA de 160 bits et en fixant w = 10 (ce qui est un choix raisonnable si l’on se re´fe`re
aux re´sultats de la table 6.1), 16 signatures DSA errone´es peuvent suffire pour retrouver rapi-
dement la cle´ secre`te. Cependant, ce nombre de perturbations peut eˆtre re´duit the´oriquement
a` log(κ) d’apre`s [NS02]. En guise de comparaison, la meilleure attaque par perturbation contre
les e´le´ments publics de DSA requiert en moyenne 4 · 107 signatures errone´es en pratique (2 · 108
selon l’analyse the´orique) [KBPJJ08]. Cette diffe´rence significative s’explique d’une part, par la
diffe´rence de me´thode employe´e et, d’autre part, car notre analyse permet d’exploiter toutes les
signatures perturbe´es suivant le mode`le et apportent donc une certaine quantite´ d’information
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sur la cle´ prive´e.
En ce qui concerne la complexite´ calculatoire, celle-ci de´pend a` la fois de l’extraction de
morceaux d’ale´as depuis le signatures errone´es ainsi que de la recherche d’une solution approche´
de CVP. Or, la complexite´ de la re´duction LLL de´pend fortement du nombre de vecteurs engen-
drant le re´seau. Ce nombre est lui meˆme, e´troitement lie´ avec la taille des morceaux d’ale´as w que
l’on peut extraire des signatures errone´es. Si l’on conside`re que w ≈ 10 ce qui est avantageux en
terme de nombre de signatures a` perturber, alors c’est la complexite´ de l’extraction de morceaux
d’ale´a qui dominera la complexite´ totale de l’attaque. Dans ce cas, celle-ci peut eˆtre exprime´e
par :
C = O(2
wκlog2(p)
w
)exponentiations (6.26)
En revanche, choisir des petites tailles pour w diminue la quantite´ d’information exploitable
sur x via la relation (6.20) et, par la meˆme, augmente conside´rablement le nombre de relations
d’approximation. Dans ce cas, ce sera la re´duction LLL qui sera l’ope´ration critique de l’attaque.
Re´sultats expe´rimentaux. Afin de valider notre estimation the´orique et ve´ritablement trancher
sur la praticite´ re´elle de notre attaque, nous avons implante´ toute la me´thode de´crite dans la
Section 6.3.2. Nous avons alors ge´ne´re´ diffe´rentes signatures DSA errone´es, dont les perturba-
tions ont e´te´ simule´es suivant notre mode`le (cf. Section 6.3.1). Ensuite, pour mettre en place
l’attaque re´seau, nous avons choisi d’utiliser l’algorithme de re´duction de base Block Korkin-
Zolotarev (BKZ) [SE94] et l’algorithme de Babai [Bab86], tous deux fournis par la librairie
C++ NTL [Sho]. Les re´sultats expe´rimentaux de´taille´s plus bas ont e´te´ obtenus sur un PC Linux
(Red Hat Scientifique et gcc 4.1.2) embarquant un processeur Intel Core 2 Duo cadence´ a` 2.66
GHz.
Dans un premier temps, nous avons mesure´ le temps ne´cessaire a` l’extraction de morceaux
d’ale´as a` partir des signatures errone´es, et ce, pour diffe´rentes tailles w. Le temps moyen d’ex-
traction de morceaux d’ale´as a e´te´ calcule´ en mesurant les re´sultats de 100 exe´cutions. Ces
mesures de temps sont pre´sente´es dans la table 6.1, pour diffe´rentes valeurs de w.
Table 6.1 – Temps moyen d’extraction de w bits d’ale´a pour un DSA de 160 bits
Taille des morceaux 4 bits 5 bits 6 bits 8 bits 10 bits
d’ale´as w
Temps moyen 16 s 33 s 1 min 4 min 30 s 17 min
Les re´sultats ainsi obtenus mettent en e´vidence la de´pendance exponentielle existant entre
le temps d’exe´cution et le nombre de bits a` extraire. Par conse´quent, fixer le nombre de bits
que l’attaquant peut espe´rer retrouver, a` partir de chaque signature errone´e, est un compromis
entre temps d’exe´cution et nombre de perturbations a` re´pe´ter. Ce parame`tre devra donc eˆtre
minutieusement choisi en fonction des capacite´s de l’attaquant. Pour finir, on pourra noter que,
puisque les diffe´rentes extractions de morceaux d’ale´as sont inde´pendantes, elle pouront eˆtre
parfaitement paralle´liser ce qui permet d’ame´liorer encore les performances d’attaque en termes
de temps d’exe´cution.
Pour comple´ter l’analyse de performances de notre attaque par perturbation, nous avons
aussi mesure´ l’efficacite´ de l’attaque re´seau. Dans les conditions de tests que nous avons de´crites
en amont, quelques secondes suffisent pour retrouver une cle´ DSA de 160 bits, en connaissant
des morceaux d’ale´as de taille 10 bits extraits de 16 signatures errone´es. De telles performances
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soulignent le caracte`re pratique de notre analyse, meˆme sur un PC classique.
En ce qui concerne le taux de re´ussite de l’attaque, celui-ci de´pend a` la fois du nombre
Figure 6.3 – Taux de re´ussite de l’attaque re´seau en fonction de la taille de feneˆtre w et du
nombre de fautes η
de signatures errone´es dont on dispose, mais aussi du nombre de bits w qu’il est possible d’en
extraire. Ce dernier parame`tre peut eˆtre aussi interpre´te´ comme l’indice de pre´cision des ap-
proximation du vecteur cache´ α. La figure 6.3 pre´sente le taux moyen de re´ussite de l’attaque en
fonction des deux parame`tres pre´ce´dents. Celle-ci met en e´vidence que si η est e´gale a` F = 160w et
si le nombre de bits d’ale´a retrouve´s est petit, alors le nombre d’approximations de´duites ne sera
pas suffisant pour converger avec certitude vers la cle´ prive´e DSA. Par exemple, si l’attaquant
choisi de retrouver 6 bits d’ale´as, car cela ne prend qu’une minute en pratique (cf. Table 6.1),
alors 160/6 = 26 signatures errone´es ne permettent de retrouver la cle´ que dans 1% des cas.
En revanche, avec 29 signatures errone´es, soit seulement 3 de plus, le taux de re´ussite passe a`
45%. Enfin d’un point de vue du taux de re´ussite, plus le nombre de fautes et le nombre de
bits retrouve´s sont grands et mieux l’attaque marche. Par contre, elle mettra plus de temps
a` s’exe´cuter. Par conse´quent, le choix de ces deux parame`tres devra eˆtre fait de concert et en
sachant que cela repre´sente un compromis entre le temps d’exe´cution, les ressources mate´rielles
et les capacite´s de l’attaquant.
6.3.3 Extensions de l’attaque
Cas des exponentiations modulaires ”Left-To-Right”. Dans les sections pre´ce´dentes,
nous avons montre´ comment il e´tait possible d’extraire des cle´s DSA a` partir de signatures er-
rone´es, pour les implantations ”Right-To-Left”de l’exponentiation. Nous de´crirons ici la me´thode
a` utiliser dans le cas des implantations ”Left-To-Right” et, nous soulignerons les modifications
mineures a` effectuer pour l’analyse.
Commenc¸ons par montrer les effets d’une perturbation du module public a` t ite´rations de
la fin de l’exponentiation. En suivant l’e´tude de´ja` re´alise´e dans le cadre de RSA, une signature
DSA errone´e suivant le mode`le peut eˆtre exprime´e comme suit :

uˆ ≡
(
A2
t · gk[t] mod pˆ
)
mod q
vˆ ≡ m˙+ xuˆ
k
mod q
(6.27)
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ou` k[t] =
∑t−1
i=0 2
i · ki sont les bits de l’ale´a k isole´s par la perturbation et A ≡ g
∑κ−1
i=t 2
i−t·ki
mod p. D’apre`s l’e´quation pre´ce´dente, on peut remarquer que, cette fois ci, ce sont les bits
de poids faible de l’ale´a qui sont isole´s. Aussi, ce seront ces bits qui devront eˆtre cherche´s.
Pour ce faire, l’attaquant pourra utiliser la me´thode de´ja` propose´e pour attaquer le RSA (cf.
Section 4.3.3.1).
Remarque 5. On pourra d’ailleurs noter que, puisque p est un module premier, on pourra
essayer de ”recre´er” une signature errone´e a` partir de la signature correcte plutoˆt que de faire
l’inverse, comme pour l’analyse pre´sente´e dans le cas du RSA. Ainsi, chaque signature errone´e
pourra eˆtre exploite´e (possibilite´ de calculer des racines carre´es modulaires car p est premier) ce
qui permet de garder les meˆme performances en termes de nombre de perturbations a` re´aliser.
En revanche, la nouvelle complexite´ calculatoire de notre attaque devra tenir compte du calcul
de racines carre´es modulaires induit par l’utilisation d’une exponentiation modulaire de type
”Left-To-Right”.
Une fois ces morceaux d’ale´as extraits de plusieurs signatures DSA perturbe´es, ceux-ci seront
utilise´s pour approcher la valeur de la cle´ secre`te x et construire le vecteur d’approximation. En
effet, la connaissance de w bits de poids faible de l’ale´a k, permet d’utiliser la line´arite´ du calcul
de vˆ :
xuˆ ≡ kvˆ − m˙ mod q (6.28)
En de´composant k suivant la partie que l’attaquant vient de retrouver k[w] et une partie inconnue
r ≥ 0, k = r2w + k[w], on peut encore e´crire :
xuˆvˆ−12−w ≡ (k[w] − vˆ−1m˙) 2−w + r mod q (6.29)
Comme pour le cas des implantations ”Right-To-Left” de la signature DSA, on peut de´finir deux
variables :
a = uˆvˆ−12−W mod q
b =
(
k[w] − vˆ−1m˙
)
2−w mod q
Puis, en substituant dans (6.29) :
xa− b ≡ r mod q (6.30)
Or, puisque 0 ≤ r ≤ q/2w, ∃λ ∈ Z tel que :
0 ≤ xa− b− λq ≤ q/2w (6.31)
On obtient finalement :
|xa− b− q/2w+1 − λq| ≤ q/2w+1 (6.32)
L’e´quation pre´ce´dente nous donne donc une approximation sur w bits de la cle´ DSA. Comme pour
l’analyse pre´ce´dente, on utilisera le coefficient a, calcule´ pour chacune des signatures errone´es
obtenues, pour calculer le re´seau et le coefficient b′ = b + q/2w+1 appartiendra au vecteur
d’approximation. La cle´ secre`te sera alors retrouve´e en combinant l’utilisation de l’algorithme
LLL [LLL86] et de l’algorithme de Babai [Bab86].
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Application aux signatures El Gamal. Le principe de l’attaque par perturbation du mod-
ule public de DSA peut tout aussi s’appliquer a` l’algorithme de signature El Gamal. En effet,
sous les meˆme hypothe`ses de perturbation (cf. Section 6.3.1) et en conside´rant une implantation
de type ”Right-To-Left” de l’exponentiation modulaire, on obtient :
uˆ ≡ A · Bˆ
k[w]
2w mod pˆ (6.33)
vˆ ≡ m˙+ xuˆ
k
mod p− 1 (6.34)
ou` k[w] =
∑κ−1
i=w 2
i · ki. Contrairement au DSA, aucune re´duction modulaire supple´mentaire (i.e.
modulo q) n’est re´alise´e avec El Gamal. D’autre part, La deuxie`me partie de la signature est
calcule´e modulo p− 1, aussi, l’approximation de la cle´ secre`te x sera re´alise´e avec ce facteur :
|xa− b− (p− 1)/2w+1 − λ(p− 1)| ≤ (p− 1)/2w+1 (6.35)
a = uˆvˆ−1
b = MSMBw,p−1(k)(p− 1)/2w − m˙vˆ−1
De manie`re analogue, on peut construire la matrice du re´seau ainsi que le vecteur d’approxi-
mation a` partir de plusieurs d’approximations de la cle´. La cle´ est enfin retrouve´e en cherchant
le vecteur appartenant au re´seau le plus proche du vecteur d’approximation. Notons enfin que,
comme les approximations sont re´alise´es avec p−1 (i.e. au lieu de q), les performances d’attaques
propose´es dans le cadre du DSA devront eˆtre adapte´es en conse´quence.
6.4 Conclusion
Dans le chapitre pre´ce´dent, nous avons propose´ d’e´tudier la vulne´rabilite´ des e´le´ments publics
de l’algorithme de signature DSA vis-a`-vis des perturbations. Bien que la perturbation des e´le´-
ments publics soit une the´matique de´ja` e´tudie´e pour les implantations de crypto-syste`mes base´es
sur les courbes elliptiques ou pour le RSA, les premie`res applications contre les algorithmes de
signatures de type El Gamal sont plutoˆt re´centes.
En s’inspirant de l’attaque de Brier et al. contre les implantations de signatures RSA, C.H.
Kim et al. ont propose´ une application contre les implantations du DSA en perturbant ale´a-
toirement les modules publics p et q. Bien que ce mode`le de perturbation ait e´te´ choisi pour la
facilite´ relative avec laquelle il peut eˆtre reproduit, le nombre de perturbations a` re´aliser apparaˆıt
comme un se´rieux inconve´nient. Pour un mode`le de perturbation e´quivalent, il faut pre`s de 40
millions de signatures errone´es pour retrouver une cle´ prive´e DSA la` ou` il fallait seulement 60000
signatures RSA pour l’attaque de Brier et al.. Ces re´sultats ont amene´ les auteurs a` supposer
que les implantations de signatures de type El Gamal pourraient eˆtre plus re´sistantes face a` la
perturbation de leurs e´le´ments publics.
En remarquant que cette premie`re application exploitait des perturbations infectant entie`re-
ment la signature DSA, nous avons tente´ de transposer notre attaque contre les implantations de
RSA. Cette tentative a aussi e´te´ motive´e par la possibilite´ d’e´largir l’e´tude des implantations du
DSA aux perturbations des e´le´ments publics induites pendant l’exe´cution d’une signature. En
combinant l’attaque que nous avons propose´ dans le cas du RSA avec les re´sultats obtenus par
P. Q. Nguyen & I. E. Shparlinski pour analyser des morceaux d’ale´as, nous avons propose´ une
nouvelle me´thode permettant de retrouver une cle´ prive´e DSA a` partir de signatures errone´es.
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Par exemple, lorsque une implantation ”Right-To-Left” de l’exponentiation modulaire est util-
ise´e, 16 perturbations du module public p pour autant d’exe´cutions de signatures DSA peuvent
suffire pour retrouver la cle´ prive´e quelques minutes sur un PC. Ces re´sultats ame´liorent consid-
e´rablement l’e´tat de l’art et sugge`rent que les perturbations d’e´le´ments publics repre´sentent une
re´elle menace pour les implantations de DSA. C’est pourquoi, nous conseillons aux de´veloppeurs
de futurs solutions se´curise´es de prote´ger la manipulation des donne´es publiques pendant les
ope´rations meˆlant des donne´es secre`tes.
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Chapitre 7
Conclusion
Bien que l’on trouve des pre´mices du principe dans certaines attaques par perturbation contre
des implantations de courbes elliptiques [BMM00, CJ05], l’e´tude des perturbations d’e´le´ments
publics a re´ellement e´te´ introduite par J.-P. Seifert avec une attaque contre un me´canisme de
ve´rification de signatures RSA [Sei05]. Cependant, ces perturbations sont conside´re´es comme
une ve´ritable menace depuis qu’E. Brier et al. ont montre´ que leur exploitation peut mener
jusque l’extraction comple`te de l’exposant prive´ d [BCMCC06]. En re´pertoriant ces travaux,
nous avons remarque´ que ceux-ci exploitaient exclusivement des perturbations du module N in-
tervenant avant le calcul de signature. Ainsi, nous nous sommes demande´s si des perturbations
du module RSA intervenant pendant le calcul de signature pouvaient aussi eˆtre exploite´es.
Pour commencer, nous avons e´tudie´ les effets de ces perturbations lorsque des implantations
classiques de la signature RSA. Dans le chapitre 4.2, nous avons montre´ que, lorsque l’exponen-
tiation modulaire ”Right-To-Left” est utilise´e, les perturbations du module intervenant pendant
l’exe´cution peut engendrer une fuite d’information critique. Ainsi, pour un RSA de taille 1024
bits, la cle´ prive´e peut eˆtre de´termine´e graduellement a` partir de 250 signatures errone´es et au
prix de quelques minutes d’analyse sur un PC standard.
Nous avons ensuite essaye´ d’e´tendre l’attaque pre´ce´dente aux implantations ”Left-To-Right”
de la signature RSA. Bien que les deux implantations duales pre´sentent de fortes similitudes,
l’analyse de perturbations a duˆ eˆtre adapte´e pour que les signatures errone´es puissent eˆtre ex-
ploite´es. En effet, seules les signatures dont le module errone´ est un nombre premier laissent fuir
une quantite´ d’information exploitable sur l’exposant prive´. Aussi, il a fallu adapter le mode`le
de perturbation en conse´quence. Dans le chapitre 4.3, nous nous sommes appuye´s sur la the´orie
des nombres pour montrer que de telles signatures peuvent eˆtre obtenus dans un cas sur 305, ce
qui est plus fre´quent qu’on ne pourrait le penser. En combinant ce re´sultat avec l’utilisation de
la me´thode de Tonelli & Shanks [BM06] pour le calcul de racines carre´es, nous avons montre´s
que l’exposant prive´ pouvait encore eˆtre retrouve´ avec un surcouˆt raisonnable.
Pour contrer ces attaques, nous avons conjecture´ que l’utilisation de la me´thode de masquage
de l’exposant propose´e par P. Kocher [Koc96] serait suffisante. Cependant, l’e´tude approfondie
du masque lui-meˆme nous a permis de proposer la premie`re attaque par perturbation des donne´es
publiques visant a` extraire un exposant prive´ RSA masque´ (cf. Chapitre 5). Bien que les poids
faibles de l’exposant paraissent mieux masque´s que les bits de poids fort, nous avons contourne´
cette difficulte´ en utilisant plus de signatures errone´es. Par rapport a` l’attaque d’implantations
classiques, le nombre additionnel de signatures a` perturber reste raisonnable et les performances
de l’analyse pourront eˆtre grandement ame´liore´s en paralle´lisant l’analyse et en utilisant les at-
taques de Coppersmith [Cop97, May03, Bau08].
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Pour clore l’e´tude des perturbations d’e´le´ments publics, nous avons regarde´ du coˆte´ des al-
gorithmes de signatures de type El Gamal. De manie`re surprenante, cette proble´matique n’a e´te´
adresse´e que tre`s re´cemment par C.H. Kim et al. [KBPJJ08]. Cependant l’extraction de la cle´
prive´e requiert un nombre conse´quent de signatures errone´es ce qui a amene´ les auteurs a` conjec-
turer que les signatures type El Gamal seraient plus re´sistantes face a` ce type de perturbation.
En s’inspirant de l’attaque re´seau propose´e plus toˆt part P.Q. Nguyen et I.E. Shparlinski [NS02],
nous avons montre´ que les perturbations du module p intervenant pendant le calcul de signatures
DSA pouvaient eˆtre efficacement exploite´es. Selon les re´sultats pre´sente´s dans le chapitre 6, l’-
analyse de 16 signatures errone´es ne prend que quelques minutes sur un PC et permet d’obtenir
la cle´ prive´e DSA de 160 bits avec une forte probabilite´. Ces re´sultats montrent donc que les
implantations d’algorithmes de signatures de type El Gamal ne sont pas plus re´sistantes face a`
la perturbation des e´le´ments publics.
Les diffe´rentes attaques que nous avons imagine´es comple`tent ainsi l’e´tat de l’art des at-
taques par perturbation des e´le´ments publics. Nous avons montre´ que de telles perturbations
sont source de fuite d’information si elles interviennent avant et pendant l’exe´cution de sig-
natures. Ainsi, nous recommandons d’eˆtre particulie`rement vigilant a` l’inte´grite´ des donne´es
publiques lorsqu’elles sont manipule´es dans les routines utilisant la cle´ prive´e. Cette recomman-
dation s’applique pour toutes les implantations de crypto-syste`mes asyme´triques.
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Chapitre 8
E´tude des algorithmes de chiffrement
a` flot
8.1 E´tat de l’art
8.1.1 Algorithmes a` structure interne line´aire
Alors que les premie`res exploitations des perturbations de composants cryptographiques
sont apparues a` la fin des anne´es 90 [BDL97], il a fallu attendre 2004 pour voir les premie`res
applications contre les implantations d’algorithmes de chiffrement a` flot [HS04]. Dans cet article,
J. Hoch et A. Shamir ont de´taille´ une me´thode permettant d’exploiter les perturbations induites
dans un registre a` de´calage avec re´troaction line´aire (LFSR). Cette me´thode est assez ge´ne´rique
puisqu’a` l’e´poque, la plupart des algorithmes de chiffrement a` flot reposaient sur ce type de
structure. Le papier pre´sente les applications de cette me´thode ge´ne´rique pour exploiter les
perturbations d’implantations de LILI-128, SOBER-t32 et RC4.
La se´curite´ des implantations de RC4 vis-a`-vis des perturbations a encore e´te´ adresse´e, un
peu plus tard, par E. Biham et al. [BGN05]. Dans ce papier, ils montrent notamment que les
perturbations du registre d’e´tat interne peuvent eˆtre utilise´es pour mettre RC4 dans un e´tat
”impossible”. L’exploitation de ces e´tats impossibles conduit a` une attaque plus efficace que
les pre´ce´dentes, tant sur le plan du nombre de perturbations a` reproduire que sur le couˆt de
l’analyse. Ces deux attaques de RC4 sont largement de´taille´es dans la section 2.4.1.2.
Les registres a` de´calage avec re´troaction line´aire ne sont pas seulement utilise´s dans les
algorithmes de chiffrement a` flot mais aussi dans les ge´ne´rateurs pseudo-ale´atoires. C’est tre`s
certainement qui a amene´ M. Gomulkiewicz et al. a` e´tudier le comportement des implantations
de l’algorithme A5/1 face aux fautes [GKW05]. En effet, ce ge´ne´rateur pseudo-ale´atoire, connu
pour eˆtre utilise´ dans les re´seaux GSM, est compose´ de trois LFSR ce qui lui confe`re une
implantation mate´rielle efficace et peu couˆteuse. Cependant, cette structure simpliste s’ave`re eˆtre
aussi vulne´rable aux perturbations. Pour montrer cette vulne´rabilite´, les auteurs ont conside´re´
un attaquant capable d’empeˆcher l’un des LFSR de se mettre a` jour a` un instant donne´ de
l’exe´cution. En e´tudiant la suite chiffrante de´rivant d’une exe´cution perturbe´e suivant le mode`le,
il est possible d’ame´liorer d’un facteur 100 les pre´ce´dentes attaques mathe´matiques connues
contre A5/1.
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8.1.2 Nouvelles tendances, nouvelles attaques
Alors que les algorithmes de chiffrement a` flot e´taient promis a` un avenir flou, le projet eS-
TREAM a e´te´ monte´ pour se´lectionner les algorithmes les plus prometteurs et re´pondre ainsi a`
la demande de certains marche´s de niche (e.g. e´tiquettes RFID). Ces dernie`res anne´es ont donc
vu l’ave`nement de nouveaux algorithmes de chiffrement a` flot. Or, ces algorithmes sont amene´s
a` eˆtre implante´s sur des composants avec des niveaux de se´curite´ physiques he´te´roge`nes. C’est
pourquoi la communaute´ s’est inte´resse´e de nouveau a` la re´sistance de ces algorithmes, du point
de vue des perturbations.
La premie`re attaque par perturbation contre un finaliste du projet eSTREAM, Trivium [CP05],
a e´te´ pre´sente´ a` FSE 2008 par M. Hojsik & B. Rudolf [HR08]. Cet algorithme de chiffrement a` flot
est base´ sur un e´tat interne de 288 bits re´partis dans trois registres a` de´calage avec re´troaction
non-line´aire. Le principe de l’attaque propose´e consiste a` basculer ale´atoirement la valeur d’un
bit de l’e´tat interne. En analysant les suites chiffrantes de´rivant de plusieurs perturbations, il est
possible de construire un syste`me d’e´quations en les bits d’e´tat interne. Ce syste`me sera simpli-
fie´, puis re´solu en utilisant la simplicite´ de la fonction de re´troaction non-line´aire. Selon [HR08],
43 perturbations (12 dans la version optimise´e) peuvent suffire pour retrouver l’e´tat interne,
et meˆme remonter jusque l’extraction de la cle´ secre`te. On peut noter que cette attaque par
perturbation est aussi la premie`re contre un registre de chiffrement a` flot base´ sur des registres
a` de´calage avec re´troaction non-line´aire.
Les implantations d’un autre finaliste de eSTREAM ont aussi e´te´ e´tudie´s vis-a-vis des per-
turbations, il s’agit de Rabbit [KY09]. Cet article montre comment exploiter les basculements
unitaires des bits de l’e´tat interne. Sous ce mode`le classiquement conside´re´, A. Kirkanski & A.
M. Youssef ont montre´ qu’il est possible de retrouver l’inte´gralite´ de l’e´tat interne de Rabbit a`
partir de 128 – 256 diffe´rentes perturbations et au prix de O (238) calculs et d’une table pre´-
calcule´ de O (241.6) octets. Ne´anmoins, l’analyse e´choue si, a` un instant donne´, la perturbation
infecte plus d’un bit d’e´tat interne. D’autre part, l’analyse propose´e se limite a` l’extraction de
l’e´tat interne seulement.
Dans le cadre de cette the`se, nous nous sommes particulie`rement inte´resse´s a` scruter le com-
portement de ces nouveaux algorithmes de chiffrement a` flot vis-a-vis perturbations malicieuses.
Cette e´tude a abouti a` la publication de deux nouvelles attaques qui seront pre´sente´es dans les
chapitres suivants.
8.2 Nouveaux enjeux
Les transmissions crypte´es haut de´bit, utilise´es principalement aujourd’hui dans les re´seaux
informatiques et la te´le´vision nume´rique, sont amene´es a` se ge´ne´raliser autour des objets porta-
bles a` grande capacite´ de stockage (cle´s USB, lecteurs MP3, cartes a` puce, . . . ). Afin de renforcer
la se´curite´ de ces liens, pour des besoins prive´s ou commerciaux, il est ne´cessaire de disposer de
modules cryptographiques haut de´bit, basse consommation et re´sistant aux attaques.
Les membres du projet ANR Odysse´e 30 ont choisi de s’inte´resser aux algorithmes de chiffre-
ment a` flot, dont les caracte´ristiques semblent re´pondre au besoin identifie´. Mais, contrairement
aux algorithmes de chiffrement par blocs, comme le DES ou l’AES, les attaques physiques sur
des implantations de chiffrement a` flot ont e´te´ peu e´tudie´es et les contre-mesures logicielles ou
mate´rielles quasi inexistantes.
Le but du projet vise a` e´tudier les algorithmes de´ja` propose´s, particulie`rement ceux e´mergeant
30. ODysSE´e : HAUT De´bit SE´curise´
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du projet eSTREAM, et se´lectionner ceux ayant des proprie´te´s particulie`rement favorables. Un
des objectifs du projet e´tait de de´finir pre´cise´ment ces proprie´te´s de manie`re a` identifier les
implantations d’algorithmes de chiffrement a` flot offrant le meilleur compromis entre les perfor-
mances et les possibilite´s de protection.
Parmi les crite`res de choix, la re´sistance aux attaques physiques des implantations d’algo-
rithmes a particulie`rement e´te´ e´tudie´e. L’objectif de cette e´tude est double. Elle vise d’abord
a` adapter des attaques connues ou de´velopper de nouvelles attaques base´es sur des hypothe`ses
de perturbations classiques ou innovantes. L’autre aspect est d’utiliser la connaissance de ces
attaques pour identifier les sources de vulne´rabilite´ afin de proposer des contre-mesures efficaces.
Dans ce cadre, nous avons propose´ deux attaques diffe´rentes contre deux des finalistes du
projet eSTREAM. La premie`re consiste a` utiliser un mode`le de perturbation tre`s peu e´tudie´,
mais pouvant eˆtre re´alise´, pour ame´liorer les performances des attaques connues contre les im-
plantations de Rabbit (cf. Section 9). La seconde, re´alise´e en collaboration avec l’ensemble des
partenaires du projet, consiste a` utiliser un mode`le de perturbation classique pour attaquer les
implantations de Grain-128 (cf. Section 10). Chacune de ces deux contributions a abouti sur la
proposition de contre-mesures spe´cifiques visant a` ame´liorer la se´curite´ physique sans amputer
les performances.
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9.1 Pre´liminaires
9.1.1 Motivations
Notre ide´e d’attaque par perturbation sur les implantations de Rabbit s’inspire directe-
ment d’une des conclusions tire´es par les concepteurs de l’algorithme au moment de sa de-
scription [BVCZ05]. En effet, ils proposent, dans cet article, d’analyser une version affaiblie de
l’algorithme Rabbit, ou` toutes les additions de 32 bits sont remplace´es par de simples ”ou ex-
clusif” (ou XOR) bit-a`-bit dans la fonction de mise a` jour de l’e´tat interne (cf. Section 1.2.2.2). Les
auteurs montrent alors dans [BVCZ05] que malgre´ cette substitution, le niveau de re´sistance de
Rabbit face aux attaques mathe´matiques classiques n’est pas diminue´. A partir de cette remar-
que nous nous sommes demande´s si la substitution temporaire d’une seule addition par un XOR
pouvait eˆtre exploite´e. Ainsi, l’objectif de notre attaque est double. La premie`re est de mode´rer
les conclusions tire´es par les concepteurs de Rabbit concernant la substitution des additions
de la fonction de mise a` jour. Le second objectif est d’e´tudier la se´curite´ de l’implantation d’un
algorithme de chiffrement a` flot sous une hypothe`se de perturbation assez original. En effet, les
mode`les de perturbations classiquement utilise´s reposent sur le basculement d’un ou plusieurs
octets de l’e´tat interne. Par conse´quent, nous espe´rons que notre e´tude pourra motiver l’imagi-
nation de nouvelles attaques contre les implantations d’algorithmes de chiffrement par flot sous
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des mode`les de perturbations alternatifs.
Dans les sections suivantes, nous montrerons comment nous avons utilise´ les perturbations
pour re´aliser de telles substitutions. Puis, nous de´taillerons la me´thode que nous avons mis en
œuvre pour exploiter ces perturbations et retrouver l’inte´gralite´ de l’e´tat interne de Rabbit a`
un instant donne´.
9.1.2 Quelques proprie´te´s des retenues
Avant de commencer la description de l’attaque proprement dite, nous allons de´finir quelques
notations et rappeler certaines proprie´te´s des retenues. En effet, en substituant malicieusement
les additions par des XORs, l’analyse de retenues sera au cœur de notre attaque. Commenc¸ons
par donner une de´finition de la retenue.
De´finition 9.1.2.1. Soit (x, y) une paire d’entiers de taille n bits, le vecteur de retenu de n bits
re´sultant de l’addition x+ y mod 2n, aussi note´ Retenue (x, y), peut eˆtre exprime´ :
Retenue (x, y) = (x+ y)⊕ (x⊕ y) (9.1)
ou` ⊕ repre´sente le ”ou exclusif” bit-a`-bit commune´ment appele´ XOR.
Comple´tons cette de´finition de la retenue de l’addition de deux entiers par une de´finition
re´cursive de l’expression de chacun des bits de retenue.
De´finition 9.1.2.2. Soit (x, y) une paire d’entiers de taille n bits, le i-e`me bit de retenue
re´sultant de l’addition x + y mod 2n, note´ Retenue(i)(x, y), peut eˆtre exprime´ re´cursivement
ainsi :
– Si i = 0, Retenue(0)(x, y) = 0
– Si i = 1, Retenue (1)(x, y) = x0 ∧ y0
– Si 1 < i ≤ n, Retenue(i)(x, y) = xi−1 ∧ yi−1 ∨
(
Retenue(i−1)(x, y) ∧ (xi−1 ∨ yi−1)
)
ou` xi, yi repre´sentent respectivement les i-e`me bits de x et y.
Regardons a` pre´sent un cas nettement plus inte´ressant pour analyser les perturbations de la
mise a` jour de Rabbit. Ce cas concerne l’e´tude de la somme de 3 entiers.
Proposition 9.1.1. Soit (x, y, z) un triplet d’entiers de n bits, alors :
(x+ y + z)⊕ ((x+ y)⊕ z) = Retenue (x+ y, z) (9.2)
De´monstration. Afin de de´montrer cette proposition, utilisons la de´finition 9.1.2.1 en utilisant
le changement de variable X = (x+ y) mod 2n. Alors,
(x+ y + z)⊕ ((x+ y)⊕ z)
= (X + z)⊕ (X ⊕ z)
= Retenue (X, z)
ou encore, en substituant X par sa ve´ritable valeur, on obtient Retenue (x+ y, y)
Proposition 9.1.2. Soit (x, y, z) un triplet d’entiers de n bits, alors :
(x+ y + z)⊕ ((x⊕ y) + z) (9.3)
= Retenue (x+ y, z)⊕ Retenue (x⊕ y, z)⊕ Retenue (x, y)
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De´monstration. Ce re´sultat de´coule aussi de la de´finition 9.1.2.1. Pour un triplet de valeurs
quelconques (x, y, z) ∈ (Z/nZ)3, x+ y + z peut aussi s’e´crire :
x+ y + z = (x+ y)⊕ z ⊕ Retenue (x+ y, z)
= x⊕ y ⊕ Retenue (x, y)⊕
z ⊕ Retenue (x+ y, z)
De plus, ((x⊕ y) + z) = x⊕ y ⊕ z ⊕ Retenue (x⊕ y, z). Ainsi, on obtient finalement :
(x+ y + z)⊕ ((x⊕ y) + z)
= x⊕ y ⊕ z ⊕ Retenue (x, y)⊕ Retenue (x+ y, z)⊕
x⊕ y ⊕ z ⊕ Retenue (x⊕ y, z)
= Retenue (x+ y, z)⊕ Retenue (x⊕ y, z)⊕ Retenue (x, y)
9.2 Description de l’attaque
9.2.1 Perturbation transitoire d’une ope´ration
9.2.1.1 Mode`le de perturbation
Dans ce chapitre, nous allons proposer une me´thode permettant d’exploiter le remplacement
temporaire d’une addition avec retenue par une addition sans retenue (ou XOR) dans la fonction
de mise a` jour de l’e´tat interne. Afin de nous placer dans ce cas d’e´tude, nous avons choisi de
perturber le composant embarquant une implantation logicielle de Rabbit. Une telle pertur-
bation pourra s’apparenter a` une modification partielle du flot d’exe´cution de l’algorithme (cf.
Section 2.3).
Description du mode`le. Dans un premier temps, de´crivons le but principal de notre attaque.
Celui-ci sera d’utiliser les perturbations pour retrouver l’ensemble des valeurs retourne´es par la
fonction principale de mise a` jour ”g”, que nous noterons (gj,i)06j67, et ce, pour deux ite´rations
conse´cutives. De cette manie`re, il sera possible d’utiliser le the´ore`me 9.2.1, de´crit plus loin, pour
retrouver l’e´tat interne et pre´dire la suite chiffrante. Comme de´crit dans le sche´ma de mise
a` jour (cf. Section 1.2.2.2), le rafraˆıchissement de chacune des variables d’e´tat interne xj,i+1
est le re´sultat l’addition de trois variables : gj,i , g(j+7)[8],i et g(j+6)[8],i. Ce calcul est re´alise´
en exe´cutant deux additions conse´cutives sur 32 bits prenant en entre´e 2 ope´randes. Dans le
mode`le de faute que nous proposons, nous conside´rons un attaquant capable de perturber l’une
de ces 2 additions de fac¸on a` ce qu’elle soit remplace´e, juste pour une seule exe´cution, par
un XOR de 32 bits. Ainsi, toutes les additions suivantes devront s’exe´cuter normalement. Par
ailleurs, l’attaquant sera capable de choisir l’ite´ration i ainsi que l’indice j de l’octet d’e´tat
interne xj,i+1 dont il souhaite perturber la mise a` jour. Enfin, comme notre analyse requiert de
collecter plusieurs suites chiffrantes perturbe´es de diffe´rentes manie`res, l’attaquant devra eˆtre
encore capable d’exe´cuter Rabbit avec le meˆme vecteur d’initialisation. Comme le choix de ce
vecteur n’influence pas notre analyse, la seule connaissance de sa valeur est suffisante.
Discussion. Dans le paragraphe suivant, nous avons un mode`le de perturbation assez original
pour e´tudier la se´curite´ des implantations de Rabbit. Nous allons donc pre´senter diffe´rentes
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techniques, plus ou moins difficiles a` re´aliser, pour obtenir de tels effets. En effet, l’obtention
de telles erreurs semble ne´cessiter une e´tude pre´liminaire du composant attaque´. Premie`rement,
comme nous e´tudions une implantation logicielle de l’algorithme, nous pouvons conside´rer que
les ope´rations sont exe´cute´es de manie`re se´quentielle. Dans ce cas, il est possible de repe´rer assez
finement l’instant ou` la valeur d’e´tat interne xj,i+1 est calcule´e. En ce qui concerne la substitution
transitoire d’une addition, les perturbations ge´ne´re´es par des de´faillances e´lectroniques ou des
stimulations lumineuses peuvent produire de multiples effets [BECN+04, Gir04, SA02, Sko06].
Dans notre cas, la transformation temporaire d’une seule addition par un XOR peut eˆtre obtenue
par les deux manie`res suivantes :
– Forcer la valeur contenant le bit de retenue : si cette valeur est force´e a` 0 pendant la
dure´e d’une addition, alors l’ope´ration re´alise´e est une addition binaire sans retenue, soit
un XOR bit-a`-bit. Dans le cas ou` la valeur contenue dans le registre de retenue est force´e a`
1, l’addition est replace´e par un XOR bit-a`-bit suivi d’une comple´mentation a` 2.
– Corruption du code de l’instruction : La me´moire non-volatile, ou` le code l’instruction
est normalement stocke´, peut eˆtre modifie´e au moment de la lecture en me´moire. Par
exemple, pour le jeu d’instructions du microcontroˆleur Intel 8051, le code d’une addition
ADD commence par 0x20 alors que c’est 0x60 pour l’instruction de ”ou exclusif” XRL. Dans
ce cas, il suffit seulement de basculer la valeur d’un bit pour changer l’addition en XOR. On
peut noter par ailleurs que le code de l’ope´ration peut aussi eˆtre modifie´ dans la me´moire
cache d’un microprocesseur.
Comme nous allons le montrer dans le paragraphe suivant, il est possible, en analysant la suite
chiffrante errone´e, d’identifier l’erreur introduite. Cette me´thode permettra donc de choisir,
parmi les suites chiffrantes collecte´es, celles qui sont potentiellement exploitables. Bien que de
telles perturbations soient relativement difficiles a` re´aliser en pratique, nous avons quand meˆme
trouve´ diffe´rentes fac¸ons d’obtenir les effets escompte´s. Aussi, puisqu’il ne faut pas sous-estimer
les moyens que peut mettre en œuvre un attaquant pour arriver a` ses fins, nous allons proposer
une me´thode permettant d’exploiter de telles perturbations.
9.2.1.2 Exemple d’exe´cution errone´e
Cette section de´taille un exemple d’exe´cution errone´e obtenue en perturbant la mise a` jour
de la variable de l’e´tat interne x1 a` l’instant i+ 1. Plus pre´cise´ment, nous allons de´tailler le cas
ou` la seconde addition de 32 bits, exe´cute´e pour mettre a` jour x1, est substitue´e par un XOR
bit-a`-bit :
x1,i+1 = (g1,i + (g0,i≪ 8)) + g7,i
⇒ xˆ1,i+1 = (g1,i + (g0,i≪ 8))⊕ g7,i (9.4)
La figure 9.1 illustre encore cette perturbation. Ainsi, pour chaque exe´cution errone´e, nous ne
perturberons seulement que le calcul d’un xj a` la fois. On peut alors ge´ne´raliser cette faute a`
chacune des additions utilise´es pour mettre a` jour les variables de l’e´tat interne (xj,i+1)06j67.
On peut alors dissocier deux cas :
– Si j est pair,
xˆj,i+1 =


(
gj,i +
(
g(j+7)[8],i≪ 16
))
⊕
(
g(j+6)[8],i≪ 16
)
ou
(
gj,i ⊕
(
g(j+7)[8],i≪ 16
))
+
(
g(j+6)[8],i≪ 16
)
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– Sinon, quand j est impair,
xˆj,i+1 =


(
gj,i +
(
g(j+7)[8],i≪ 8
))
⊕ g(j+6)[8],i
ou
(
gj,i ⊕
(
g(j+7)[8],i≪ 8
))
+ g(j+6)[8],i
0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7
Xi Ci+1 ϕi
g g g g g g g g
0 1 2 3 4 5 6 7
Figure 9.1 – Perturbation du calcul de x1,i+1 pendant la mise a` jour de Rabbit
Comme nous l’avons montre´ pre´ce´demment, la suite chiffrante de Rabbit est directement
ge´ne´re´e a` partir des variables d’e´tat interne (xj,i+1)06j67. Aussi la perturbation commence par
infecter la suite chiffrante, comme illustre´ par la figure 9.2. Suivant l’indice j de la variable d’e´tat
interne dont on a perturbe´ la mise a` jour, il faut encore dissocier deux cas :
– Si j est pair, alors 32 bits conse´cutifs de suite chiffrante sont infecte´s. Cette partie pourra
eˆtre repe´re´e suivant j par sˆi
[(16·(j+2)−1)..(16·j)],
– Sinon, quand j est impair, alors l’erreur infecte deux parties de 16 bits localise´es respec-
tivement par sˆi
[16·((j−2)[8]+1)−1..16·(j−2)[8]] et sˆi
[16·((j+3)[8]+1)−1..16·(j+3)[8]] (cf. Figure 9.2 pour
j = 1).
Enfin, la perturbation se propage en infectant plusieurs variables d’e´tat interne lors des ite´rations
suivantes. Mais, le re´sultat de cette propagation aux ite´rations suivantes ne sera pas analyse´ ici.
A` pre´sent, voyons comment nous avons analyse´ les perturbations de´taille´es pre´ce´demment pour
retrouver l’inte´gralite´ de l’e´tat interne de Rabbit et, dans certains cas, la cle´ secre`te.
Remarque 6. Il est inte´ressant de noter que, suivant l’indice j de la variable d’e´tat interne
dont on a perturbe´ la mise a` jour, la faute se propagera de manie`re diffe´rente dans la suite
chiffrante ge´ne´re´e. Par conse´quent, en identifiant les morceaux de suite chiffrante infecte´s, il est
possible de de´duire la variable d’e´tat interne dont on a re´ussi a` perturber la mise a` jour. Cette
identification pourra eˆtre simplement re´alise´e en comparant la suite chiffrante errone´e avec la
suite chiffrante correcte et en repe´rant la position des valeurs non nulles. Cette remarque sera
notamment utilise´e au moment de collecter des perturbations infectant le calcul de diffe´rentes
variables d’e´tat internes.
9.2.2 Analyse diffe´rentielle des perturbations
Comme nous le de´crivions au moment de pre´senter le mode`le de perturbation que nous
avons choisi, le but de notre analyse consiste a` retrouver l’ensemble des valeurs retourne´es par la
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Figure 9.2 – Propagation de la perturbation dans la suite chiffrante de Rabbit
fonction principale de mise a` jour ”g” : (gj,i)06j67. En effet, si un attaquant est capable d’obtenir
ces valeurs pour deux ite´rations conse´cutives, i − 1 et i, il pourra utiliser le the´ore`me suivant
pour retrouver l’inte´gralite´ de l’e´tat interne de Rabbit a` l’instant i+ 1.
The´ore`me 9.2.1. Si un attaquant connaˆıt les valeurs re´sultant de la fonction ”g”, (gj,i)06j67,
pour deux ite´rations conse´cutives i et i + 1, alors il peut de´terminer toutes les variables d’e´tat
interne a` (xj,i+1)06j67 et re´duire le nombre de valeurs possibles pour le reste de l’e´tat interne a`
l’instant i+ 1 de 2256+1 a` 82, en moyenne.
De´monstration. Supposons que l’attaquant re´ussisse a` obtenir toutes les valeurs de (gj,i−1)06j67
et (gj,i)06j67. A` partir de ces valeurs, il peut calculer les variables d’e´tat interne (xj,i)06j67
et (xj,i+1)06j67 en utilisant les ope´rations re´alise´es pour mettre a` jour l’e´tat interne (cf. Sec-
tion 1.2.2.2). L’attaquant a alors retrouve´ la moitie´ de l’e´tat interne de Rabbit pour deux
ite´rations conse´cutives.
Afin de de´terminer comple`tement l’e´tat interne a` l’ite´ration i+1, l’attaquant doit encore retrou-
ver la valeur des huit compteurs (cj,i+1)06j67 et du bit de retenue φ7,i+1. Or, d’apre`s le sche´ma
de mise a` jour de Rabbit, ces compteurs sont utilise´s en entre´e de la fonction ”g” pour mettre
a` jour les variables d’e´tat interne (cf. Section 1.2.2.2 E´quation 1.4). Bien que cette fonction ”g”
ne soit pas bijective [Aum07], des re´sultats pre´ce´dents [YHL08] ont montre´ qu’en moyenne 1.59
entre´es correspondent a` une meˆme sortie. (i.e. nombre de couples (xj,i, cj,i+1) ayant la meˆme
image par la fonction ”g”). Ce re´sultat a e´te´ confirme´ par nos expe´rimentations. Par conse´quent,
si l’attaquant connaˆıt a` la fois les re´sultats de cette fonction (gj,i)06j67 et une partie de l’entre´e,
(xj,i)06j67, il peut alors de´terminer en moyenne 1.59 valeurs possibles pour chacun des cj,i+1.
De cette manie`re, le nombre de valeurs candidates pour tous les compteurs (cj,i+1)06j67 est de
1.598 ≈ 41 au lieu de 28·32 = 2256. Le dernier bit de retenu φ7,i+1 peut, quand a` lui eˆtre retrouve´
par une recherche exhaustive ou, de manie`re plus astucieuse, en comparant c7,i+1 a` a7
31. Fi-
nalement, le nombre de valeurs candidates pour retrouver le reste de l’e´tat interne de Rabbit a`
l’instant t+ 1 est de 2× 41 = 82 ce qui confirme le re´sultat du the´ore`me.
Afin de retrouver ces (gj,i)06j67, nous allons mener une analyse diffe´rentielle des perturba-
tions. C’est a` dire que nous allons comparer (graˆce a` l’ope´rateur XOR) la suite chiffrante errone´e
31. En effet, si c7,i+1 < a7, cela signifie qu’une re´duction modulaire a` eu lieu au moment de l’addition, et alors
φ7,i+1 = 1
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avec une suite chiffrante correcte correspondante pour mettre en e´vidence les effets de nos pertur-
bations. Dans le paragraphe pre´ce´dent, nous avons montre´ qu’une perturbation re´alise´e suivant
notre mode`le n’infecte que 32 bits de la suite chiffrante et que leur re´partition nous donne des in-
formations pre´cises sur les ope´rations perturbe´es. Par conse´quent, le XOR entre la suite chiffrante
correcte et celle errone´e sera nul excepte´ pour les 32 bits infecte´s :
– Si j est pair, alors
s
[(16·(j+2)−1)..(16·j)]
i ⊕ sˆi[(16·(j+2)−1)..(16·j)]
= x
[31..0]
j,i ⊕ xˆ[31..0]j,i (9.5)
et 0 partout ailleurs,
– Sinon, quand j est impair, alors
s
[16·((j−2)[8]+1)−1..16·(j−2)[8]]
i ⊕ sˆi[16·((j−2)[8]+1)−1..16·(j−2)[8]]
= x
[15..0]
j,i ⊕ xˆ[15..0]j,i , (9.6)
s
[16·((j+3)[8]+1)−1..16·(j+3)[8]]
i ⊕ sˆi[16·((j+3)[8]+1)−1..16·(j+3)[8]]
= x
[31..16]
j,i ⊕ xˆ[31..16]j,i (9.7)
et 0 partout ailleurs.
Par ailleurs, ces expressions peuvent encore eˆtre de´taille´es suivant l’addition de 32 bits qui a
e´te´ substitue´e. Ainsi, l’expression de x
[31..0]
j,i ⊕ xˆ[31..0]j,i peut eˆtre de´taille´e en utilisant les proposi-
tions 9.1.1 et 9.1.2. Par exemple, si l’on conside`re seulement les perturbations de la deuxie`me
addition, on obtiendrait :
– Si j est pair,
x
[31..0]
j,i ⊕ xˆ[31..0]j,i
=
(
gj,i−1 + (g(j+7)[8],i−1≪ 8) + g(j+6)[8],i−1
)
⊕(
gj,i−1 + (g(j+7)[8],i−1≪ 8)⊕ g(j+6)[8],i−1
)
= Retenue
(
(gj,i−1 + g(j+7)[8],i−1≪ 8), g(j+6)[8],i−1
)
(9.8)
– ou bien, si j est impair,
x
[31..0]
j,i ⊕ xˆ[31..0]j,i
=
(
gj,i−1 + (g(j+7)[8],i−1≪ 16) + (g(j+6)[8],i−1≪ 16)
)
⊕(
gj,i−1 + (g(j+7)[8],i−1≪ 16)⊕ (g(j+6)[8],i−1≪ 16)
)
= Retenue
(
(gj,i−1 + g(j+7)[8],i−1≪ 16), g(j+6)[8],i−1≪ 16
)
. (9.9)
Des expressions similaires peuvent eˆtre obtenues si l’on conside`re, cette fois, que c’est la premie`re
des deux additions qui est perturbe´e lors de la mise a` jour d’une variable d’e´tat interne. L’at-
taquant doit alors re´pe´ter les perturbations afin de construire un syste`me d’e´quations a` partir
des diffe´rentes expressions obtenues. Le syste`me d’e´quations ainsi obtenu est de´taille´ ci-dessous.
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Premier jeu d’e´quations. Le premier jeu d’e´quations est obtenu en perturbant les secondes
additions exe´cute´es pour mettre a` jour chacune des variables d’e´tat interne, a` la meˆme ite´ration
i+ 1.
x0,i ⊕ xˆ0,i = Retenue ((g0,i−1 + (g7,i−1≪ 16)), (g6,i−1≪ 16))
x1,i ⊕ xˆ1,i = Retenue ((g1,i−1 + (g0,i−1≪ 8)) , g7,i−1)
x2,i ⊕ xˆ2,i = Retenue ((g2,i−1 + (g1,i−1≪ 16)), (g0,i−1≪ 16))
x3,i ⊕ xˆ3,i = Retenue ((g3,i−1 + (g2,i−1≪ 8)) , g1,i−1)
x4,i ⊕ xˆ4,i = Retenue ((g4,i−1 + (g3,i−1≪ 16)), (g2,i−1≪ 16))
x5,i ⊕ xˆ5,i = Retenue ((g5,i−1 + (g4,i−1≪ 8)) , g3,i−1)
x6,i ⊕ xˆ6,i = Retenue ((g6,i−1 + (g5,i−1≪ 16)), (g4,i−1≪ 16))
x7,i ⊕ xˆ7,i = Retenue ((g7,i−1 + (g6,i−1≪ 8)) , g5,i−1)
Second jeu d’e´quations. Le second jeu d’e´quations, quand a` lui, est obtenu de la meˆme
manie`re, mais en modifiant les premie`res additions. Ces deux jeux d’e´quations sont obtenues a`
partir de 16 suites chiffrantes perturbe´es a` la meˆme ite´ration i + 1, mais de fac¸on diffe´rentes.
Par ailleurs, ces deux jeux d’e´quations forment le syste`me qui sera re´sulu pour obtenir tous les
(gj,i)06j67. Ainsi, pour toutes les valeurs de j telles que 0 6 j 6 7, nous avons :
– Si j est pair, xj,i ⊕ xˆj,i est e´gal a` :
Retenue
(
(gj,i−1 + (g(j+7)[8],i−1≪ 16)), (g(j+6)[8],i−1≪ 16)
)
⊕ Retenue
(
(gj,i−1 ⊕ (g(j+7)[8],i−1≪ 16)), (g(j+6)[8],i−1≪ 16)
)
⊕ Retenue
(
gj,i−1, (g(j+7)[8],i−1≪ 16)
)
– Sinon, quand j est impair, xj,i ⊕ xˆj,i est e´gal a` :
Retenue
((
gj,i−1 +
(
g(j+7)[8],i−1≪ 8
))
, g(j+6)[8]
)
⊕ Retenue
((
gj,i−1 ⊕
(
g(j+7)[8] ≪ 8
))
, g(j+6)[8]
)
⊕ Retenue
(
gj,i−1,
(
g(j+7)[8] ≪ 8
))
Ainsi, l’analyse diffe´rentielle permet de construire un syste`me d’e´quations mettant en e´vidence
les vecteurs de retenue issus des additions effectue´es pour mettre a` jour l’e´tat interne. Dans les
paragraphes suivants, nous allons de´tailler la me´thode que nous avons de´veloppe´e pour re´soudre
le syste`me d’e´quations.
9.2.2.1 Analyse pre´liminaire des vecteurs de retenue
Dans un premier temps, nous allons nous inte´resser au premier jeu d’e´quations, a` savoir celui
obtenu en perturbant la seconde des deux additions. En effet, on remarque que, dans ce cas,
le re´sultat de l’analyse diffe´rentielle est e´gale a` la retenue issue de la somme d’un gj,i−1 et de
deux autres sorties de la fonction ”g”. Or, d’apre`s la de´finition 9.1.2.2, les bits de retenue tels
que 1 < i 6 n peuvent eˆtre exprime´s re´cursivement :
Retenue(i)(x, y) = xi−1 ∧ yi−1 ∨
(
Retenue(i−1)(x, y) ∧ (xi−1 ∨ yi−1)
)
(9.10)
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Alors, une simple analyse du vecteur de retenue peut permettre d’obtenir directement de l’in-
formation sur chacune des ope´randes. Pour eˆtre plus pre´cis, si l’on connaˆıt le vecteur de retenue
Retenue (x, y) re´sultant de l’addition des ope´randes x et y, on peut alors de´duire :
– Si Retenue(i−1)(x, y) = 0 : Dans ce cas, Retenue(i)(x, y) = xi−1 ∧ yi−1. Par conse´quent, si
le i-e`me bit de retenue vaut 1, on peut de´duire que xi−1 = yi−1 = 1. Sinon, on sait que
xi−1 = y¯i−1 mais nous n’exploiterons pas cette information pour notre analyse.
– Ou bien, si Retenue(i−1)(x, y) = 1 : Ici Retenue(i)(x, y) = xi−1 ∧ yi−1 ∨ xi−1 ∨ yi−1 =
xi−1 ∨ yi−1. Ici, quand Retenue(i)(x, y) = 0 on peut de´duire que xi−1 = yi−1 = 0. En
revanche, nous n’exploiterons pas le cas contraire meˆme si, dans ce cas, xi−1 = y¯i−1.
Sachant que chacun des gj,i−1 apparaˆıt exactement une fois comme seule ope´rande dans un des
8 vecteurs de retenue issus de l’analyse diffe´rentielle, l’application de l’observation pre´ce´dente
peut permettre de retrouver en moyenne 25% des bits des (gj,i−1)06j67. Nous avons implante´
cette analyse rapide en pratique et nous avons mesure´ qu’en moyenne environ 19% des bits
de (gj,i−1)06j67 pouvaient eˆtre retrouve´s de cette manie`re. Ce re´sultat est donc le´ge`rement
infe´rieur a` ce que l’on pouvait espe´rer obtenir car nous avons suppose´ que le vecteur de retenue
e´tait parfaitement ale´atoire ce qui est incorrect. Cependant ces performances pourraient eˆtre
ame´liore´es en utilisant les informations que nous avons volontairement laisse´es de coˆte´.
9.2.2.2 Extraction de l’e´tat interne complet de Rabbit
Graˆce a` l’analyse pre´liminaire d’une partie des e´quations issues de diffe´rentes exe´cutions er-
rone´es, nous avons re´ussi a` de´terminer pre`s de 20% des bits de (gj,i−1)06j67. Les bits restants
seront de´termine´s graˆce a` l’analyse du syste`me d’e´quations complet (cf. Section 9.2.2). Afin de
construire ce syste`me d’e´quations en (gj,i−1)06j67, l’attaquant doit pre´alablement perturber, une
par une, chacune des additions exe´cute´es lors de la mise a` jour des variables d’e´tat interne. En
d’autre termes, l’attaquant doit perturber, a` la meˆme ite´ration i, 8+8 = 16 exe´cutions de Rab-
bit et collecter les suites chiffrantes errone´es correspondantes. En comparant ces suites chiffrantes
errone´es a` la suite chiffrante correcte, il peut alors extraire les e´quations en (gj,i−1)06j67 qui for-
meront le syste`me a` re´soudre (cf. Section 9.2.2).
Conside´rons a` pre´sent les inconnues (gj,i−1)06j67, qui sont des valeurs de 32 bits, comme une
famille de 8× 32 = 512 valeurs binaires. Le syste`me d’e´quations obtenu graˆce aux perturbations
peut alors eˆtre conside´re´ comme un syste`me forme´ de 16× 31 = 496 e´quations pour 512 incon-
nues 32. L’avantage de cette repre´sentation est qu’elle permet de prendre en compte facilement
les bits de´ja` obtenus graˆce a` l’analyse pre´liminaire. En revanche, comme ces e´quations expri-
ment les retenues d’addition, le degre´ des polynoˆmes multivarie´s mis en jeu augmente avec la
profondeur des bits de retenue que l’on souhaite analyser (i.e. le polynoˆme multivarie´ repre´sen-
tant Retenue(i−1)(x, y) est de degre´ i d’apre`s la de´finition 9.1.2.2). Par conse´quent, l’utilisation
de me´thodes de re-line´arisation usuelles, type algorithme XL [CKPS00], n’est pas pertinent. En
fait, le moyen le plus simple que nous avons trouve´ pour re´soudre ce syste`me est de re´aliser
une recherche exhaustive sur des morceaux de 8-bits de chacune des e´quations du syste`me. Cela
revient a` conside´rer chaque e´quation de 32 bits, comme xj,i ⊕ xˆj,i un jeu de 4 sous-e´quations de
32. Le bit de poids faible d’un vecteur de retenu est toujours nul, ainsi seuls les 31 bits restants sont exploitables
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8 bits :
xj,i ⊕ xˆj,i ⇒


xj,i⊕xˆ[7..0]j,i
xj,i⊕xˆ[15..8]j,i
xj,i⊕xˆ[23..16]j,i
xj,i⊕xˆ[31..24]j,i
(9.11)
Suivant l’addition qui a e´te´ perturbe´e, chaque sous-e´quation peut prendre deux formes diffe´rentes
faisant intervenir de 8 bits de gj,i−1, g(j+7)[8],i−1 et g(j+6)[8],i−1. Par exemple, pour x0,i ⊕ xˆ
[7..0]
0,i ,
l’attaquant cherchera simultane´ment les valeurs de g
[7..0]
0,i−1, g
[23..16]
7,i−1 et g
[23..16]
6,i−1 qui devront satis-
faire : 

∆1 =Retenue
((
g
[7..0]
0,i−1 + g
[23..16]
7,i−1
)
, g
[23..16]
6,i−1
)
∆2 = Retenue
((
g
[7..0]
0,i−1 + g
[23..16]
7,i−1
)
, g
[23..16]
6,i−1
)
⊕ Retenue
((
g
[7..0]
0,i−1 ⊕ g[23..16]7,i−1
)
, g
[23..16]
6,i
)
⊕ Retenue
(
g
[7..0]
0,i−1, g
[23..16]
7,i−1
)
ou` ∆1 et ∆2 repre´sentent x0,i−1 ⊕ xˆ[7..0]0,i−1 respectivement quand la seconde et la premie`re des deux
additions de la fonction de mise a` jour est perturbe´e. De cette manie`re, il faut donc re´soudre 4
paires d’e´quations pour chacun des 0 6 j 6 7. Par conse´quent, le syste`me d’e´quations que nous
avons re´solu peut eˆtre conside´re´ comme un syste`me de 2× 4× 8 = 64 e´quations pour 8× 4 = 32
inconnues de 8 bits, puisque l’on cherche chacun des gj,i par tranches de 8 bits. Re´soudre ainsi
chacune des sous-e´quations de 8 bits requiert de chercher simultane´ment au plus 8 bits de 3
diffe´rents gj,i−1 (sachant que l’analyse pre´liminaire permet de´ja` de de´terminer pre`s de 20% des
bits des (gj,i−1)06j67). De plus, pour pouvoir re´soudre les 3 sous-e´quations allant des bits 8 a`
31, l’attaquant devra faire des hypothe`ses sur les bits de retenue :
– Retenue(7)(gj,i−1
[7..0], g(j+7)[8],i−1
[23..16]),
– Retenue(15)(gj,i−1
[7..0], g(j+7)[8],i−1
[23..16]),
– Retenue(23)(gj,i−1
[7..0], g(j+7)[8],i−1
[23..16]).
Ces valeurs e´tant, a priori, inconnues au de´but de la re´solution. D’un point de vue de la com-
plexite´ calculatoire, pour chaque 0 6 j 6 7, celle-ci est au pire de O (4× 23×8+3) = O (229)
possibilite´s a` tester. En pratique, puisque l’analyse pre´liminaire permet de retrouver pre`s de 20%
des bits des (gj,i−1)06j67 ce qui rame`ne le nombre moyen de bits a` de´terminer pour chacun des
gj,i−1 a` 25, 6 bits ou encore 6, 4 bits par e´quations ou` ils apparaissent comme seul ope´rande. Le
nombre de possibilite´s a` tester peut alors eˆtre re´duit a` O (4× 23×6,4+3) ≈ O (224).
Maintenant que nous avons e´value´ le nombre de possibilite´s a` tester en entre´e du syste`me
d’e´quations, nous avons voulu e´valuer le nombre de solutions en sortie. Pour ce faire, nous avons
ge´ne´re´ 20000 suites chiffrantes errone´es possibles et compte´ le nombre de (gj,i−1)06j67 solu-
tions possibles des syste`mes obtenus. Les re´sultats expe´rimentaux ont montre´ qu’en moyenne,
le syste`me d’e´quations construit a` partir des suites chiffrantes errone´es retourne 213.72 solutions
possibles pour les (gj,i)06j67. Or, pour pouvoir appliquer le the´ore`me 9.2.1 et retrouver l’e´tat
interne de Rabbit a` un instant donne´, il faut pouvoir retrouver les (gj,i)06j67 pour deux ite´ra-
tions conse´cutives. Cela implique que le nombre de solutions retourne´es par la re´solution de
deux syste`mes est, en moyenne de 22×13.72 = 227.44. En combinant ce re´sultat avec le re´sultat
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du the´ore`me 9.2.1, le nombre total de combinaisons a` tester pour retrouver l’inte´gralite´ de l’e´tat
interne de Rabbit a` l’instant i+ 1 est de 227.44 × 80 ≈ 234.
Pour finir, l’e´tat interne de Rabbit sera de´termine´ en construisant, pour chacune des 234 valeurs
candidates, les variables d’e´tat interne (x′j,i+1)06j67, les compteurs d’e´tat interne (c
′
j,i+1)06j67
et le bit de retenue φ′7,i+1. Puis l’attaquant ge´ne´rera la suite chiffrante chiffrante associe´e s
′
qu’il comparera a` la suite chiffrante correcte sur les ite´rations i + 1 et i + 2. Si les deux suites
chiffrantes correspondent, alors les valeurs candidates choisies pour l’e´tat interne sont les bonnes.
L’attaquant sera donc alors capable de pre´dire les suites chiffrantes suivantes a` partir de l’e´tat
interne qu’il a retrouve´.
Vers une obtention de la cle´ secre`te. Dans l’analyse que nous avons propose´ tout au long
de ce chapitre, nous avons montre´ qu’il e´tait possible d’exploiter des perturbations pour retrouver
comple`tement l’e´tat interne de Rabbit a` un instant i. Comme nous l’avons souligne´, cela permet
a` l’attaquant de pre´dire la valeur des bits de suite chiffrante mais, si i est suffisamment petit,
alors l’attaquant peut meˆme aller jusqu’a` l’extraction de la cle´ secre`te. En effet, selon [YHL08],
si i = 2, alors l’attaquant peut obtenir la cle´ secre`te a` partir de l’e´tat interne et ce, au prix de
O (232) possibilite´s a` tester. En quelques mots, pour extraire la cle´ secre`te, l’attaquant commence
par deviner les valeurs des (φj,i)06j67 pour ”inverser” la fonction de mise a` jour de l’e´tat interne
de Rabbit (cf. Section 1.2.2.2), puis l’initialisation par la cle´ secre`te (cf. Section 1.2.2.1).
Par conse´quent, lorsque i = 2 la complexite´ de cette e´tape est domine´e par la complexite´ de
l’analyse de perturbations. Donc le couˆt total de l’attaque menant a` l’extraction de la cle´ secre`te
reste domine´ par O (234) possibilite´s a` tester. Nous laisserons le soin au lecteur de se re´fe´rer
a` [YHL08] pour plus de de´tails concernant cette analyse comple´mentaire.
9.2.3 Algorithme d’attaque
Algorithme. Notre attaque par perturbation contre les implantations de Rabbit peut eˆtre
divise´e en 5 e´tapes distinctes, allant de l’injection de fautes pendant diffe´rentes exe´cutions de
Rabbit jusqu’a` l’extraction de la cle´ secre`te. Ces diffe´rentes e´tapes sont re´sume´es et liste´es dans
ce paragraphe.
E´tape 1 : Perturber, une par une, chacune des seize additions de la fonction de mise a` jour de
Rabbit pour les deux ite´rations conse´cutives i et i + 1. Il faut donc collecter les suites
chiffrantes errone´es correspondant a` 2 × 16 = 32 exe´cutions perturbe´es de Rabbit (avec
le meˆme vecteur d’initialisation),
E´tape 2 : Comparer les morceaux de suites chiffrantes errone´es sˆ
[127..0]
i et sˆ
[127..0]
i+1 avec les
morceaux de suite chiffrante correcte correspondants si
[127..0] et si+1
[127..0]. Ensuite, ve´rifier
que les fautes ont e´te´ correctement injecte´es (cf. Section 9.2.2),
E´tape 3 : A` partir des comparaisons entre les diffe´rentes sorties correcte/errone´es re´alise´es dans
l’e´tape pre´ce´dente, construire deux syste`mes de 16 e´quations chacun (cf. Section 9.2.2) pour
les perturbations re´alise´es aux ite´rations i et i + 1 respectivement. Puis, en menant une
analyse pre´liminaire sur les vecteurs de retenue suivie de la re´solution de sous-syste`mes
d’inconnues de 8 bits, retrouver des valeurs probables pour les (gj,i−1)06j67 et (gj,i)06j67.
Enfin, on finit par calculer les valeurs probables pour les variables d’e´tat interne (xj,i)06j67
et (xj,i+1)06j67,
E´tape 4 : Calculer les valeurs probables des compteurs d’e´tat interne (cj,i+1)06j67 et de la
retenue φ7,i+1 correspondants aux valeurs possibles des variables d’e´tat interne retrouve´es
a` l’e´tape pre´ce´dente (cf. The´ore`me 9.2.1),
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E´tape 5 : Enfin, pour chacune des valeurs possibles de l’e´tat interne complet a` l’instant i+ 1,
comparer les bits de suite chiffrante correspondants a` ceux de la suite chiffrante correcte
(pour 2 ite´rations). En cas d’e´galite´, la valeur possible d’e´tat interne est alors identifie´e
comme la bonne et il est alors possible de pre´dire les futurs bits de suite chiffrante. Si
i = 2, l’attaquant peut encore choisir de re´aliser une analyse comple´mentaire pour extraire
la cle´ de chiffrement.
Complexite´. L’efficacite´ d’une attaque par perturbation ne se mesure pas seulement en fonc-
tion du mode`le de perturbation mais aussi par le nombre de perturbations a` provoquer pour
pouvoir re´ussir a` extraire les informations secre`tes. En the´orie, pour obtenir un nombre d’e´qua-
tions suffisant pour re´ussir notre analyse l’attaquant devra perturber 32 exe´cutions diffe´rentes
de Rabbit. Ces 32 perturbations correspondent a` la modification de chacune des 16 additions
de la fonction de mise a` jour de l’e´tat interne sur deux ite´rations conse´cutives. En pratique, ce
nombre de perturbations est plus important et, de´pend fortement des capacite´s de l’attaquant
a` reproduire finement les effets escompte´s sur le composant cible´ (cf. Section 9.2.1.1).
En termes de temps de calcul, la complexite´ globale de notre attaque est domine´e par la com-
plexite´ de l’e´tape 5, a` savoir tester toutes les solutions probables pour l’e´tat interne (i.e. obtenus
en re´solvant les syste`mes d’e´quations forme´s par les morceaux de suites chiffrantes errone´es)
jusqu’a` identifier celle ge´ne´rant la suite chiffrante correcte. La complexite´ de notre attaque est
donc domine´e par la comparaison de O (234) possibilite´s pour l’e´tat interne de Rabbit. Par
conse´quent, les performances de notre attaque par perturbation sont meilleures que pour celle
propose´e par A. Kirkanski et A. M. Youssef [KY09], que ce soit en termes de nombre de pertur-
bations ou encore de complexite´. En effet, l’attaque pre´ce´dente ne´cessitait d’analyser le re´sultat
de 128 a` 256 perturbations de l’e´tat interne au prix de 238 comparaisons. Ne´anmoins, le mode`le
de perturbation adopte´ dans [KY09] pourra eˆtre conside´re´ comme plus facile a` reproduire que
celui que nous avons choisi.
9.3 Conclusion
Depuis sa pre´sentation a` FDTC 2003 [BVP+03], l’algorithme de chiffrement a` flotRabbit est
conside´re´ par la communaute´ comme un algorithme plutoˆt suˆr d’un point de vue mathe´matique.
Mais curieusement, la question de la se´curite´ des implantations de Rabbit n’a e´te´ adresse´e que
tre`s re´cemment [KY09].
Dans ce chapitre, nous avons pre´sente´ une nouvelle attaque par perturbation visant les im-
plantations logicielles de Rabbit. Notre analyse the´orique combine´e aux re´sultats obtenus avec
notre implantation de l’attaque permet d’ame´liorer l’e´tat de l’art des attaques par perturbation
sur Rabbit, que ce soit d’un point de vue du nombre de fautes a` re´aliser de la comlexite´ calcula-
toire. Bien que le mode`le que nous ayons conside´re´ soit assez original et relativement peu e´tudie´
dans la litte´rature, nous avons montre´ que la substitution d’une addition par un ”ou exclusif”
pouvait se ramener a` forcer le basculement d’un bit du registre contenant les codes d’ope´rations.
Sous cette hypothe`se, nous avons montre´ qu’il est possible de retrouver comple`tement l’e´tat
interne de Rabbit, a` un instant donne´, a` partir de seulement 32 perturbations et au prix de 234
comparaisons.
D’autre part, les re´sultats obtenus par le biais de notre attaque nous ont permis de nuancer
l’analyse initie´e par les concepteurs de Rabbit. En effet, ceux-ci avaient conclu que le remplace-
ment de toutes les additions par des ”ou exclusifs”, dans la fonction de mise a` jour, ne baisse
pas le niveau de se´curite´ de Rabbit. En se re´fe´rant aux performances de notre attaque, nous
108
9.3. Conclusion
pouvons affirmer que les meˆmes conclusions ne s’appliquent pas si ces additions sont temporaire-
ment remplace´es, une par une, par des ”ou exclusifs”.
Afin de colmater cette vulne´rabilite´ potentielle, nous proposons d’ajouter de la redondance,
voire de doubler, le calcul des additions de fac¸on a` pouvoir comparer les re´sultats et de´tecter les
exe´cutions perturbe´es. Comme ces additions sont beaucoup moins couˆteuses que le calcul d’im-
ages par la fonction ”g” (i.e. une mise au carre´ d’une entre´e de 32 bits), une telle contre-mesure
ne devrait pas augmenter outre mesure la complexite´ globale de Rabbit.
Pour conclure, nous pouvons affirmer que les attaques par perturbations repre´sentent une
menace re´elle pour les implantations de Rabbit. Ainsi, par pre´caution, nous recommandons aux
futurs de´veloppeurs de porter une attention particulie`re a` l’implantation de la fonction de mise
a` jour de Rabbit.
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10.1 Description de l’attaque
Dans le cadre du projet ANR Odysse´e, nous nous sommes inte´resse´s a` la se´curite´ des implan-
tations de Grain-128 vis-a`-vis des perturbations. Alors que la re´sistance de ses implantations
face aux attaques par perturbations a de´ja` e´te´ e´tudie´e [AMMA08], nous n’avons pas trouve´ de
pre´ce´dents re´sultats dans le domaine des attaques par faute. Cependant, certaines me´thodes
ge´ne´riques ont e´te´ de´veloppe´es afin d’analyser les perturbations d’algorithmes de chiffrement a`
flot base´s sur des registres d’e´tat interne a` re´troaction line´aire [HS04, AM06]. Malheureusement,
la pre´sence de registres a` de´calage avec re´troaction non-line´aire dans la structure de Grain-
128 ne permet pas d’utiliser directement ces me´thodes.
Contrairement a` notre premie`re attaque contre les implantations de Rabbit (cf. Chapitre 9),
nous avons e´tudie´ la re´sistance de Grain-128 vis-a`-vis des perturbations sous un mode`le de
faute classique. Dans les sections suivantes, nous de´crirons plus pre´cise´ment ce mode`le et nous
de´taillerons la me´thode d’analyse que nous avons imagine´e pour retrouver la cle´ secre`te de
Grain-128 a` partir de quelques suites chiffrantes errone´es. Ce travail est le fruit d’une collabo-
ration avec les partenaires du projet Odysse´e.
10.1.1 Basculement d’un bit de l’e´tat interne
Le mode`le de perturbation que nous avons choisi est inspire´ de celui adopte´ par J. Hoch
et A. Shamir [HS04], a` savoir le basculement d’un ou de plusieurs bits de la RAM ou des
registres internes d’un composant cryptographique. Ces fautes transitoires sont injecte´es de telle
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sorte que l’attaquant ait un controˆle partiel sur le nombre et la position des bits bascule´s ainsi
que sur la position temporelle de la faute dans l’exe´cution de l’algorithme. Nous supposons,
par ailleurs, que l’attaquant est en possession du composant cryptographique embarquant une
implantation mate´rielle de Grain-128 et qu’il peut connaˆıtre le vecteur d’initialisation ainsi
que la suite chiffrante ge´ne´re´e par l’algorithme. Dans le cadre de notre application des attaques
par perturbation aux implantations de Grain-128 nous avons conside´re´ deux variantes de ce
mode`le, de´crites ci-apre`s.
Premie`re variante. Dans la premie`re variante, l’attaquant est suppose´ pouvoir basculer la
valeur d’un seul bit du LFSR (le controˆle de la position n’est pas ne´cessaire). De plus, il est
suppose´ pouvoir controˆler pre´cise´ment l’instant auquel la faute est injecte´e. De tels effets peuvent
eˆtre obtenus en effectuant des tirs lasers sur le composant cryptographique vise´ [SA02, Sko06].
Compte tenu de la nature e´phe´me`re de la perturbation induite et de la connaissance de l’IV, on
suppose que l’attaquant peut re´initialiser le composant dans son e´tat original et reproduire les
meˆmes fautes pour diffe´rentes exe´cutions de l’appareil.
Comme on e´tudie une implantation mate´rielle, le choix de la position temporelle de la faute
peut eˆtre fait a` l’aide du signal d’entre´e sortie I/O. Les registres a` de´calages sont mis a` jour
re´gulie`rement, de telle sorte qu’un seul bit soit calcule´ par cycle d’horloge. De cette manie`re,
l’attaquant peut identifier chaque ite´ration dans l’exe´cution de Grain-128 et on peut alors
supposer qu’il peut comple`tement controˆler l’instant auquel il souhaite injecter une faute.
Seconde variante. Un autre mode`le, plus restrictif peut eˆtre de´cline´ de celui de´crit pre´ce´dem-
ment. Dans cette variante, on conside`re que l’attaquant peut perturber ale´atoirement la fonction
line´aire de mise a` jour de l’e´tat interne f . Ce mode`le est plus restrictif car, dans un cas sur deux, il
revient a` conside´rer que le 128-e`me bit du LFSR est perturbe´. Une telle perturbation pourra eˆtre
avantageusement utilise´e pour de´terminer l’e´tat du LFSR de Grain-128 (cf. Section 10.1.2.3).
10.1.2 Analyse diffe´rentielle des perturbations
10.1.2.1 Principe ge´ne´ral
La pre´sence de non-line´arite´ dans la mise a` jour des bits d’e´tat interne de Grain-128 ne
permet pas d’appliquer directement la me´thode propose´e par J. Hoch et A. Shamir [HS04].
Cependant, nous nous sommes inspire´s de cette attaque pour e´tudier la se´curite´ des implantations
de Grain-128 vis-a`-vis des perturbations. Le principe ge´ne´ral de notre attaque peut se re´sumer
en cinq phases distinctes de´crites brie`vement ci-dessous :
1. Caracte´risation. Pendant cette phase, l’attaquant utilise le composant de test qu’il a en sa
possession. Le but ici est de trouver l’endroit ou` le LFSR est stocke´ sur le composant. Dans
la Section 10.1.2.2, nous de´velopperons la me´thode que nous avons utilise´e pour de´terminer
quelles cellules du LFSR sont perturbe´es en e´tudiant la diffe´rence entre les sorties correctes
et errone´es.
2. Ve´rification des hypothe`ses. A` pre´sent, l’attaquant utilise ve´ritablement le composant con-
tenant la cle´ secre`te cherche´e. En se basant sur les re´sultats obtenus pendant la phase de
caracte´risation, l’attaquant essaie de reproduire les meˆme fautes. La re´ussite de cette e´tape
peut ne´cessiter de re´aliser certains ajustements. A` la fin de ces deux premie`res e´tapes, l’at-
taquant est suppose´ capable de perturber le composant comme il le souhaite, sur les bits
voulus du LFSR et aux instants souhaite´s.
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3. De´termination du LFSR. Pour de´terminer le LFSR, nous nous sommes directement inspire´s
de la me´thode de´crite dans [HS04]. En quelques mots, le principe consiste a` construire et
re´soudre un syste`me d’e´quations line´aires en les bits d’e´tat du LFSR. Cette e´tape sera plus
largement de´crite dans la Section 10.1.2.3.
4. De´termination du NFSR. De part la nature non-line´aire de la fonction de mise a` jour du
registre que l’on souhaite de´terminer, le principe de´crit dans cette e´tape n’est couvert par
aucune pre´ce´dente attaque par perturbation contre un algorithme de chiffrement a` flot.
Nous montrerons dans la section 10.1.2.4 que des perturbations du LFSR peuvent laisser
fuir de l’information exploitable sur le NFSR par la re´solution d’un syste`me d’e´quations.
5. Extraction de la cle´. Une fois que tout de l’e´tat interne de Grain-128 a pu eˆtre de´ter-
mine´ graˆce aux deux e´tapes pre´ce´dentes, le but de cette e´tape est de retrouver la cle´
secre`te connaissant le vecteur d’initialisation. Notre me´thode d’extraction de cle´ depuis la
connaissance de l’e´tat interne de Grain-128 sera de´taille´e dans la Section 10.1.2.5
10.1.2.2 Caracte´risation des perturbations
Dans un premier temps, nous avons cherche´ a` identifier les effets d’une faute provoque´e
dans le LFSR sur la suite chiffrante ge´ne´re´e par Grain-128 en sortie. Pour ce faire, nous avons
re´pertorie´, pour chaque position p de la perturbation dans le LFSR, les motifs obtenus en sortie.
Ainsi, a` partir de la comparaison entre la suite chiffrante correcte et une suite chiffrante errone´e,
il sera possible d’identifier quels bits de LFSR ont e´te´ infecte´s. Par exemple, lorsque le bit 127 du
LFSR est bascule´ a` un instant t, on peut s’attendre a` ce que la faute infecte la suite chiffrante aux
instants t+35 (via s93), t+39 (via b89) et ainsi de suite. Nous noterons ce motif {35, 39, 55, 64}.
Nous avons choisi d’e´tudier plus particulie`rement l’infection due aux bits s93, b64, b73 et b89 car
leur influence est line´aire sur le calcul de la suite chiffrante en sortie.
Afin d’identifier tous les motifs possibles engendre´s par les perturbations, nous avons ge´ne´re´
les tables de correspondances de´crites dans la figure 10.1.2.2. A` partir de ces tables, nous avons
pu e´tablir un algorithme de correspondance permettant de dire si la position de la faute peut
induire un motif donne´ en pratique. Ainsi, en e´tudiant la diffe´rence entre une suite chiffrante
errone´e et la suite chiffrante correcte correspondante, il nous est possible de savoir dans quel
intervalle du LFSR la faute a e´te´ induite. Dans cet algorithme, nous avons utilise´ une version
simplifie´e de l’algorithme Grain-128 nomme´e ∆Grain. ∆Grain utilise la meˆme fonction de
re´troaction, pour le LFSR, que celle de Grain-128 . Cependant, la fonction g de re´troaction du
NFSR est remplace´e par un simple ”ou” entre les bits d’entre´e de g. Par ailleurs, la fonction de
filtrage h est remplace´e par une addition dans les entiers (cf. [BCC+09] pour plus de de´tails).
La pre´sence dans la suite chiffrante de l’un des motifs donne´s dans la Table I est une condition
ne´cessaire pour savoir si la faute a e´te´ injecte´e a` une position i telle que 0 ≤ i ≤ 41 ou 96 ≤
i ≤ 127 du LFSR. Lorsque l’attaquant n’arrive pas a` identifier l’un des motifs de la Table I, il
peut alors de´duire que la faute a pu eˆtre injecte´e entre les positions 42 et 95. Par conse´quent,
s’il trouve une correspondance avec un des motifs de la Table II, il aura une condition suffisante
pour identifier la position d’une faute dans le LFSR.
Maintenant que nous avons montre´ comment identifier la position d’une perturbation en
analysant les effets sur la sortie, nous allons montrer comment remonter jusqu’a` l’extraction
comple`te des bits contenus dans le LFSR a` un instant donne´.
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Position de la faute Motifs
0 ≤ i ≤ 31 {35 + i, 39 + i, 55 + i, 64 + i}
32 ≤ i ≤ 37 {35 + (i− 32), 42 + (i− 32),
46 + (i− 32), 62 + (i− 32),
71 + (i− 32)}
38 ≤ i ≤ 41 {35 + (i− 38), 66 + (i− 38),
73 + (i− 38), 77 + (i− 38)}
96 ≤ i ≤ 127 {3 + (i− 96), 35 + (i− 96),
50 + (i− 96), 61 + (i− 96)}
TABLE I
Position de la faute Motifs
42 ≤ i ≤ 67 {35 + (i− 42), 66 + (i− 42),
73 + (i− 42), 77 + (i− 42)}
81 ≤ i ≤ 95 {35 + (i− 81), 46 + (i− 81),
67 + (i− 81), 82 + (i− 81)}
TABLE II
Position de la faute Motifs
70 ≤ i ≤ 80 {35 + (i− 70), 82 + (i− 42),
93 + (i− 42), 98 + (i− 42)}
TABLE III
10.1.2.3 De´termination comple`te du LFSR
Dans la section pre´ce´dente, nous avons montre´ que, quel que soit le bit du LFSR dont la
valeur a e´te´ bascule´e, il est toujours possible d’analyser la diffe´rence entre les suites chiffrantes
correctes et errone´es pour retrouver la position de la faute. A` pre´sent, le but est d’analyser cette
diffe´rence pour extraire des e´quations line´aires en les bits du LFSR.
Dans un premier temps, rappelons comment sont calcule´s chacun des bits de suite chiffrante
zi. Ceux-ci sont calcule´s via un ”ou exclusif” entre certains bits provenant du LFSR/NFSR et la
sortie de la fonction de filtrage h :
zi = bi+2 ⊕ bi+15 ⊕ bi+36 ⊕ bi+45 ⊕ bi+64 ⊕ bi+73 ⊕ bi+89
⊕si+93 ⊕ bi+12.si+8 ⊕ si+13.si+20
⊕bi+95.si+42 ⊕ si+60.si+79 ⊕ bi+12.bi+95.si+95
D’apre`s cette expression, on peut observer qu’a` l’ite´ration i, si un bit parmi s13, s20, s60 ou s79
est perturbe´, la diffe´rence entre une suite chiffrante correcte et errone´e correspond a` la valeur
d’un bit du LFSR. Par exemple, si s13 ⊕ sˆ13 = σ13 = 1 alors la diffe´rence entre les deux suites
chiffrantes renvoie directement la valeur s20. Par conse´quent, le nombre de bits du LFSR pouvant
eˆtre retrouve´s par une analyse diffe´rentielle des perturbations de´pend de la position de la faute
ainsi que du nombre d’ite´rations re´alise´es apre`s l’injection. L’algorithme 10 de´crit la me´thode que
nous avons utilise´e pour e´valuer le nombre de bits pouvant eˆtre re´cupe´re´s ainsi. Dans un souci
de clarte´, nous avons ajoute´ dans cet algorithme la notation σi correspondant a` la diffe´rence
entre si ⊕ sˆi.
Brie`vement, le premier bloc conditionnel compte le nombre de fois ou` il est possible de
retrouver la valeur d’un bit du LFSR. Le second bloc conditionnel compte, quant a` lui, le nom-
bre d’e´quations line´aires en les bits du LFSR. A` partir de cet algorithme, nous avons de´rive´
une me´thode ”CalculRang” permettant de calculer le rang du syste`me d’e´quations extrait en
analysant les effets d’une perturbation.A` chaque fois qu’une e´quation est trouve´e par l’algo-
rithme pre´ce´dent, celle-ci est ajoute´e comme vecteur colonne d’une matrice M de 128 lignes
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Algorithme 10 Exponentiation binaire ”Left-To-Right”
ENTRE´ES : Position de la faute p, nombre d’ite´rations depuis la faute NC
SORTIE : Nombre de bits de LFSR retrouve´s KB
1: Init(∆Grain, 0)
2: Pour i = 0 a` NC faire
3: Si
[(
(σ13 = 1) ou (σ20 = 1) ou (σ60 = 1) ou S(σ79 = 1)
)
ET (∆Grain output = 1)
]
alors
4: KB ← KB + 1
5: Fin Si
6: Si
[
(σ13 ⊕ σ20 = 1) ET (σ60 ⊕ σ79 = 1) ET (∆Grain output = 2)
]
alors
7: KB ← KB + 1
8: Fin Si
9: Exe´cute(∆Grain)
10: Fin Pour
11: Retourner KB
(correspondant a` chacun des bits du LFSR).A` la fin de l’exe´cution de cette me´thode, le nombre
de colonnes de M correspond au nombre d’e´quations trouve´es. De fait, le rang de la matrice
nous donne le nombre d’e´quations inde´pendantes contenues dans le syste`me line´aire ainsi forme´.
La me´thode CalculRang peut eˆtre e´tendue en concate´nant dans M toutes les e´quations
extraites a` partir de plusieurs perturbations. Ainsi, nous avons pu de´terminer le nombre de per-
turbations ne´cessaires pour extraire tous les bits du LFSR, pour un nombre d’ite´rations donne´.
Les re´sultats obtenus par cette me´thode sont re´sume´s dans le tableau 10.1.
En e´tudiant la table, on remarque qu’en moyenne 24 fautes injecte´es conse´cutivement perme-
Position Nombre de Nombre de Nombre de
de la faute fautes fautes toutes fautes toutes
conse´cutives les 4 ite´rations les 30 ite´rations
0 – 6 90 62 44
7 – 12 81 32 19
13 – 19 41 23 16
20 – 37 34 19 15
38 – 59 20 17 11
60 – 69 16 17 11
70 – 78 14 15 10
79 – 80 11 14 9
81 – 127 6 8 6
Moyenne 23,8 17,3 12,1
Table 10.1 – Fautes ne´cessaires pour retrouver l’e´tat du LFSR de Grain-128
ttent de de´terminer entie`rement l’e´tat du LFSR. D’autre part, plus les fautes sont espace´es tem-
porellement et plus elles apportent d’informations. Ce phe´nome`ne n’est pas surprenant puisque,
plus les fautes sont espace´es et moins les e´quations ont des chances d’eˆtre de´pendantes.
Par cette e´tude, nous avons e´value´ le nombre de fautes qu’il faut provoquer sur un composant
cryptographique pour espe´rer extraire tous les bits du LFSR. Dans un souci d’efficacite´, nous
nous sommes volontairement limite´s a` l’e´tude des e´quations line´aires. Malgre´ tout cette e´tude a
115
Chapitre 10. Application a` l’algorithme Grain-128
mis en e´vidence qu’en moyenne 24 fautes conse´cutives suffisent a` de´terminer le LFSR. Cepen-
dant, l’e´tat interne de Grain-128 est aussi compose´ d’un registre a` re´troaction non-line´aire.
Bien qu’aucune me´thode pour exploiter des fautes pour de´terminer des NFSR n’ait e´te´ publie´e
a` notre connaissance, nous avons contourne´ cette difficulte´ en continuant d’exploiter des fautes
provoque´es dans le LFSR. La me´thode que nous avons mis au point pour de´terminer le reste de
l’e´tat interne de Grain-128 est de´crite dans la section suivante.
10.1.2.4 De´termination comple`te du NFSR
Une fois tous les bits du LFSR obtenus, pour un instant donne´, il reste encore a` de´terminer
les valeurs contenues dans le NFSR a` ce meˆme instant. Notons que lorsque le LFSR a e´te´ de´fini
a` l’instant t, la line´arite´ de la fonction de re´troaction permet de de´terminer l’e´tat du LFSR a`
n’importe quel instant. Dans cette section, nous allons de´crire la me´thode que nous avons mis
au point pour retrouver tous les bits du NFSR avec notre mode`le de perturbation.
Supposons que tous les bits ne´cessaires ont e´te´ de´termine´s graˆce a` l’analyse pre´ce´dente.
Alors, il est assez aise´ de de´duire des e´quations line´aires en les bits du NFSR a` partir d’une
suite chiffrante correcte. En effet, le seul monoˆme dans l’expression de zi est bi+12bi+95si+95.
Aussi, quand si+95 = 0, alors zi peut eˆtre exprime´ line´airement en fonction des bits du NFSR.
Par ailleurs, les diffe´rences entre les suites chiffrantes correctes et errone´es, de´ja` utilise´es pour
de´terminer l’e´tat du LFSR, peuvent eˆtre utilise´es a` nouveau pour obtenir des e´quations line´aires
supple´mentaires.
Supposons qu’une faute ait e´te´ injecte´e a` une position p du LFSR, 0 6 p 6 127, de telle
sorte que la valeur du bit si+p soit bascule´e. A` l’instant t = i + p + 32, cette faute se sera
propage´e jusqu’au 96-e`me bit du NFSR sans avoir infecte´ la fonction de re´troaction g (car il
n’y a pas de branches de re´troaction avant). Par conse´quent, en analysant les diffe´rences entre
les suites chiffrantes correctes et errone´es a` l’instant t = i + p + 32, on obtient des e´quations
en les valeurs d’e´tat du NFSR a` l’instant t. Certaines e´quations line´aires apparaissent lorsque
la perturbation se propage jusque dans les bits 12 et 95 du NFSR, graˆce a` la simplification du
monoˆme bi+12bi+95si+95. D’autres e´quations peuvent eˆtre obtenues quand la faute infecte des
bits du NFSR ayant une contribution ”quadratique” dans la re´troaction. Par exemple, lorsque
la faute infecte le 84-e`me bit du NFSR a` un instant t′, la diffe´rence bt′+84 re´sultera du calcul du
monoˆme bt′+68bt′+84 pour bt′+128. Finalement, nous pourrons extraire la valeur de ce bit depuis
la diffe´rence entre les suites chiffrantes puisque, lorsque la faute arrive en position 89 dans le
NFSR, elle contribuera line´airement a` la ge´ne´ration de la suite chiffrante.
Apre`s avoir de´crit la me´thodologie ge´ne´rale pour obtenir des e´quations en les bits du NFSR
graˆce a` des perturbations induites dans le LFSR, voyons quelle quantite´ d’information il est
possible d’extraire de chacune des perturbations. Cette e´tude est re´sume´e dans les paragraphes
suivants.
Nombre d’e´quations obtenues depuis une seule perturbation. Nous avons estime´ em-
piriquement le nombre d’e´quations line´aires en les bits du NFSR obtenues suivant les valeurs
contenues dans le LFSR (normalement de´ja` retrouve´es par l’attaquant a` cette e´tape de l’attaque)
ainsi que les positions des fautes injecte´s dans ce meˆme LFSR. Pour ce faire, nous avons mis
au point et simule´ l’algorithme de comptage suivant. Cet algorithme utilise deux instances de
Grain-128 , l’une correcte et l’autre perturbe´e :
1. Initialisation du LFSR avec des valeurs ale´atoires
2. Basculement volontaire d’un bit de LFSR a` une position p tel que 0 6 p 6 127
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3. Exe´cution de 32 + p ite´rations du LFSR correct et de celui perturbe´
4. Initialisation du NFSR correct avec les valeurs formelles b0, b1, . . . , b96, . . . , b127 et du NFSR
perturbe´ correspondant a` la faute injecte´e dans le LFSR : b0, b1, . . . , b96 ⊕ 1, . . . , b127
5. Exe´cution de 117 ite´rations des deux instances formelles de Grain-128 constitue´es par
les 2 NFSR et comptage des e´quations line´aires en les variables du NFSR extraites de la
diffe´rence entre les suites chiffrantes correctes et errone´es.
Nous avons choisi de nous limiter a` 117 ite´rations seulement car les expressions line´aires obtenues
pour des ite´rations ulte´rieures se sont re´ve´le´es plutoˆt lourdes et peu line´aires. D’autre part, le fait
de calculer 32+p ite´rations du LFSR avant de re´aliser l’analyse formelle permet de s’assurer que
la propagation de la faute va permettre de produire rapidement des e´quations exploitables en
sortie. Le tableau 10.2 de´crit le nombre moyen d’e´quations line´aires obtenues suivant la position
p de la faute dans le LFSR.
En observant les re´sultats obtenus, on peut remarquer que le nombre d’e´quations line´aires
Position de la faute Nombre d’e´quations line´aires
dans le LFSR en les variables du NFSR
0 a` 6 10,97
7 a` 37 10,09
38 a` 69 11,64
70 a` 80 12,43
81 a` 95 16,32
96 a` 127 21,51
Table 10.2 – Nombre d’e´quations line´aires en les bits du NFSR suivant le position de la faute
dans le LFSR
obtenues de´pend ve´ritablement de la position du bit de LFSR bascule´. Globalement, ce nombre
d’e´quations augmente avec l’indice de la position de la faute. Ce re´sultat n’est pas surprenant
puisque, si les bits de LFSR sont de´ja` de´termine´s de nombreuses e´quations line´aires peuvent
eˆtre obtenues graˆce a` la simplification de la fonction de filtrage de la sortie. Pour re´sumer
grossie`rement, chaque perturbation du LFSR permet de retrouver une dizaine de bits de NFSR.
E´tudions a` pre´sent le nombre de fautes ne´cessaires a` l’extraction comple`te du NFSR.
Estimation du nombre de fautes pour retrouver le NFSR. A` pre´sent, nous souhaitons
e´valuer le nombre de perturbations qu’il faut re´aliser dans le LFSR pour retrouver l’inte´gralite´
du NFSR. Ce re´sultat ne peut pas se de´duire directement de l’e´tude pre´ce´dente car les ensembles
de valeurs du NFSR, tire´s de diffe´rentes erreurs re´alise´es sur le LFSR, ne sont pas inde´pendants
les uns des autres. Afin de re´aliser cette estimation, nous avons mis au point un algorithme
re´cursif permettant de retrouver les bits du NFSR depuis les e´quations extraites a` la fois de la
suite chiffrante correcte mais aussi de la diffe´rence entre les suites chiffrantes correcte et errone´e.
Le principe de cet algorithme est le suivant :
1. Pour chaque suite chiffrante errone´e
(a) Calculer la diffe´rence avec la suite chiffrante correcte
(b) Utiliser l’algorithme de comptage pour collecter les e´quations line´aires et quadratiques
simples en les variables de NFSR obtenues pour une perturbation a` l’instant t. Ces
e´quations forment un syste`me (S).
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(c) Ajouter a` (S) les e´quations line´aires directement obtenues depuis la suite chiffrante
correcte.
(d) Calculer la base de Groebner de (S) et re´soudre les e´quations en une variable
(e) Utiliser la de´termination de certains bits de NFSR pour extraire de nouvelles e´qua-
tions line´aires ou quadratiques simples depuis la suite chiffrante et la diffe´rence entre
celle correcte et celle errone´e. Retourner a` l’e´tape pre´ce´dente si de nouvelles e´quations
apparaissent.
2. Retourner (S)
Dans nos simulations, nous avons retenu, en guise d’e´quations quadratiques simples, les e´qua-
tions ayant au plus deux monoˆmes quadratiques. Cela permet au calcul des bases de Groebner
d’eˆtre relativement efficace. Cet algorithme nous a permis d’e´valuer le nombre de perturbations
a` re´aliser pour retrouver comple`tement le NFSR. Pour des fautes conse´cutives dans le LFSR,
les re´sultats obtenus sont re´sume´s par le tableau 10.3. Le tableau 10.4, quand a` lui, re´sume les
re´sultats obtenus pour des fautes non conse´cutives dans le LFSR.
Position de la faute Nombre de fautes pour
dans le LFSR retrouver le NFSR
0 a` 6 8.29
7 a` 37 7.48
38 a` 69 6.75
70 a` 80 6.09
81 a` 95 4.53
96 a` 127 4.40
Table 10.3 – Fautes conse´cutives pour retrouver le NFSR de Grain-128
Espacement Nombre de fautes Nombre
des correspondant d’e´quations
fautes min/max line´aires inde´pendantes
2 4/6 108/99
5 3/9 103/102
10 3/12 106/79
20 5/8 104/59
30 4/5 45/79
Table 10.4 – Nombres d’e´quations pour des fautes non conse´cutives sur Grain-128
Par conse´quent, lorsque le LFSR est de´termine´, il est assez facile de retrouver comple`tement le
NFSR a` partir de quelques perturbations induites dans le LFSR. Ainsi, localiser la zone me´moire
du composant a` e´valuer contenant le LFSR de Grain-128 suffit pour re´aliser les perturbations
ade´quates menant a` l’extraction comple`te de l’e´tat interne de cet algorithme de chiffrement a` flot.
On pourra remarquer que, contrairement au cas du LFSR, il est quand meˆme plus inte´ressant
de re´aliser des fautes proches (d’un point de vue temporel) que des fautes e´loigne´es puisque
les premie`res apportent plus d’information sur le NFSR. Notons enfin, pour appuyer encore la
faisabilite´ de notre attaque, que le nombre de perturbations a` re´aliser est relativement faible (de
l’ordre de la dizaine) et que l’analyse ne prend que quelques minutes sur un PC.
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10.1.2.5 Extraction de la cle´ secre`te
Supposons a` pre´sent que l’inte´gralite´ de l’e´tat interne de Grain-128 a pu eˆtre de´termine´
graˆce a` l’analyse que nous avons propose´e dans les sections pre´ce´dentes. Notons St = {st, . . . , st+127,
bt, . . . , bt+127} les bits d’e´tat interne de Grain-128 a` la t-e`me ite´ration de l’algorithme. A` par-
tir de cet e´tat, il est possible de remonter dans l’exe´cution de Grain-128 en calculer les e´tats
ante´rieurs. En effet, durant la phase d’initialisation, la sortie de la fonction h renvoye´e est xore´e
avec les entre´es du LFSR et du NFSR. Pour retrouver l’e´tat a` l’instant t− 1, nous commenc¸ons
par calculer zt−1 :
zt−1 = h(bt+11, st+7, st+12, st+19, bt+94, st+41, st+59, st+78, st+94)⊕ st+92 (10.1)
⊕ bt+1 ⊕ bt+14 ⊕ bt+35 ⊕ bt+44 ⊕ bt+63 ⊕ bt+72 ⊕ bt+88
Ainsi, on a encore :
st−1 = zt−1 ⊕ st+127 ⊕ st+6 ⊕ st+37 ⊕ st+69 ⊕ st+80 ⊕ st+95 et (10.2)
bt−1 = zt−1 ⊕ st−1 ⊕ bt+127 ⊕ bt+25 ⊕ bt+55 ⊕ bt+90 ⊕ bt+95 (10.3)
⊕ bt+2bt+66 ⊕ bt+10bt+12 ⊕ bt+16bt+17 ⊕ bt+26bt+58
⊕ bt+39bt+47 ⊕ bt+60bt+64 ⊕ bt+67bt+83
Il ne restera alors plus qu’a` de´caler les bits dans chacun des deux registres a` de´calage pour
remonter un cran dans l’exe´cution. Maintenant que nous avons montre´ comment calculer l’e´tat
interne St−1 a` partir de St, il suffit de re´pe´ter ce calcul pour retrouver tous les e´tats internes
ante´rieurs St−i pour 0 6 i 6 t. Or, a` l’initialisation, les bits de cle´ sont copie´s dans le NFSR.
Par conse´quent, en remontant jusque l’e´tat interne initial, il suffit de lire la valeur des bits du
NFSR pour extraire la cle´ secre`te.
10.2 Conclusion
Dans ce chapitre, nous avons montre´ que les implantations de Grain-128 sont vulne´rables
aux perturbations. Sous un mode`le de perturbation classiquement utilise´ pour l’e´tude des implan-
tations d’algorithmes de chiffrement a` flot, nous avons prouve´ qu’en moyenne, 28 perturbations
conse´cutives du LFSR permettent de retrouver la cle´ secre`te en quelques minutes sur un PC.
L’utilisation de perturbations est d’autant plus inte´ressante, que la meilleure attaque connue
contre Grain-128 jusqu’alors e´tait la recherche exhaustive. D’autre part, et contrairement a` ce
que l’on aurait pu penser, l’utilisation de fonctions non-line´aires pour la mise a` jour d’un registre
d’e´tat ainsi que pour le filtrage de la sortie n’est pas suffisante pour empeˆcher les attaques par
fautes.
Cependant, nous pouvons remarquer que notre attaque n’exploite que des fautes commises
dans le LFSR. Et, puisque nous ne connaissons pas d’attaques par perturbation visant des reg-
istres a` re´troaction non-line´aire, nous proposons, en guise de contremesure, de prote´ger la partie
line´aire de Grain-128 seulement. De manie`re ge´ne´rale, prote´ger un algorithme de chiffrement a`
flot contre les perturbations ne´cessite de prote´ger entie`rement les registres d’e´tat interne. Par con-
se´quent, cette simple observation permet de prote´ger efficacement les implantations mate´rielles
de Grain-128 vis-a`-vis des perturbations que d’autres algorithmes de chiffrement a` flot dans
le sens ou` seul le LFSR devra eˆtre prote´ge´.
Une contremesure tre`s simple consisterait a` dupliquer le LFSR dans un autre registre ”miroir”
qui sera lui aussi mis a` jour a` chaque coup d’horloge. Un comparateur pourra ainsi ve´rifier que
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le contenu des deux registres est identique pendant toute la dure´e de l’exe´cution. Lorsqu’une dif-
fe´rence est de´tecte´e, le circuit le`ve une interruption visant a` stopper l’exe´cution de l’algorithme
de chiffrement a` flot. De cette manie`re, aucun bit de suite chiffrante ne sera renvoye´ apre`s la
de´tection de la faute ce qui rend toute exploitation impossible.
Une contremesure plus complexe consisterait a` ajouter de la redondance au LFSR de telle
sorte que l’ope´ration de re´troaction du LFSR soit remplace´e par une transformation line´aire
incluant une me´thode de de´tection d’erreurs adapte´e. De cette manie`re, un certain nombre de
perturbations induites dans le LFSR seront de´tecte´es (voire corrige´es) suivant les caracte´ristiques
du code correcteur choisi.
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11.1 Pre´sentation de RSA-CRT
11.1.1 Description ge´ne´rale
L’implantation CRT de RSA [QC82] utilise le the´ore`me des restes chinois pour augmenter
la vitesse d’un de´chiffrement ou d’une signature mais aussi re´duire la taille des donne´es stocke´es
en me´moire. En termes d’ope´rations binaires, cette implantation est the´oriquement quatre fois
plus rapide que la version standard. C’est pourquoi cette implantation de RSA est, en pratique,
tre`s largement de´ploye´e sur les syste`mes embarque´s. Dans ce paragraphe, nous rappellerons les
de´tails de la signature en mode CRT.
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11.1.2 Signature en mode CRT
La signature en mode CRT ne´cessite de connaˆıtre les facteurs secrets p et q. On commence
par exprimer la valeur de l’exposant d modulo ϕ(p) et ϕ(q) :{
dp ≡ d mod (p− 1)
dq ≡ d mod (q − 1)
(11.1)
L’e´tape de recombinaison par le The´ore`me des Restes Chinois, ou recombinaison CRT, peut eˆtre
re´alise´e en utilisant la formule de Garner [MOVR97] :
S = CRT (Sp, Sq) = Sq + q · (iq · (Sp − Sq) mod p) avec


iq ≡ q−1 mod p
Sp ≡ (m˙)dp mod p
Sq ≡ (m˙)dq mod q
(11.2)
11.2 Contre-mesures DFA : cas du RSA-CRT
Le but de cette partie est de mettre en e´vidence toute la difficulte´ d’e´laborer des contre-
mesures pour prote´ger les implantations d’algorithmes cryptographiques contre les perturba-
tions. Dans ce but, nous avons choisi de de´velopper le cas de l’algorithme de signature standard
RSA, dans son mode CRT. Dans un premier temps, nous de´crirons les premie`res attaques par
perturbation sur les implantations de cet algorithme de signature, puis nous verrons comment
l’e´volution des attaques a favorise´ l’e´laboration de concepts innovants pour prote´ger ces implan-
tations vis-a`-vis des fautes.
11.2.1 Attaque de Bellcore et ame´lioration
C’est en attaquant la variante CRT du RSA que les trois chercheurs de Bellcore ont re´ellement
mis en e´vidence le potentiel des attaques par perturbation. En effet, ils ont montre´ dans [BDL97,
BDL01] que si une seule erreur se produit au moment de calculer sp ou bien sq, alors, connaissant
la signature correcte et la signature perturbe´e, il est possible de factoriser tre`s facilement N .
Cette attaque est d’autant plus inte´ressante qu’elle ne ne´cessite pas de mode´liser pre´cise´ment
la faute injecte´e. Par ailleurs, les hypothe`ses d’attaques ont e´te´ re´duites a` la seule connaissance
d’un texte clair et de sa signature perturbe´e par A. Lenstra. Cette ame´lioration a e´te´ publie´e
dans [Len96, JLQ99].
Principe de l’attaque. Pour illustrer cette attaque, supposons qu’une faute se soit produite
pendant le calcul de Sp. Notons le re´sultat correspondant Sˆp. Ce re´sultat errone´ est ensuite utilise´
lors de la recombinaison CRT : Sˆ = CRT (Sˆp, Sq). Or, comme Sp ≡ S mod p et Sq ≡ S mod q,
on a alors Sˆ ≡ S mod q, en revanche, Sˆ 6≡ S mod p. On en de´duit alors que p ∤ Sˆ − S alors que
q | Sˆ−S. Ce de´se´quilibre induit par la perturbation peut ensuite eˆtre exploite´ pour retrouver le
facteur secret q graˆce a` un simple calcul de pgcd :
q = pgcd
((
Sˆ − S
)
mod N,N
)
(11.3)
Par ailleurs, l’autre facteur premier du modulo RSA p peut aussi eˆtre calcule´ : p = N/q.
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Ame´lioration de Lenstra. Comme pour l’attaque pre´ce´dente, conside´rons qu’une faute s’est
produite pendant le calcul de Sp et notons le re´sultat errone´ Sˆp. Cette erreur se propage alors
dans la recombinaison CRT : Sˆ = CRT (Sˆp, Sq). Le principe de l’ame´lioration propose´e par A.
Lenstra consiste a` conside´rer le re´sultat de Sˆe modulo p et q. On a montre´ pre´ce´demment que la
conse´quence de la perturbation est que Sˆ ≡ S mod q alors que Sˆ 6≡ S mod p. En ne connaissant
qu’une seule signature errone´e et le texte clair associe´ m , on peut obtenir le parame`tre secret
q :
q = pgcd
((
Sˆe − m˙
)
mod N,N
)
(11.4)
Comme pre´ce´demment, l’attaquant retrouve aussi l’autre facteur secret p en calculant p = N/q.
Discussion de contre-mesures na¨ıves. Afin de parer l’attaque pre´ce´dente, une contre-
mesure e´vidente serait d’utiliser la cle´ publique (e,N) pour ve´rifier que le me´canisme de signature
n’a pas e´te´ perturbe´ (i.e. ve´rifier que Se mod N ≡ m). Malheureusement, cette contre-mesure
pre´sente deux de´fauts majeurs qui la rend inutilisable en pratique. Premie`rement, elle ne´cessite
de pouvoir exe´cuter une seconde exponentiation modulaire. Or, cette ope´ration peut s’ave´rer
tre`s couˆteuse si l’exposant public e est grand. Par ailleurs, l’exposant public e n’est pas toujours
stocke´ sur les pe´riphe´riques cryptographiques 33(c.f. Signature RSA dans l’API JavaCard version
2.2.2). Une autre contre-mesure tout aussi naturelle serait de dupliquer l’exe´cution de la signa-
ture afin de de´tecter si l’une des deux a e´te´ perturbe´e. Bien e´videmment, cette contre-mesure
n’est pas acceptable en pratique car elle double la complexite´ calculatoire du sche´ma de signa-
ture. De plus, le re´sultat de la comparaison des deux exe´cutions pourrait lui aussi eˆtre corrompu,
de fac¸on a` ce que la pre´sence d’une faute dans une des signatures ne soit pas de´tecte´e. Par exem-
ple, un attaquant pourrait forcer a` 1 la valeur d’une variable boole´enne utilise´e pour comparer
les deux signatures dans un branchement conditionnel. Ainsi, le re´sultat du branchement sera
toujours le meˆme, quelle que soit la valeur des signatures. Par conse´quent, il a fallu imaginer
des concepts astucieux pour prote´ger les implantations CRT de RSA contre les perturbations.
Dans la partie suivante, nous de´crirons de manie`re chronologique comment l’e´volution des
attaques a favorise´ l’e´mergence de nouvelles me´thodes de protection et inversement.
11.2.2 Contre-mesures par extension ale´atoire du module
Dans [Sha97], A. Shamir propose de lutter contre l’attaque de Bellcore en ajoutant de l’ale´a
dans le calcul de Sp et Sq. Cet ale´a permet de ve´rifier, avant la recombinaison CRT, qu’aucune
erreur ne s’est glisse´e pendant l’exe´cution des exponentiations. L’algorithme de signature modifie´
par Shamir est de´crit ci-dessous.
Soit t un petit nombre entier, on calcule :
{
Spt ≡ md mod (p · t)
Sqt ≡ md mod (q · t)
(11.5)
Ensuite, on ve´rifie l’absence d’erreur avant la recombinaison CRT :
1. Si Spt ≡ Sqt mod t, renvoyer S = CRT (Spt, Sqt),
2. Sinon, renvoyer Erreur : Faute de´tecte´e.
33. Cet inconve´nient pourrait eˆtre e´vite´ si la me´thode de M. Joye, publie´e re´cemment, peut eˆtre utilise´e pour
construire des modules RSA embarquant l’exposant public [Joy09]. De cette manie`re, il n’est plus ne´cessaire de
stocker l’exposant e car celui-ci peut eˆtre directement retrouve´ a` partir du module N .
125
Chapitre 11. Cas du RSA-CRT
L’inconve´nient majeur de cette contre-mesure est qu’elle ne´cessite de connaˆıtre d. Or, en pratique,
sur les composants cryptographiques qui inte`grent le RSA-CRT, seuls dp ≡ d mod (p − 1) et
dq ≡ d mod (q−1) sont disponibles (ce qui signifie que d doit eˆtre recalcule´). C’est ce qu’ont note´
M. Joye, P. Paillier et S.-M. Yen dans [JPY01]. Dans ce meˆme article, les auteurs proposent de
ve´rifier inde´pendemment chacune des deux exponentiations. Enfin, a` CHES 2008, D. Vigilant
proposa une me´thode base´e sur l’extension du module par le carre´ d’un ale´a [Vig08]. A` ce
jour, aucune vulne´rabilite´ face aux perturbations n’a e´te´ publie´e contre les implantations de cet
algorithme.
11.2.3 Perturbation sur la recombinaison CRT
Bien que les contre-mesures pre´ce´dentes prote`gent le RSA-CRT contre la perturbation des
deux exponentiations modulaires, elles sont vulne´rables face a` la perturbation de l’ope´ration de
recombinaison CRT. Cette vulne´rabilite´ a e´te´ exploite´e par C. Aumu¨ller et al. [ABF+02]. En effet,
si une faute transitoire se produit a` l’e´tape de recombinaison sur Spt, Sqt ou encore iqt, la me´thode
de Shamir ne de´tecte pas la perturbation. Dans ce cas, l’attaquant peut facilement factoriser le
modulo RSA N a` partir de la signature errone´e Sˆ en calculant pgcd
((
Sˆe −m
)
mod N,N
)
.
Toujours dans [ABF+02], les auteurs proposent une ame´lioration de l’algorithme de Shamir
qui permet de re´sister a` cette dernie`re attaque. Malgre´ tout, S.-M. Yen, S. Moon et J. Ha ont
montre´ dans [YMH02] que cette dernie`re ame´lioration reste vulne´rable face a` l’injection de fautes
permanentes au moment de la recombinaison CRT.
11.2.3.1 Calcul Pathoge`ne
Le principe du calcul pathoge`ne 34 a e´te´ introduit en 2001 par S.-M. Yen et al. [YKLM01].
Cette contre-mesure propose de modifier l’algorithme RSA-CRT classique de telle sorte que si
une faute modifie une des composantes CRT (Sp ou bien Sq), la faute contamine aussi l’autre
composante. Ainsi, si Sˆ 6≡ S mod q alors Sˆ 6≡ S mod p, ce qui rend l’exploitation par calcul
du pgcd inefficace. Afin d’illustrer ce principe, nous allons de´crire le premier protocole propose´
dans [YKLM01]. Avant de commencer toute signature, les cle´s RSA sont le´ge`rement modifie´es.
La cle´ prive´e d est remplace´e par une cle´ prive´e dr = d−r a` laquelle on retranche un petit entier
r de telle sorte que pgcd(r, ϕ(N)) = 1 et que er = d
−1
r mod ϕ(N) soit aussi un petit entier.
Notons que e ne doit pas eˆtre force´ment petit pour que la dernie`re condition soit satisfaite. Les
de´tails du reste du calcul de la signature sont de´crits ci-dessous.
1. L’exe´cution commence par le calcul de :
kp = ⌊m
p
⌋ (11.6)
kq = ⌊m
q
⌋ (11.7)
2. Elle se poursuit par les exponentiations a` la puissance dr suivantes :
Sp ≡ m˙dr mod p
Sq ≡ mˆdr mod q
(11.8)
ou`
mˆ = ((Sp
er mod p) + kp · (p− q)) mod q (11.9)
34. Traduction de Infective Computation dans la litte´rature
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3. Enfin le calcul de la signature se termine par une recombinaison CRT du re´sultat des
demi-exponentiations :
S = CRT (Sp, Sq) · m˜r mod N (11.10)
ou`
m˜ = (Sq
er mod q) + kq · q (11.11)
Un autre protocole utilisant le calcul pathoge`ne a e´te´ propose´ dans [YKLM01]. Malheureuse-
ment, ces deux protocoles furent casse´s quelques anne´es plus tard par S.-M. Yen et D. Kim
dans [YK04, YKM06]. Malgre´ cela, le principe du calcul pathoge`ne reste conside´re´ comme une
manie`re e´le´gante et prometteuse pour prote´ger efficacement les implantations CRT de RSA.
11.2.3.2 Algorithme BOS
Dans [BOS03], les chercheurs J. Blo¨mer, M. Otto et J.-P. Seifert proposent une variante de
l’algorithme de Shamir suppose´e re´sister aux attaques par perturbation de l’ope´ration de recom-
binaison CRT. La modification de cette ope´ration ainsi que l’utilisation du calcul pathoge`ne [YKLM01]
permettent a` l’algorithme BOS de re´sister a` toutes les attaques par perturbation connues
jusqu’alors. La suite de ce paragraphe explique le principe de l’algorithme.
Soient t1 et t2 deux entiers ale´atoires de longueur κ-bits soigneusement choisis
35 :
1. On pre´calcule et stocke en me´moire les valeurs suivantes :
t1 · p, t2 · q, t1 · t2 ·N, (11.12)
d1 ≡ d mod ϕ(t1 · p), e1 ≡ d1−1 mod ϕ(t1 · p),
d2 ≡ d mod ϕ(t2 · q), e2 ≡ d2−1 mod ϕ(t2 · q),
(11.13)
2. Ensuite, on calcule la signature :
S∗ = CRT (S∗p , S
∗
q ) mod (t1 · t2 ·N), avec
{
S∗p ≡ md1 mod (t1 · p)
S∗q ≡ md2 mod (t2 · q)
(11.14)
3. Enfin, l’algorithme renvoie la signature :
S ≡ (S∗)c1c2 mod N avec
{
c1 ≡ (m− (S∗)e1 + 1) mod (t1 · p)
c2 ≡ (m− (S∗)e2 + 1) mod (t2 · q)
(11.15)
Remarquons que dans le cas d’une exe´cution sans erreur, c1 = c2 = 1 et par suite, S = S
∗ mod N .
D’un point de vue plus pratique, cette me´thode pre´sente le meˆme inconve´nient que la contre-
mesure de Shamir : l’exposant secret d n’est pas toujours stocke´ tel que sur les pe´riphe´riques
cryptographiques.
Enfin, D. Wagner a montre´ dans [Wag04] que cette contre-mesure reste vulne´rable face aux
attaques par perturbation. L’attaque consiste a` perturber la lecture du message m, sur un octet,
au moment de calculer S∗p . Cette perturbation produit une faute transitoire sur la valeur m
puisque la valeur stocke´e en me´moire reste inchange´e. Par conse´quent, la signature re´alise´e par
l’algorithme BOS sera errone´e :
Sˆ ≡ (Sˆ∗)cˆ1 mod N (11.16)
35. D’apre`s [JC05], t1 et t2 doivent satisfaire les proprie´te´s suivantes : (i) pgcd(t1, t2) = 1, (ii) pgcd(d, ϕ(t1)) =
pgcd(d, ϕ(t2)) = 1, (iii) t1 = t2 = 3 mod 4 (iv) t1 et t2 ne sont pas des carre´s, (v) t2 ∤ (t1.p).[(t1.p)
−1 mod (t2.q)]
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sachant que Sˆ∗ ≡ (S∗) mod q mais que Sˆ∗ 6≡ (S∗) mod p. En faisant des hypothe`ses sur la valeur
errone´e du message, l’attaquant calcule la valeur de cˆ1 correspondante et tente de factoriser N
en calculant pgcd ((Sˆe − mcˆ1) mod N,N). Selon D. Wagner [Wag04], la probabilite´ de succe`s
de cette attaque est de 4% pour un RSA de 1024 bits et des nombres ale´atoires de longueur
κ = 80 bits. Cependant, J. Blo¨mer et M. Otto proposent de modifier le´ge`rement leur pre´ce´dente
contre-mesure pour re´sister a` cette attaque [BO06]. La modification consiste a` ajouter de l’ale´a
dans le calcul de c1 et c2 de fac¸on a` ce que leur valeur de´pende le moins possible de la faute :{
c1 ≡ (m− (S∗)e1) ·R1 + 1 mod (t1 · p)
c2 ≡ (m− (S∗)e2) ·R2 + 1 mod (t2 · q)
(11.17)
ou` R1 et R2 sont deux ale´as de taille κ bits. A` l’heure actuelle, on ne connaˆıt pas d’attaque
contre cette dernie`re version de l’algorithme BOS.
11.2.3.3 Algorithme de Ciet & Joye
Suite aux attaques de D. Wagner sur l’algorithme BOS, M. Ciet et M. Joye ont aussi propose´
une version ame´liore´e de l’algorithme BOS [JC05]. Son principe est rappele´ ci-dessous.
Soient r1 et r2 deux entiers ale´atoires de longueur κ-bits soigneusement choisis, r3 un entier
ale´atoire de longueur l-bits :
1. On pre´calcule et stocke en me´moire les valeurs suivantes :
p∗ = r1 · p, q∗ = r2 · q, i∗q = (q∗)−1 mod p∗, N = p · q, (11.18)
2. Ensuite, on calcule les parame`tres CRT :
S∗p ≡ mdp mod p∗, s2 ≡ mdp mod ϕ(r2) mod r2
S∗q ≡ mdq mod q∗, s1 ≡ mdp mod ϕ(r1) mod r1
(11.19)
3. Ces parame`tres sont ensuite recombine´s avec le The´ore`me des Restes Chinois pour calculer :
S∗ = CRT (Sp∗ , Sq∗)
4. Enfin, l’algorithme renvoie la signature :
S ≡ (S∗)γ mod N avec


c1 ≡ (S∗ − s1 + 1) mod r1
c2 ≡ (S∗ − s2 + 1) mod r2
γ = ⌊(r3 · c1 + (2
l − r3) · c2)
2l
⌋
(11.20)
Notons une nouvelle fois que, pour un calcul sans erreur :
γ = c1 = c2 = 1 (11.21)
Une analyse de se´curite´ de cet algorithme est re´alise´e par les concepteurs dans [JC05]. M. Ciet
et M. Joye soulignent que cet algorithme est re´sistant a` l’attaque de D. Wagner. Par ailleurs,
ils mettent en e´vidence l’importance de prote´ger spe´cialement les valeurs calcule´es a` l’e´tape 1
contre les fautes. Nous montrerons a` FDTC 2008 que malgre´ cette pre´caution, ce sche´ma reste
vulne´rable face a` des perturbations transitoires (voir Section 11.3.2.3).
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11.2.4 Contre-mesures combine´es SPA et DFA
Prote´ger les implantations d’algorithmes cryptographiques contre les perturbations n’est pas
suffisant pour garantir leur se´curite´ physique. En effet, l’exe´cution de ces algorithmes sur un
composant de´nue´ de contre-mesures peut laisser fuir des signaux compromettants. Ces signaux
pourraient eˆtre ensuite analyse´s malicieusement par un attaquant voulant extraire des informa-
tions secre`tes. Le cas des attaques par analyse e´le´mentaire de l’exe´cution d’une exponentiation
modulaire en est un exemple concret [KJJ99] (cf. Section 1.3.4.3). En effet, pour les implantations
classiques de l’exponentiation modulaire, le flot d’exe´cution de´pend directement de l’exposant
manipule´. Par conse´quent, si un attaquant est capable de de´terminer le flot d’exe´cution d’une
exponentiation, il pourra en de´duire directement la valeur de l’exposant. Afin de combler cette
vulne´rabilite´ potentielle, J.-S. Coron a propose´ l’algorithme Square & Multiply Always (cf. Sec-
tion 1.3.4.3). Dans cet algorithme, le flot d’exe´cution est toujours le meˆme, quelle que soit la
valeur de l’exposant. Malheureusement, M. Joye et S.-M. Yen ont prouve´ que cette variante in-
troduisait une nouvelle vulne´rabilite´ face aux perturbations [YJ00] : les safe-errors . Le principe
consiste a exploiter des erreurs sur les multiplications modulaires n’ayant aucune conse´quence
sur le re´sultat final du calcul. En effet, dans la variante Square & Multiply Always, des multi-
plications sont ajoute´es pour ”´equilibrer” l’exe´cution, mais ces multiplications transparentes du
point de vue du re´sultat de l’exponentiation modulaire. Ainsi, sachant que c’est l’une de ces mul-
tiplications qui a e´te´ perturbe´e et, connaissant l’instant ou` la faute est provoque´e et, l’attaquant
peut de´duire la valeur du bit d’exposant traite´ a` cet instant. En re´pe´tant cette attaque sur
plusieurs exe´cutions de l’exponentiation, il peut alors de´terminer entie`rement l’exposant prive´.
Par conse´quent, il est devenu ne´cessaire d’imaginer des contre-mesures contre les attaques
par analyse e´le´mentaire n’introduisant pas d’e´ventuelles vulne´rabilite´s exploitables par des per-
turbations. Dans ce cadre, nous avons distingue´ deux me´thodes visant a` apporter une se´curite´
combine´e.
11.2.4.1 La ve´rification de cohe´rence
Le principe de ve´rification de cohe´rence s’inspire des proprie´te´s de l’exponentiation binaire de
Montgomery (cf. Algorithme 6) qui permet de calculer simultane´ment (md mod p,md+1 mod p).
L’exponentiation de Montgomery est alors utilise´e pour calculer chacune des demi exponentia-
tions, puis le re´sultat est recombine´ pour calculer la signature S et la valeur de ve´rification. La
signature est alors compare´e a` la valeur de ve´rification via une ve´rification de cohe´rence per-
mettant de s’assurer qu’aucune erreur ne s’est glisse´e durant l’exe´cution. Ce principe a d’abord
e´te´ introduit par C. Giraud a` FDTC 2005 [Gir05b, Gir05c]. L’algorithme de´rive´ est rappele´
ci-dessous.
Soit k un entier ale´atoire de taille 32 bits.
1. Calcul des parame`tres CRT par un algorithme d’exponentiation qui re´siste aux analyses
e´le´mentaires et aux safe-errors :
sp ≡ mdp mod (k · p), s′p ≡ mdp−1 mod (k · p)
sq ≡ mdq mod (k · q), s′q ≡ mdp−1 mod (k · q)
(11.22)
2. Recombinaison CRT par l’algorithme modifie´ CRTblinded :
CRTblinded(sp, sq) = sp mod (p · q) + p · (ip · (sq − sp) mod (k · p)) (11.23)
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On obtient alors S et S′ tels que :
S = CRTblinded(sp, sq)
S′ = CRTblinded(s
′
p, s
′
q)
(11.24)
3. Enfin, on ve´rifie que le calcul s’est correctement de´roule´ :
(a) Si S ≡ (m · S′) mod N & (parame`tres, p, q, ip,non perturbe´s), renvoyer S,
(b) Sinon, renvoyer Erreur : Faute de´tecte´e.
Une e´tude avance´e de la se´curite´ de l’algorithme, vis-a`-vis des perturbations et de l’analyse de
signaux compromettants, est propose´e dans [Gir07]. Enfin, A. Bosher, R. Naciri et E. Prouff ont
propose´ dans [BNP07] une variante de cet algorithme. Cependant, R. Naciri montra, quelques
semaines plus tard, que l’implantation de leur algorithme pouvait eˆtre casse´e, en une seule
exe´cution, en combinant une attaque par analyse e´le´mentaire avec une analyse diffe´rentielle de
perturbation.
11.2.4.2 Les chaˆınes d’additions auto-immunes
En s’inspirant de la me´thode pre´ce´dente, M. Rivain proposa d’aller plus loin dans le principe
de ve´rification de cohe´rence et proposa, a` CT-RSA 2009, une contre-mesure combine´e base´e sur
les chaˆınes d’addition [Riv09]. Le principe ge´ne´ral consiste a` calculer simultane´ment (A,B) =
(mdp mod p,mϕ(p)−dp mod p) et ve´rifier que A · B ?≡ 1 mod p. Afin de calculer simultane´ment
les deux puissances du message, M. Rivain a propose´ une me´thode pour construire une chaˆıne
d’addition double. En d’autres termes, construire une suite de taille n ∈ N de telle sorte que,
comme dp 6 ϕ(p)− dp) :
1. (a0, b0) = (dp, 2ϕ(p)− dp)
2. (an, bn) = (0, 1)
3. ∀i, 1 6 i 6 n − 1, (ai+1, bi+1) est obtenu a` partir de (ai, bi) en retranchant 1, en divisant
par deux et/ou en retranchant a` un e´le´ment la valeur de l’autre.
On note alors wp la se´quence binaire codant la construction de cette chaˆıne. Cette se´quence
est de taille n et sert alors a` coder la double exponentiation modulaire calcule´e par la fonc-
tion DoubleExpMod. Soient cp = m
2ϕ(p)−dp mod p (resp. cq = m
2ϕ(q)−dq mod q) les valeurs de
ve´rification, alors, on peut de´crire la contre-mesure de M. Rivain applique´e au RSA-CRT de la
manie`re suivante :
1. Construire wp ← AddChaineDouble(dp, 2ϕ(p)− dp),
2. Calculer (Sp, cp)← DoubleExpMod(m˙, wp, p),
3. Construire wq ← AddChaineDouble(dq, 2ϕ(q)− dq),
4. Calculer (Sq, cq)← DoubleExpMod(m˙, wq, q),
5. Recombinaison CRT : S = CRT (Sp, Sq),
6. Ve´rifier que S · cp ≡ 1 mod p et S · cq ≡ 1 mod q avant de retourner S, sinon retourner
l’erreur
En ge´ne´ral, re´aliser une exponentiation modulaire base´e sur des chaˆınes d’additions n’est pas
tre`s inte´ressant car il est difficile de trouver des chaˆınes de taille minimale. Cependant, M.
Rivain propose dans [Riv09] une me´thode heuristique garantissant un couˆt moyen pour l’expo-
nentiation modulaire double, seulement 10% supe´rieur a` celui d’une exponentiation modulaire
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classique. Par ailleurs, une e´tude de´taille´e de la se´curite´ de cette contre-mesure est aussi propose´e
dans [Riv09], permettant de montrer sa re´sistance face aux diffe´rentes attaques par perturba-
tion connues. Enfin, en utilisant la me´thode de branchement conditionnel prote´ge´e contre les
perturbations [DGRS09] pour re´aliser la comparaison finale (cf. E´tape 6), cet algorithme offre
une protection au second ordre, c’est-a`-dire contre les attaques en double-fautes [KQ07].
11.3 Perturbation d’une implantation prote´ge´e de RSA-CRT
11.3.1 Contexte de l’attaque
Dans sa the`se soutenue en 2007, C. Giraud dressait un e´tat de l’art des diffe´rentes contre-
mesures qui ont e´te´ propose´es pour prote´ger le crypto-syste`me RSA en mode CRT. Parmi ces
contre-mesures, seulement deux d’entre elles ne pre´sentaient pas de vulne´rabilite´s connues face
aux perturbations : l’algorithme Ciet & Joye [JC05] et la contre-mesure combine´e SPA/DFA de
Giraud. Dans le cadre de la the`se, nous nous sommes plus particulie`rement inte´resse´ a` l’e´tude
de la se´curite´ de l’algorithme Ciet & Joye vis-a`-vis des fautes. Dans cette optique, nous avons
imagine´ l’attaque par perturbation de´crite dans ce chapitre.
Mode`le de perturbation. Le mode`le de perturbation que nous avons choisi s’inspire de celui
utilise´ dans l’attaque de D. Wagner contre l’algorithme BOS (cf. Section 11.2.3.2 et [Wag04]).
Dans ce mode`le, nous conside´rerons les perturbations transitoires d’un octet de Sp∗ , re´sultat
de l’exponentiation modulo p∗. Nous avons choisi de conside´rer de telles perturbations sur Sp∗
car, selon [JC05], il n’est pas ne´cessaire de prote´ger cette variable contre les perturbations. Sans
recommandations particulie`res, cette variable pourra donc eˆtre perturbe´e facilement sur la plu-
part des implantations de l’algorithme Ciet & Joye. D’autre part, la perturbation ale´atoire d’un
octet est un mode`le re´aliste ayant de´ja` mene´ vers des applications concre`tes, notamment dans
le domaine des cartes a` puce [Wag04, Gir05a].
D’un point de vue mathe´matique, cette perturbation ale´atoire d’un octet peut eˆtre repre´sen-
te´e de la manie`re suivante. Soient, i ∈ [[0; (n/2)+κ8 −1]] et ε ∈ [[−128; 127]]\{0}, la valeur perturbe´e
Sˆp∗ peut s’e´crire :
Sˆp∗ = Sp∗ + ε · 28i (11.25)
Afin d’avoir une vision plus concre`te de l’effet de la perturbation, celle-ci peut encore eˆtre
sche´matise´e comme suit.
Enfin, dans notre mode`le, ni la position de la faute i dans la zone me´moire contenant Sp∗ , ni
Sp∗
+ ε
Sˆp∗ ε
Figure 11.1 – Perturbation d’un octet ale´atoire du re´sultat de l’exponentiation modulo p∗
la valeur de ε ne sont connues par l’attaquant. Dans un souci de concision, nous pre´senterons le
principe de notre attaque en conside´rant seulement la perturbation de Sp∗ . Mais on peut noter
qu’une analyse similaire peut permettre d’exploiter les perturbations de Sq∗ .
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11.3.1.1 Exemple d’exe´cution perturbe´e
Maintenant que nous avons de´limite´ le cadre de notre e´tude de l’algorithme Ciet & Joye vis-a`-
vis des perturbations, voyons comment la modification malicieuse du re´sultat de l’exponentiation
modulo p∗ infecte la signature retourne´e. Dans la suite, nous noterons xˆ la valeur infecte´e par
la faute qui est associe´e a` une variable x.
Comme stipule´ dans le mode`le, la faute est injecte´e sur le re´sultat de l’exponentiation modulo
p∗, par conse´quent, en suivant l’exe´cution de l’algorithme Ciet & Joye (cf. Section 11.2.3.3), la
premie`re ope´ration infecte´e est la recombinaison CRT :
Sˆ∗ = CRT (Sˆp∗ , Sq∗) (11.26)
La valeur interme´diaire Sˆ∗ e´tant infecte´e a` son tour, la faute se transmet alors a` l’une des valeurs
de ve´rification c1 : {
cˆ1 ≡ (Sˆ∗ − s1 + 1) mod r1
c2 ≡ (Sˆ∗ − s2 + 1) mod r2
(11.27)
On peut toutefois noter que la valeur c2 reste inchange´e car la faute ne touche que le re´sultat
du calcul modulo p∗. De ce fait :
Sˆ∗ mod q∗ ≡ Sq∗
≡ S∗ mod q∗
De plus, l’exposant final γ, calcule´ a` partir des valeurs de ve´rification, est aussi touche´ par la
faute :
γˆ = ⌊(r3.cˆ1 + (2
l − r3).c2)
2l
⌋ (11.28)
Enfin, on obtient en sortie de l’algorithme Ciet & Joye, la signature errone´e Sˆ suivante :
Sˆ ≡ (Sˆ∗)γˆ mod N (11.29)
Ce sche´ma de propagation de l’erreur n’est pas surprenant compte tenu du principe sur lequel
repose l’algorithme Ciet & Joye. En effet, cet algorithme est base´ sur le calcul pathoge`ne qui
consiste a` de´tecter l’erreur et l’utiliser afin de rendre la signature errone´e inexploitable par le
calcul du pgcd. Ce principe est bien illustre´ dans le calcul pre´ce´dent. En effet, bien que l’erreur
soit injecte´e sur le re´sultat de l’exponentiation modulo p∗, ce qui pourrait la rendre potentielle-
ment exploitable, l’erreur influence ensuite le calcul de l’exposant γ. C’est cet exposant qui est
alors utilise´ pour masquer la signature avant qu’elle ne soit retourne´e. A` premie`re vue, cette
e´tape masque comple`tement le de´se´quilibre engendre´ par la perturbation initiale, ce qui rend la
signature errone´e inexploitable par les me´thodes connues. Dans l’analyse suivante, nous allons
montrer que, pour certaines erreurs, cette contre-mesure n’est pas suffisante pour empeˆcher l’ex-
traction de la cle´ prive´e. Puis, a` partir du mode`le de perturbation, nous estimerons la probabilite´
de produire de telles perturbations.
11.3.2 Analyse diffe´rentielle de la perturbation
11.3.2.1 Analyse diffe´rentielle
Pour commencer l’analyse, nous allons comparer le re´sultat d’une signature errone´e Sˆ, suivant
le mode`le, a` la signature correcte S obtenue a` partir d’un meˆme message m. On peut d’abord
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remarquer que, bien que la faute vise a` perturber la valeur de Sp∗ seulement, l’exponentiation
finale a` la puissance γˆ engendre que :{
Sˆ 6≡ S mod p
Sˆ 6≡ S mod q
(11.30)
Ce qui, comme nous le soulignions pre´ce´demment, rend toute exploitation par le pgcd impossible.
Mais, regardons de plus pre`s l’expression de Sˆ. En effet, Sˆ ≡ (Sˆ∗)γˆ mod N ou` Sˆ∗ est le re´sultat
de la recombinaison CRT d’un re´sultat correct Sq∗ et de la valeur perturbe´e Sˆp∗ . En d’autres
termes : {
Sˆ∗ ≡ Sˆp∗ mod p 6≡ Sp∗ mod p
Sˆ∗ ≡ Sq∗ mod q
(11.31)
En utilisant l’exposant public, a` la manie`re de l’ame´lioration de Lenstra (cf. Section 11.2.1), on
peut encore e´crire : {
Sˆ∗
e 6≡ m˙ mod p
Sˆ∗
e ≡ m˙ mod q
(11.32)
Or, d’apre`s l’algorithme de Ciet & Joye, la signature renvoye´e ici est Sˆ = (Sˆ∗)γˆ mod N . En
combinant cette information avec le re´sultat pre´ce´dent, nous avons :{
Sˆe 6≡ m˙γˆ mod p
Sˆe ≡ m˙γˆ mod q
(11.33)
Par conse´quent, si l’attaquant peut retrouver la valeur de l’exposant γˆ, il pourra exploiter la
faute car (Sˆe − m˙γˆ) est un multiple de q mais pas de p. Aussi, en utilisant la fonction pgcd, il
pourra s’attendre a` obtenir pgcd((Sˆe − m˙γˆ) mod N,N) = q, un des deux facteurs de N . Dans
ce cas, la difficulte´ du proble`me de la factorisation de N repose sur la difficulte´ de retrouver
γˆ. E´videmment, ce cas a e´te´ pris en compte par les concepteurs qui ont fait en sorte que,
lorsqu’une faute est de´tecte´e, γˆ soit une valeur ale´atoire de taille κ bits. Aussi, il suffirait que κ
soit suffisamment grand pour qu’il ne soit pas possible de retrouver γˆ dans un temps raisonnable.
Dans la partie suivante, nous allons montrer que pour certaines erreurs, la valeur de γˆ pourra
eˆtre borne´e dans un espace suffisamment restreint pour qu’un attaquant puisse la retrouver a`
moindre couˆt.
Comment retrouver l’exposant γˆ ? Pour re´pondre a` cette question, commenc¸ons par e´tudier
plus pre´cise´ment la propagation de l’erreur dans le calcul de l’exposant γˆ. En e´tudiant l’e´quation
(11.20), on peut noter que γ de´pend d’un ale´a r3 de taille l bits, mais aussi des valeurs de ve´ri-
fication c1 et c2. Justement, l’injection d’une faute suivant le mode`le vient perturber le re´sultat
– Sˆp∗ – de l’une des demi-exponentiations. Par conse´quent, les valeurs de ve´rification peuvent
s’exprimer en fonction de l’erreur ε :{
cˆ1 ≡ (Sˆ∗ − s1 + 1) mod r1 ≡ (1 + ε · 28i) mod r1
c2 ≡ (Sˆ∗ − s2 + 1) mod r2 ≡ 1 mod r2
(11.34)
L’e´quation pre´ce´dente nous montre que, comme on pouvait s’y attendre, seul c1 de´tecte une
faute. D’autre part, cette valeur de ve´rification est le reste de la division euclidienne de l’erreur,
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incre´mente´e de 1, par l’ale´a r1. Aussi, afin de contourner l’influence de l’ale´a, et par la meˆme
occasion, limiter l’espace de recherche pour cˆ1, nous nous inte´resserons au cas ou` l’erreur est
comprise entre :
0 6 |1 + ε · 28i| 6 r1 − 1
2
(11.35)
Dans ce cas, aucune re´duction modulaire n’intervient dans le calcul de cˆ1. Cette valeur de
ve´rification de´pend alors directement de l’erreur re´siduelle ε. Par cette hypothe`se supple´mentaire
nous pouvons limiter conside´rablement l’espace des valeurs possibles pour cˆ1. Nous e´tudierons la
probabilite´ que cette hypothe`se soit satisfaite, suivant notre mode`le de faute, a` la section 11.3.2.2.
Dans le cas ou` l’e´quation (11.35) est satisfaite, nous avons cˆ1 = 1+ ε · 28i et, comme c2 = 1,
la valeur de γˆ peut encore eˆtre exprime´e :
γˆ = ⌊(r3 · cˆ1 + (2
l − r3) · c2)
2l
⌋ = 1 + ⌊r3 · ε · 2
8i
2l
⌋ (11.36)
Le nume´rateur correspond a` un produit entre l’ale´a r3 et l’erreur sur un octet ε ayant subi
un de´calage vers la gauche de 8i bits. Afin d’avoir une ide´e plus pre´cise de la construction de
l’exposant γˆ, sous les hypothe`ses que nous avons adopte´es, la figure 11.2 illustre la distribution
des bits du produit dans le de´nominateur de γˆ. Pour finir de calculer γˆ, on applique a` ce produit
r3 · ε0 0 . . . 0 0 . . . 0
κ + l l + 8 + 8i 8i 0
Figure 11.2 – Distribution des bits d’erreur dans le de´nominateur de γˆ
une division entie`re par 2l de fac¸on a` normaliser la taille de γˆ. Cette ope´ration peut se traduire
par un de´calage de l bits vers la droite de la valeur calcule´e pre´ce´demment. Si l’on de´coupe le
calcul de γˆ diffe´remment, celui-ci peut eˆtre interpreˆte´ comme un produit entre l’erreur introduite
ε et l’ale´a r3 sur lequel on applique un de´calage de (8i− l) bits. Et, suivant la position de l’erreur
i, ce de´calage final n’aura pas la meˆme influence sur la distribution des bits de γˆ :
1. (l − κ) > 0. Dans ce cas ∀i ∈ [[0; κ8 − 1]], alors (8i − l) < 0. Cela signifie que la partie du
de´nominateur r3 · ε, qui peut eˆtre conside´re´e comme un ale´a de taille l + 8 bits, subit un
de´calage vers la droite. Par conse´quent, la valeur de γˆ sera compose´e d’un ale´a de taille
(l + 8) + (8i− l) = 8(i+ 1) bits localise´ sur les bits de poids faible. Ce cas est illustre´ par
la figure 11.3.
r3 · ε0 0 . . . 0
κ + l 8i + 8κ 0
γˆ =
Figure 11.3 – Distribution des bits de γˆ pour un de´calage l > 8i
2. L’autre cas est (l − κ) < 0. Alors, si (8i − l) < 0, la distribution des bits γˆ sera similaire
a` ce qui est de´crit dans le cas pre´ce´dent, a` savoir un ale´a localise´ sur les poids faibles.
Autrement, lorsque (8i − l) > 0, γˆ reste une valeur ale´atoire de taille 8(i + 1) bits, mais
localise´e sur les bits de poids fort du vecteur comme illustre´ par la figure 11.4. On pourra
d’ailleurs noter ici que la valeur de γˆ est toujours impaire.
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r3 · ε 100 . . .
κ + l κ − 8(i + 1)κ 0
γˆ =
Figure 11.4 – Distribution des bits de γˆ pour un de´calage l < 8i et l < κ
Par conse´quent la forme de γˆ de´pend fortement de la position de la perturbation et, dans une
moindre mesure, des parame`tres de´finissant les longueurs d’ale´a dans l’implantation de l’algo-
rithme Ciet & Joye. Plus pre´cise´ment, l’indice de position i influence la taille d’ale´a contenue dans
la valeur de γˆ. E´videmment, la valeur de l’exposant γˆ reste ale´atoire mais, si i est suffisamment
petit (i.e. i 6 5), l’exposant pourra eˆtre retrouve´ par recherche exhaustive.
Algorithme d’attaque L’attaquant commence par de´finir une taille limiteBf pour la recherche
exhaustive puis, pour une signature errone´e Sˆ d’un messagem obtenue suivant le mode`le de faute.
Il teste alors toutes les valeurs candidates 1 6 γˆ′ < 2Bf jusqu’a` ce qu’il re´ussisse a` factoriser le
module public N en calculant pgcd((Sˆe− m˙γˆ′) mod N,N). Si aucune valeur de γˆ′ ne permet de
retrouver un facteur de N , cela peut signifier que l’e´quation (11.35) n’est pas satisfaite. Il faut
alors obtenir une nouvelle signature errone´e et recommencer l’analyse jusqu’a` obtenir un facteur
de N . L’analyse pre´ce´dente est re´sume´e par l’algorithme 11. Enfin, notre e´tude est comple´te´e,
dans le paragraphe suivant, par une estimation the´orique du nombre de signatures errone´es a`
collecter pour espe´rer factoriser le module.
Algorithme 11 Attaque par perturbation de l’implantation Ciet & Joye de RSA-CRT
ENTRE´ES : m, N , κ, l, Sˆ, limite de recherche exhaustiveBf
SORTIE : un facteur de N
1: {Quel que soit le signe de (l − κ), le cas LSB est traite´}
2: Pour γˆ′ = 1 a` 2Bf − 1 faire
3: p′ ← pgcd((Sˆe − m˙γˆ′) mod N,N)
4: Si p′ 6= 1 alors
5: Retourner p′
6: Fin Si
7: Fin Pour
8: {Si γ reste inconnu et l < κ, on cherche sur les MSB}
9: Si l < κ alors
10: Pour i = 1 a` 2Bf − 1 faire
11: {Les bits sont de´cale´s vers les poids forts}
12: γˆ′ ← (i≪ (κ−Bf − 1)) + 1
13: p′ ← pgcd((Sˆe − m˙γˆ′) mod N,N)
14: Si p′ 6= 1 alors
15: Retourner p′
16: Fin Si
17: Fin Pour
18: Fin Si
19: {Ici, l’algorithme termine son exe´cution sans factoriser N}
20: Retourner -1
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11.3.2.2 Performances
Afin d’e´valuer le nombre de signatures a` obtenir pour espe´rer factoriser N par la me´thode
pre´ce´dente, nous avons suppose´ que la valeur de l’erreur ε ainsi que sa position i sont unifor-
me´ment distribue´es dans leur espace respectif. En pratique, si l’attaquant peut influencer la
position du registre de Sp∗ perturbe´, il pourra re´duire significativement le nombre de signatures
errone´es a` collecter. D’apre`s l’analyse pre´ce´dente, nous avons fait deux hypothe`ses importantes
sur la perturbation d’une signature RSA pour qu’il soit possible de factoriser N a` moindre couˆt :
1. Aucune re´duction modulaire n’est exe´cute´e lors du calcul de la valeur de ve´rification c1.
Cette condition peut eˆtre traduite l’e´quation (11.35). Sachant que r1 est un ale´a de taille
κ et que |1 + ε · 28i| 6 28i+7, la probabilite´ que la condition pre´ce´dente soit satisfaite peut
eˆtre approxime´e par :
Pr
[
|1 + ε · 28i| < r1 − 1
2
]
≈ Pr [8(i+ 1) < κ] (11.37)
Ainsi, l’e´valuation de la probabilite´ pre´ce´dente ne de´pend que de la position i de la
perturbation d’un octet de Sp∗ . En supposant que i est uniforme´ment distribue´ dans
[[0; (n/2)+κ8 − 1]], on obtient donc :
Pr[8(i+ 1) < κ] =
2 · (κ− 8)
n+ 2κ
(11.38)
2. L’autre hypothe`se concerne la possibilite´ de retrouver γˆ par recherche exhaustive. Dans
l’analyse pre´ce´dente, nous avons montre´ que, quelle que soit la localisation de la par-
tie significative de γˆ, la condition pre´ce´dente implique que la partie significative est de
taille 8(i + 1) bits. Afin de retrouver ces bits, l’attaquant fixe une taille limite Bf pour
la recherche, de telle sorte que cette taille soit adapte´ a` la puissance de calcul dont l’at-
taquant dispose. Par conse´quent, pour que l’attaquant puisse retrouver γˆ par une recherche
exhaustive :
8(i+ 1) 6 Bf (11.39)
Comme pre´ce´demment, sachant que l’on conside`re les perturbations ale´atoires sur un octet
de Sp∗ , alors la position de l’octet perturbe´ i appartient a` [[0;
(n/2)+κ
8 − 1]]. Si i est uni-
forme´ment distribue´ dans cet espace, alors la probabilite´ pour γˆ puisse eˆtre retrouve´ par
recherche exhaustive peut s’exprimer :
Pr[8(i+ 1) < Bf ] =
2 · (Bf − 8)
n+ 2κ
(11.40)
En regardant les deux expressions pre´ce´dentes, on remarque que le calcul de la probabilite´ de
chacun des e´ve`nements revient a` calculer la probabilite´ que la valeur de la perturbation soit
borne´e respectivement, par la taille de l’ale´a r1, fixe´e par les de´veloppeurs, et par la taille de
la recherche exhaustive Bf , fixe´e par l’attaquant. Or, l’attaque ne peut aboutir que si les deux
e´ve`nements pre´ce´dents se re´alisent simultane´ment, aussi, la probabilite´ de re´ussir l’analyse pour
une signature errone´e Sˆ obtenue suivant notre mode`le de faute est :
Pr
[
Sˆ soit exploitable
]
= Pr [8(i+ 1) < κ et 8(i+ 1) < Bf ] (11.41)
= Pr [8(i+ 1) < min(κ,Bf )] (11.42)
136
11.4. Conclusion
Par conse´quent, pour un RSA-CRT de taille n = 1024 bits, implante´ avec la me´thode Ciet &
Joye [JC05] pour un parame`tre κ = 80 bits et Bf = 40 bits, la probabilite´ qu’une signature
errone´e permette de factoriser N est de 5, 8%. De plus, la probabilite´ d’avoir une signature
exploitable de´pend du minimum entre le parame`tre d’ale´a κ et de la capacite´ de calcul de
l’attaquant Bf , rallonger la taille des ale´as n’est pas un moyen de se prote´ger contre notre
attaque. Par ailleurs, diminuer la taille d’ale´a κ, ce qui minimise la probabilite´ d’avoir une
signature exploitable, n’est pas une solution non plus. En effet, la taille de γˆ pourrait ne plus
eˆtre suffisante pour dissuader un attaquant de retrouver sa valeur par une recherche exhaustive,
sans conside´rer quelque mode`le de perturbation.
Si l’on regarde maintenant le nombre moyen de signatures errone´es a` obtenir pour espe´rer
factoriser N , nous avons e´value´ que 13 signatures sont suffisantes pour espe´rer factoriser N avec
une probabilite´ le´ge`rement supe´rieure a` 50%. Avec 83 signatures, la probabilite´ de re´ussite est de
l’ordre de 99%. Ces estimations ont e´te´ confirme´es par notre implantation GMP de la me´thode
sur un PC de´montrant un peu plus le caracte`re pratique de notre attaque.
11.3.2.3 Proposition de contre-mesures
L’attaque que nous avons propose´e dans cette partie utilise une faille dans la construction de
l’exposant de masquage γ. Cette faille peut meˆme eˆtre impute´e a` la manie`re dont sont calcule´s
les valeurs de ve´rification c1 et c2. Le principe de la premie`re contre-mesure que nous proposons
consiste a` forcer l’exe´cution d’une re´duction modulaire pendant leur calcul respectif, lorsqu’une
faute est de´tecte´e. Ceci peut eˆtre fait, a` moindre couˆt, en utilisant un ale´a α de taille κ bits de
telle sorte que α > r1 et α > r2 :{
c1 ≡ (α · (S∗ − s1) + 1) mod r1
c2 ≡ (α · (S∗ − s2) + 1) mod r2
(11.43)
De cette manie`re, lorsqu’aucune erreur n’est de´tecte´e c1 = c2 = 1. Dans le cas contraire, la
condition sur α provoque automatiquement un masquage de l’erreur par une multiplication par
un ale´a et une re´duction modulaire.
L’autre proposition de contre-mesure consiste a` remplacer syste´matiquement l’ope´ration fi-
nale d’exponentiation modulaire a` la puissance γ par la variante propose´e par M. Ciet et M.
Joye dans le meˆme article [JC05]. En effet, celle-ci consiste a` tirer un ale´a r de taille (n+κ) bits
et retourner en guise de signature :
S = (γ · S∗ ⊕ (γ − 1) · r) mod N (11.44)
11.4 Conclusion
Ce chapitre met en e´vidence toute la difficulte´ d’e´laborer des contre-mesures efficaces pour
prote´ger les implantations d’algorithmes cryptographiques. Dans cette optique, nous avons de´-
taille´ l’e´volution paralle`le des attaques et des contre-mesures e´labore´es pour prote´ger le RSA-
CRT, largement de´ploye´ sur les syste`mes embarque´s. Plus particulie`rement, nous avons propose´
une me´thode pour attaquer une implantation prote´ge´e de l’algorithme de signature RSA en
mode CRT. Sous un mode`le de faute re´aliste, nous avons montre´ qu’il est possible de retrouver
un exposant prive´ RSA de 1024 bits a` partir de 83 signatures perturbe´es. Aussi, nous sugge´rons
fortement d’utiliser la variante propose´e dans [JC05] pour remplacer l’ope´ration de masquage
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finale de l’algorithme Ciet & Joye. Enfin, nous proposons un tableau re´capitulatif donnant un
aperc¸u rapide des diffe´rentes contre-mesures propose´es pour implanter le RSA en mode CRT
ainsi que l’e´tude de leur re´sistance face a` diffe´rents mode`les de perturbation (cf. Tableau 11.1).
La principale information que l’on peut tirer de ce tableau est que, depuis la de´couverte
des attaques par perturbations a` la fin des anne´es 90 [BDL97], pre`s d’une douzaine de proposi-
tion de contre-mesures se sont succe´de´es pour prote´ger la signature RSA en mode CRT. Cette
moyenne de pre`s d’une contre-mesure par an met en e´vidence a` la fois l’e´volution rapide des
me´thodes d’attaque mais aussi la difficulte´ d’e´laborer des contre-mesures durables. La premie`re
difficulte´ que nous avons recense´e consiste a` de´terminer pre´cise´ment l’ensemble des menaces
contre lesquelles on souhaite se pre´munir. Cette e´tude pre´liminaire ne´cessaire doit prendre en
compte a` la fois les moyens que peut mettre en œuvre l’attaquant ainsi que la valeur de ce que
l’on souhaite prote´ger. En effet, il n’est pas inte´ressant d’utiliser des contre-mesures ne´cessitant
des moyens de´passant largement la valeur du secret a` prote´ger. Par ailleurs, comme le montre
l’exemple du RSA-CRT, il est difficile d’anticiper l’e´volution des me´thodes d’attaques. Aussi, il
est inte´ressant d’imaginer des contre-mesures pouvant eˆtre facilement modifie´es pour prendre en
compte les nouvelles failles et les colmater. Ceci est d’autant plus important dans les syste`mes
embarque´s, comme les cartes a` puce, ou` il est pre´fe´rable de diffuser des mises a` jour logicielles
que de devoir changer le mate´riel.
Enfin, cette succession d’attaques et de contre-mesures montre aussi le dynamisme de la
communaute´ pour prendre de court les attaquants potentiels a` la rechercher d’e´ventuelles failles.
En effet, le RSA en mode CRT est largement de´ploye´ pour assurer la se´curite´ de transactions
bancaires notamment. De plus, la presse internationale a relaye´ ces dernie`res anne´es les re´sultats
spectaculaires d’attaques contre des syste`mes de paiement e´lectronique utilisant soit des cartes a`
puce, soit des serveurs 36. Aussi, il rele`ve d’un enjeu e´conomique important de pouvoir proposer
des solutions se´curise´es embarquant les meilleures contre-mesures possibles.
36. A notre connaissance la dernie`re attaque en date a` avoir e´te´ relaye´e en Fe´vrier 2010 est celle de R. Anderson
permettant de re´aliser des transactions bancaires sans connaˆıtre le code PIN [MDAB10]. Cette attaque publie´e
sous le nom ”Chip and PIN is Broken” a e´te´ relaye´e notamment par ZDNet ou The Telegraph. On peut signaler
encore l’exploitation des vulne´rabilite´s induites par le me´canisme de branchement pre´dictif des micro processeurs
modernes propose´ par J.-P. Seifert ”On the Power of Simple Branch Prediction Analysis” [AcKS07] et relaye´e
par le quotidien franc¸ais Le Monde sous le titre plus que vendeur : ”Les puces ne garantissent pas la se´curite´ des
e´changes en ligne”.
138
1
1
.4
.
C
o
n
clu
sio
n
Nom de la contre-mesure Principe de base Avantage(s) ou Inconve´nient(s) ma-
jeurs
Meilleure attaque con-
nue
Performances
Doublement de la signature Comparer le re´sultat de 2 exe´cu-
tions de la meˆme signature
− Doublement du temps d’exe´cution,
doublement de la surface pour une im-
plantation paralle`le.
Ve´rification de la signature Utiliser l’exposant public e + Plus inte´ressant si e est ”petit”,
− Ne´cessite de connaˆıtre e.
Astuce de Shamir [Sha97] Extension ale´atoire des modules − Ne´cessite de connaˆıtre d Attaque de Aumu¨ller et
al. [ABF+02]
1 faute avant la
recombinaison
CRT
Algorithme de Yen et al. (1)
[YKLM01]
Calcul pathoge`ne − Ne´cessite de connaˆıtre d, couˆt des
pre´calculs.
Attaque de Yen et al.
[YKM06]
1 faute sur kp (ou
bien kq)
Algorithme de Yen et al. (2)
[YKLM01]
Calcul pathoge`ne − Ne´cessite de connaˆıtre d, couˆt des
pre´calculs.
Attaque de Yen et al.
[YKM06]
1 faute sur kp (ou
bien kq)
Algorithme de BOS (1) [BOS03] Calcul pathoge`ne & extension
ale´atoire de module
− Couˆt des pre´calculs (inversions mod-
ulaires)
Attaque de Wagner
[Wag04]
25 fautes sur un
octet de m
Algorithme Ciet & Joye [JC05] Calcul pathoge`ne & + Efficacite´ de l’implantation, Notre attaque [BCG08a] 83 fautes sur Sp
extension ale´atoire de module − Utiliser la variante seulement. (ou bien Sq)
Contre-mesure unifie´e SPA et Extension de module & + Contre-mesure unifie´e, Ne´ant
DFA de Giraud [Gir05b] Ve´rification de cohe´rence − 2 multiplications/bit d’exposant
Algorithme de BOS (2) [BO06] Idem BOS (1) & randomisation
des ve´rifications
− Couˆt des pre´calculs (inversions mod-
ulaires)
Ne´ant
Contre-mesure unifie´e SPA et Square & Multiply Always & + Contre-mesure unifie´e Attaque de Naciri 1 faute sur Sp
, DFA de Boscher et al. [BNP07] Ve´rification de cohe´rence − Peut-eˆtre attaque´e . . . (ou bien Sq)
Algorithme de Vigilant [Vig08] Extension des modules par des
carre´s d’ale´as
+/− De´finir la taille de l’ale´a offre un
compromis entre de´tection d’erreurs et
performances
Ne´ant 37
Chaˆınes d’addition auto-
immunes [Riv09]
Exponentiations par chaˆınes
d’additions & Ve´rification de
cohe´rence
+ 1.65 multiplications/bit d’exposant Ne´ant
Table 11.1 – Re´capitulatif des me´thodes de protection des signatures RSA-CRT contre les perturbations
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Ce me´moire de the`se pre´sente la re´flexion que nous avons mene´e autour des attaques par
perturbation. Bien que ce domaine de recherche soit tre`s spe´cifique, son e´tude comple`te re-
quiert ne´anmoins des compe´tences dans des disciplines varie´es comme la micro-e´lectronique, les
mathe´matiques et l’informatique. Outre sa pluridisciplinarite´, le domaine des attaques par per-
turbation re´pond a` un re´el besoin industriel. Dans l’industrie de la cartes a` puce, ces attaques
sont conside´re´es comme une menace re´elle, et prote´ger les cartes contre les perturbations rele`ve
d’un enjeu e´conomique important.
Dans l’approche globale de ce sujet, nous nous sommes mis dans la peau d’un attaquant
pouvant perturber des composants cryptographiques. Dans un premier temps nous avons e´tudie´
la se´curite´ des implantations du RSA face a` la perturbation de ses e´le´ments publics. Nous avons
ensuite e´tendu ces attaques a` d’autres implantations d’algorithmes de signatures e´lectroniques.
Ensuite, nous avons essaye´ d’exploiter les perturbations d’implantations d’algorithmes de chiffre-
ment a` flot. Sous un mode`le de faute classiquement conside´re´, nous avons montre´ que les per-
turbations des implantations de Grain-128 peuvent laisser fuir de l’information critique. Puis,
nous avons conside´re´ un mode`le de perturbation plus original, la substitution d’une ope´ration,
pour publier la meilleure attaque physique connue sur les implantations de Rabbit. Au dela` de
ce re´sultat, nous espe´rons que ce point de vue sera utilise´ pour e´tendre l’e´tude de la se´curite´
physique d’implantations d’algorithme de chiffrement a` flot.
Certes, il est inte´ressant d’imaginer les attaques les plus efficaces possibles. Mais n’oublions
que ces attaques doivent surtout mettre en e´vidence les parties critiques d’implantations. Ainsi,
il sera plus facile de proposer des contre-mesures adapte´es. Typiquement, notre attaque con-
tre une implantation prote´ge´e de la signature RSA, en mode CRT, a montre´ que l’ope´ration de
masquage final est inapproprie´e car certaines perturbations peuvent la rendre faible. Cependant,
cette vulne´rabilite´ pourra eˆtre fixe´e en utilisant une autre ope´ration, pourtant moins gourmande.
Cet exemple met en e´vidence une proprie´te´ essentielle d’un bonne contre-mesure. Celle-ci doit,
non seulement prote´ger efficacement contre toutes les attaques connues, mais surtout, elle doit
eˆtre facilement modifiable pour rester re´sistante a` de nouvelles me´thodes d’analyse. Pour cette
raison l’utilisation de contre-mesures logicielles est particulie`rement adapte´e. En effet, il semble
plus facile de fixer des failles de se´curite´ en proposant des mises a` jour qu’en rappelant une se´rie
de composants ou de cartes.
L’exploitation d’e´le´ments non-critiques d’algorithmes cryptographiques, comme des cle´s publiques,
soule`ve une autre question : dans quelle mesure un processus peut-il avoir confiance en sa propre
exe´cution ? Dans ce cas extreˆme mode´lisant un attaquant ayant tous les droits, il semble difficile
de trouver des me´thodes pouvant ve´rifier l’inte´grite´ d’une exe´cution tout en garantissant l’in-
te´grite´ de cette me´thode elle-meˆme. Nous pensons qu’une piste de recherche inte´ressante serait
d’e´tudier la possibilite´ de construire des crypto-syste`mes pouvant eˆtre modifie´s sans re´ve´ler d’in-
formation sur le secret. Ce principe a e´te´ partiellement initie´ par le principe du calcul pathoge`ne
mais, pourrait eˆtre inte´gre´ dans la construction meˆme d’un crypto-syste`me pour eˆtre plus effi-
cace.
Pour conclure cette the`se, je tiens a` dire que l’e´tude des attaques par perturbation m’a per-
mis de de´couvrir les tenants et les aboutissants de la cryptographie applique´e. J’espe`re aussi,
par l’e´tude de mode`les de perturbations originaux, avoir contribue´ modestement a` l’histoire des
attaques par perturbation. Une histoire dont le courant pourrait eˆtre lui-meˆme perturbe´ . . .
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Re´sume´
Avec l’ave`nement des attaques par canaux auxiliaires, a` la fin des anne´es 90, les preuves de
se´curite´ alge´briques ne sont plus suffisantes pour garantir la se´curite´ de crypto-syste`mes embar-
que´s. L’une de ces attaques, la Differential Fault Analysis, propose d’exploiter les perturbations
malicieuses de composants cryptographiques pour en extraire des donne´es secre`tes. L’objet de
cette the`se est d’e´tendre le champ d’application de l’analyse de perturbations en proposant de
nouvelles attaques base´es sur des mode`les de faute innovants mais re´alistes.
Alors qu’il est rapidement devenu ne´cessaire de prote´ger les cle´s prive´es contre les pertur-
bations, de re´cents travaux ont de´montre´ que la perturbation d’e´le´ments publics pouvait aussi
engendrer une fuite d’information critique. Dans ce cadre, nous nous inte´resserons particulie`re-
ment aux implantations classiques de deux crypto-syste`mes asyme´triques des plus re´pandus :
le RSA et le DSA. Nous e´tudierons leur comportement vis-a`-vis de perturbations intervenant
pendant leur exe´cution, ce qui n’avait jamais e´te´ fait auparavant.
Dans un second temps, nous avons suivi l’e´mergence de nouveaux algorithmes de chiffrement
a` flot. La structure mathe´matique de ces nouveaux algorithmes e´tant de´sormais plus forte, nous
avons voulu e´valuer la robustesse de leur implantation face aux perturbations. A ce titre, nous
nous sommes inte´resse´s a` deux des finalistes du projet eSTREAM : Grain-128 et Rabbit.
Enfin, cette the`se soulignera la difficulte´ de prote´ger les implantations de crypto-syste`mes contre
les perturbations en prenant l’exemple du RSA-CRT.
Mots-cle´s:Analyse de perturbation, cryptographie asyme´trique, perturbation d’e´le´ments publics,
chiffrement a` flot
Abstract
Since the advent of side channel attacks, at the end of the 90’s, classical cryptanalysis is
no longer sufficient to ensure the security of embedded cryptosystems. Among side channel at-
tacks, Differential Fault Analysis is a powerful way to recover secret information from malicious
perturbations of a cryptographic hardware. The purpose of the thesis is to extend the scope of
fault attacks by providing brand new attacks based on innovative but realistic fault models.
Whereas private keys have been rapidly protected against perturbations, recent works ad-
dressed the issue of protecting also non-critical elements, such as public keys, since their per-
turbation may leak secret information. We will investigate on this area by focusing on classical
implementations of two very popular cryptosystems : RSA and DSA. In details, we will detail
how to exploit faults on the public modulus that occurred during their execution. To the best
of our knowledge, these cryptographic algorithms have never been studied according to such a
fault model.
We have also followed the emergence of new stream ciphers. Since their mathematical struc-
ture are stronger, we wanted to evaluate the robustness of their implementation against malicious
faults. In this context we studied two of the eSTREAM finalists : Grain-128 and Rabbit.
Finally, this thesis emphasizes the difficulty for elaborating efficient countermeasure against
faults by describing what have been done for CRT-RSA.
Keywords: Fault analysis, asymmetric cryptography, public key perturbation, stream ciphers
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